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SKOLENIA NA PRIPRAVU TECHNICKYCH SPECIALISTOV A ODBORNIKOV (SOC) NA
KYBERNETICKU BEZPECNOST NA REALNE RIESENIA INCIDENTOV V ORGANIZACII

Co je?

Vzdelavanie v oblasti Real World Penetration Testing je Specializovany kurz zamerany na vycvik G¢astnikov v technikach
a metddach pouZivanych na identifikaciu a zneskodnenie zranitelnosti v informacnych systémoch a sietovych
infrastruktdrach. Cielom je naucit icastnikov, ako realizovat simulované Gtoky na systémy s cielom najst a opravit
bezpecnostné slabiny predtym, ako ich vyuziji skutoéni Gtocnici.

Skolenie je rozdelené na 4 &asti (rovnako ako samotny proces riedenia incidentov):

« Priprava na rieSenie bezpecnostného incidentu

« Detekcia a analyza kybernetického incidentu

« Obmedzenie Sirenia bezpec¢nostného incidentu ,Eradication a Obnova

« Systémové zmeny v bezpe¢nostnom prostredi organizacie

Preco?

ZvySenie bezpecnostnych zru¢nosti: Kurz poskytuje hlboké pochopenie bezpe¢nostnych hrozieb, zranitelnosti a
technik ich odhalovania a eliminécie. U¢astnici sa naudia, ako identifikovat a opravit slabiny, &im zlep3uji svoje
schopnosti ochrany IT infrastruktury. Prevencia bezpecnostnych incidentov: V dnesnej dobe, ked st kybernetické Gtoky
Coraz sofistikovanejsie, je doleZité byt o krok vpred pred utocnikmi. Penetracné testovanie umoZnuje organizaciam
identifikovat a riesit bezpecnostné slabiny skor, ako ich zneuziji zlomyselni aktéri. Praktické skisenosti: Kurzy ako

Real World Penetration Testing zahfiaju praktické laboratérne cvicenia, kde Ucastnici m6Zu svoje znalosti aplikovat v
realnych scenaroch.

Pre koho?

Skolenie Real World Penetration testing je uréené pre:

Bezpecnostni profesionali: Ti, ktori uz pracuju v oblasti informacnej bezpecnosti a chcl rozsirit svoje znalosti a zru¢nosti
v konkrétnych oblastiach, ako je penetracné testovanie. IT profesionali: Systémovi a sietovi administratori, vyvojari
softvéru a ini IT odbornici, ktori chcu ziskat hlbSie porozumenie bezpecnostnych hrozieb a ako ich efektivne riesit.
Personal SOC sluZieb. Konzultanti a auditori kybernetickej bezpecnosti: Odbornici, ktori poskytujd rady alebo
hodnotenia tretich stran, a potrebuju rozumiet metodikam a technikdm penetracného testovania na hlbsej Grovni.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Zlepena schopnost identifikovat zranitelnosti: U¢astnici sa naucia, ako pouZivat rézne nastroje a techniky na odhalenie
slabin v IT infrastrukture, o je klGCové pre zabezpecenie systémov pred uto¢nikmi. Praktické skisenosti s penetracnymi
testami: Kurz poskytuje praktické laboratdrne cviCenia, ktoré umoznuju Gcastnikom aplikovat teoretické znalosti v
kontrolovanom prostredi. Toto “ucenie sa robenim” je neocenitelné a zvysuje ich sebadéveru pri vykonavani skutocnych
penetracnych testov. Pripravenost na kybernetické hrozby: Kurz pomaha tcastnikom rozvijat schopnosti potrebné

na rychlu reakciu na bezpecnostné incidenty a na efektivne zvladanie potencialnych hrozieb, ¢o je nevyhnutné pre
udrZanie bezpecnosti v dynamickom digitalnom prostredi.
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SKOLENIE PRIPRAVUJE TECHNICKYCH SPECIALISTOV A ODBORNIKOV NA KYBERNETICKU
BEZPECNOST NA VYKONANIE FORENZNE] ANALYZY PRE POTREBY INCIDENT RESPONSE

Co je?

Skolenie obsahuje:

Zaklady digitalnej forensics: Uvod do principov a praktik digitalnej forensics, vratane pravnych a etickych
aspektov.

Zachovanie d6kazov: Metddy a techniky zabezpecenia a ochrany digitalnych dokazov aby zostali nezmenené
a mohli byt pouZité v sidnych sporoch.

Analyza dat: PouZitie Specializovanych forenznych nastrojov na extrahovanie a analyzu Udajov z roznych
zdrojov ako su pevné disky, mobilné zariadenia, sietové zaznamy atd.

Pokrocilé forenzné techniky: Detailné stidium technik ako Steganografia, kryptografia a analyza malvéru.
Reporting a prezentacia nalezov: Vyuka o tom, ako efektivne prezentovat zistenia z forenznej analyzy siGdom
alebo inym zainteresovanym stranam.

Pripadové stldie a simulacie: Redlné pripadové stidie a simulované scenare, kde mézu Ucastnici aplikovat
svoje znalosti a zru¢nosti v praxi.

Preco?

Absolvovanie kurzu Real World Forensics Analysis pontka mnoZstvo dolezitych prinosov pre jednotlivcov
aj organizacie. Tento druh vzdelavania je klicovy pre rozvoj zrucnosti, ktoré si nevyhnutné na efektivne
zvladanie bezpec¢nostnych incidentov a posilnenie celkovej obranné schopnosti systémov. Kurz nauci
Ucastnikov, ako spravne zachytit, analyzovat a interpretovat digitalne data po bezpe¢nostnom incidente.
Tieto zrucnosti st neocenitelné pri vySetrovani a mitigacii Skod sposobenych tokmi.

Pre koho?

Kurz Real World Forensics Analysis je ureny pre odbornikov, ktori chct rozvijat svoje znalosti a zru¢nosti
v oblasti digitalnej forensics ako si bezpecnostni profesionali, clenovia SOC timov, pravnici a pravni
poradcovia, vladni vySetrovatelia a zamestnanci bezpecnostnych agentur, nezavisli konzultanti a
bezpecnostni auditori.

Prinosy?

Rozsirené forenzné zruénosti: U&astnici ziskaju hlboké pochopenie o tom, ako zachytit, analyzovat a
interpretovat digitalne data v suvislosti s bezpecnostnymi incidentmi. Tieto zru¢nosti st neocenitelné pri
urovani pricin a rozsahu kybernetickych Gtokov a inych bezpecnostnych poruseni.

LepSia schopnost reagovat na incidenty. Kurz poskytuje pristup k najnovsim technologiam a metodikam
v digitalnej forensics, ¢o umoznuje Ucastnikom zostat na Cele v rychlo sa meniacom poli kybernetickej
bezpecnosti.
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SKOLENIE JE PRIPRAVI TECHNICKYCH SPECIALISTOV A ODBORNIKOV NA REALNE
RIESENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV V ORGANIZACII

Co je?

Skolenie je rozdelené na 4 ¢asti (rovnako ako samotny proces riedenia incidentov):

« Priprava na rieSenie bezpecnostného incidentu

« Detekcia a analyza kybernetického incidentu

« Obmedzenie Sirenia bezpecnostného incidentu ,Eradication a Obnova

« Systémové zmeny v bezpecnostnom prostredi organizacie

Kazda Cast je postavena na realnych pripadoch a zostavena tak, aby Ucastnikovi skolenia dala poznatky a ,,hands-
on* pri jednotlivych krokoch rieSenia bezpec¢nostného incidentu.

Scenar incidentu, ktory sa bude pocas Skolenia riesit je postaveny na realnom pripade APT Utoku na nadnarodnd
organizaciu.

Preco?

Kurz poskytuje Ucastnikom znalosti a zrucnosti potrebné na rychle a efektivne reagovanie na bezpecnostné
incidenty. Toto je kriticky d6leZité v dnesnej dobe, ked st kybernetické utoky Coraz Castejsie a sofistikovanejsie.
Minimalizacia $kod a nakladov: Spravna reakcia na incidenty méZe vyrazne znizit vysku $kdd spésobenych Gtokmi
a tym obmedzit finan¢né a reputacné straty pre organizaciu.

Zlepsenie bezpecnostnych postupov: Kurz poskytuje podrobné informacie o najlepsich praktikach a stratégiach,
ktoré pomahajd organizaciam zlepsit ich celkové bezpecnostné postupy a politiky.

Kurz zahffia scenare a simulacie, ktoré uc¢astnikom umozniuju prakticky si vyskisat a zdokonalit nauc¢ené metddy v
kontrolovanom prostredi.

Pre koho?

Skolenie Real World incident respons je urcené pre:

Bezpecnostni odbornici: Ti, ktori uz pracuji v oblasti kybernetickej bezpecnosti a chcl rozsirit svoje zrucnosti v
riadeni incidentov. Clenovia SOC timov. IT profesionali: Systémovi a sietovi administratori, ktori potrebuju zvladat
a riesit bezpec¢nostné incidenty vo svojich sietach a systémoch. Incident Response Teams (IRT): Clenovia timov
reagujucich na incidenty, ktori sa Specializuju na rychlu a efektivnu reakciu na bezpec¢nostné incidenty v redlnom
Case.

Prinosy?

Zlep3ené schopnosti detekcie a reakcie: U¢astnici sa naucia, ako efektivne identifikovat a reagovat na
bezpec¢nostné incidenty. Ziskané znalosti pomahaju rychlejsSie rozpoznat hrozby a adekvatne na ne reagovat, o je
klicové pre minimalizaciu $kod a obnovu normalnej prevadzky.

Znizenie nakladov spojenych s incidentmi: Efektivna reakcia na incidenty méZe vyrazne zniZit naklady spojené s
naruSenim operécii, stratou dat a naslednymi pravnymi alebo regulaénymi sankciami. U¢astnici sa naucia, ako
zniZovat tieto naklady prostrednictvom rychlej a organizovanej reakcie.

Komplexné zvladnutie incident response procesu:
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