





VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK KYBER SECURITY 69/2018 ZOKB

Co je?

Vykon auditu Kyber Security je komplexny proces posudzovania stladu informac¢ného systému a
kybernetickej bezpecnosti organizacie s poziadavkami Kyber Security zakona a jeho vyhlasok. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik kybernetickych hrozieb a zranitelnosti
informacného systému. Postdenie bezpecnostnych opatreni: Hodnotenie existujicich bezpecnostnych
opatreni organizacie a ich siladu s poZiadavkami Kyber Security zakona. Testovanie penetracie: Simulacia
kybernetickych Gtokov s cielom identifikovat a preverit zranitelnosti informacného systému.

Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepsenie kybernetickej bezpec¢nosti.

Preco?

Zavedenie auditu Kyber Security prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poZiadavkami Kyber Security zakona a zniZenie rizika sankcii.
Znizenie rizik: ZvySenie kybernetickej bezpecnosti a zniZenie rizika kybernetickych incidentov.

Zlepsenie reputacie: Preukazanie zavazku k kybernetickej bezpecnosti posiliiuje doveru partnerov a
zakaznikov. Zvysenie konkurencieschopnosti: Dobre chraneny informacny systém méZe priniest organizacii
konkurencnu vyhodu.

Pre koho?

Audit Kyber Security je urceny pre:

Vsetky organizacie: Bez ohladu na velkost alebo typ ¢innosti, ktoré spractvaji chranené idaje v silade s
Kyber Security zakonom. Organizacie, ktoré chcu zlepsit kybernetickd bezpecnost: Audit m6Zze identifikovat
oblasti, v ktorych je mozné zlepsit kybernetickd bezpecnost a zniZit rizika. Organizacie, ktoré sa chystaju

na certifikaciu kybernetickej bezpecnosti: Audit moze pomdct organizacii pripravit sa na certifikaciu podla
medzinarodnych Standardov.

Prinosy?

Implementacia auditu Kyber Security prinasa nasledovné prinosy:

ZvySenie povedomia o kybernetickych hrozbach a rizikach: Audit méze pomdéct manazmentu a
zamestnancom uvedomit si doleZitost kybernetickej bezpecnosti a potencialne dopady kybernetickych
incidentov. ZlepSenie bezpecnostnych procesov a opatreni: Audit moZe identifikovat oblasti, v ktorych je
mozné zlepsit bezpecnostné procesy a opatrenia a implementovat relevantné kontroly v sulade s Kyber
Security zakonom. ZniZenie rizika kybernetickych incidentov: V¢asna identifikacia a naprava zranitelnosti
informacného systému moze znizit riziko kybernetickych incidentov a minimalizovat ich dopady.

ZvysSenie dOvery partnerov a zakaznikov: Preukazanie zavazku k kybernetickej bezpecnosti a suladu s Kyber
Security zakonom posiliiuje doveru partnerov a zakaznikov v organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY
PODLA POZIADAVIEK KYBER SECURITY NIS

Co je?
Vykon auditu Kyber Security podla Smernice NIS (NIS Directive)

Co to znamena: Vykon auditu Kyber Security podla Smernice NIS (Directive on measures for a high common level of cybersecurity
across the Union, znama aj ako NIS Directive) je komplexny proces posudzovania stladu informaéného systému a kybernetickej
bezpecnosti organizicie s poziadavkami Smernice NIS a jej transpozi¢ného zakona v SR. Audit zahffia: Analyzu rizik: Identifikécia a
hodnotenie roznych typov rizik kybernetickych hrozieb a zranitelnosti informac¢ného systému v kontexte poZiadaviek Smernice NIS.
Posudenie bezpecnostnych opatreni: Hodnotenie existujucich bezpecnostnych opatreni organizcie a ich stladu s poziadavkami
Smernice NIS a transpozi¢ného zdkona. Testovanie penetracie: Simulacia kybernetickych ttokov s cielom identifikovat a preverit
zranitelnosti informac¢ného systému v stlade s metodikou testovania definovanou v Smernici NIS. Vypracovanie spravy: Zhrnutie
zisteni auditu a odportc¢ani na zlepSenie kybernetickej bezpecnosti s ohladom na poZiadavky Smernice NIS.

Preco?

Zavedenie auditu Kyber Security podla Smernice NIS prinasa viacero benefitov:

Zvysenie suladu: Zabezpecenie stladu s poziadavkami Smernice NIS a transpozi¢ného zakona v SR, ¢im sa minimalizuje riziko
sankcii a administrativnych pokut. ZniZenie rizik: ZvySenie kybernetickej bezpe¢nosti a zniZenie rizika kybernetickych incidentov
s ohladom na Specifické hrozby a rizika definované v Smernici NIS. ZlepSenie reputdcie: Preukazanie zavazku k kybernetickej
bezpecnosti a suladu s regulaciou posilfiuje doéveru partnerov, zakaznikov a organov dozoru. Zvysenie konkurencieschopnosti:
Dobre chraneny informacny systém v stlade s poziadavkami Smernice NIS mézZe priniest organizacii konkurenénd vyhodu.

Pre koho?
Audit Kyber Security podla Smernice NIS je uréeny pre:

Organizacie posobiace v tzv. “klicovych sektoroch”: Energetika, doprava, bankovnictvo, financie, zdravie, digitalna infrastruktura a
verejna sprava, ktoré spadaju pod pésobnost Smernice NIS a transpoziéného zakona. Organizacie, ktoré chct zlepsit kybernetickd
bezpecnost: Audit méZe identifikovat oblasti, v ktorych je mozné zlepsit kybernetickd bezpecénost a zniZit rizika v kontexte
poziadaviek Smernice NIS. Organizacie, ktoré sa chystaju na certifikaciu kybernetickej bezpecnosti: Audit méZe pomdoct organizacii

pripravit sa na certifikdciu podla medzinarodnych standardov s ohladom na $pecifika Smernice NIS.

Prinosy?

Implementacia auditu Kyber Security podla Smernice NIS prindsa nasledovné prinosy:

ZvySenie povedomia o kybernetickych hrozbach a rizikach relevantnych pre klicové sektory: Audit sa zameriava na $pecifické
hrozby a rizika definované v Smernici NIS, ¢im zvySuje povedomie manazmentu a zamestnancov v danych oblastiach. Zlepsenie
bezpecnostnych procesov a opatreni v sulade s poZiadavkami Smernice NIS: Audit identifikuje oblasti, v ktorych je nutné
implementovat alebo upravit bezpecnostné opatrenia a procesy tak, aby spiiiali poZiadavky Smernice NIS a transpozi¢ného zékona.
Znizenie rizika kybernetickych incidentov a dopadov na klic¢ové sektory: V¢asna identifikacia a naprava zranitelnosti informacného
systému v sulade s metodikou Smernice NIS zniZuje riziko kybernetickych incidentov a minimalizuje ich dopady na prevadzku a
sluzby.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK ZAKONA ITVS 95/2019 A VYHLASKY 179/2020

Co je?

Vykon auditu Verejna sprava ITVS je komplexny proces posudzovania stladu informacného systému a IT infrastruktiry
organu verejnej spravy s poziadavkami Metodiky ITVS (Informacno-technické vystupy Standardu). Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik kybernetickych hrozieb a zranitelnosti informacného
systému a IT infrastruktiry v kontexte poziadaviek Metodiky ITVS.

Posldenie suladu: Hodnotenie suladu informacéného systému a IT infrastruktiry s poziadavkami Metodiky ITVS v
oblastiach ako su: riadenie IT, informacna bezpecnost, riadenie prevadzky IT, riadenie zmien a vyvoja IT a riadenie
kontinuity IT. Testovanie penetracie: Simulacia kybernetickych Gtokov s cielom identifikovat a preverit zranitelnosti
informacného systému a IT infrastruktdry v stlade s metodikou testovania definovanou v Metodike ITVS.
Vypracovanie spravy: Zhrnutie zisteni auditu a odporudcani na zlepsenie suladu s Metodikou ITVS a posilnenie
kybernetickej bezpecnosti.

Preco?

Zavedenie auditu Verejna sprava ITVS prinasa viacero benefitov:

ZvySenie suladu: Zabezpecenie suladu s poZiadavkami Metodiky ITVS, ¢im sa minimalizuje riziko sankcii a
administrativnych pokut zo strany Uradu podpredsedu vlady SR pre informatizéciu a investicie.

Znizenie rizik: ZvySenie kybernetickej bezpecnosti a zniZenie rizika kybernetickych incidentov vdaka identifikacii a
naprave zranitelnosti v stilade s Metodikou ITVS. ZlepSenie efektivity a hospodarnosti IT: Implementacia odporucani z
auditu méZze priniest optimalizaciu IT procesov a znizenie nakladov na prevadzku IT.

Zvysenie transparentnosti a déveryhodnosti: Preukazanie zavazku k transparentnosti a siladu s Metodikou ITVS
posilfiuje doveru verejnosti v organy verejnej spravy.

Pre koho?

Audit Verejna sprava ITVS je urceny pre:

Vsetky organy verejnej spravy: Vladne Grady, miestne samospravy, Statne fondy a iné subjekty verejnej spravy, ktoré su
povinné implementovat Metodiku ITVS. Organizacie, ktoré chcu zlepsit kybernetickl bezpecnost a stlad s Metodikou
ITVS: Audit méZe identifikovat oblasti, v ktorych je mozné zlepsit kybernetickl bezpecnost a stlad s poZiadavkami
Metodiky ITVS. Organizacie, ktoré sa chystaju na certifikaciu kybernetickej bezpecnosti: Audit méZe pomdct organu
verejnej spravy pripravit sa na certifikaciu podla medzinarodnych standardov s ohladom na Specifika Metodiky ITVS.

Prinosy?

Implementacia auditu Verejna sprava ITVS prinasa nasledovné prinosy:

ZvySenie povedomia o kybernetickych hrozbach a rizikach relevantnych pre verejn( spravu: Audit sa zameriava na
Specifické hrozby a rizika definované v Metodike ITVS, ¢im zvySuje povedomie manazmentu a zamestnancov v danych
oblastiach. Zlepsenie bezpecnostnych procesov a opatreni v stlade s Metodikou ITVS: Audit identifikuje oblasti, v
ktorych je nutné implementovat alebo upravit bezpe¢nostné opatrenia a procesy tak, aby spliiali poZiadavky Metodiky
ITVS. ZniZenie rizika kybernetickych incidentov a dopadov na chod procesov.
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VYKONANIE GAP ANALYZY PODLA POZIADAVIEK REGULACIE
DORA PRE FINANCNE INSTITUCIE POD RIADENIM NBS

Co je?
Vykon GAP analyzy DORA (Digital Operational Resilience Act) je komplexny proces posudzovania suladu
informacného systému a kybernetickej odolnosti organizacie s poziadavkami nariadenia DORA.

Audit zahria: Analyzu rizik: Identifikdcia a hodnotenie réznych typov rizik prevadzkovych vypadkov a
kybernetickych hrozieb v stlade s definiciou DORA. Postdenie riadenia kybernetickej odolnosti: Hodnotenie
existujucich procesov a opatreni riadenia kybernetickej odolnosti v organizacii a ich stladu s poZiadavkami
DORA. Testovanie odolnosti: Simulacia réznych scenarov prevadzkovych vypadkov a kybernetickych utokov s
cielom otestovat odolnost informacného systému a reakcie organizacie. Vypracovanie spravy: Zhrnutie zisteni
auditu a odporucani na zlepsenie kybernetickej odolnosti v sulade s nariadenim DORA.

Preco?

Vykonanie GAP analyzy DORA prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami nariadenia DORA, ¢im sa minimalizuje riziko sankcii
a administrativnych pokdt. ZniZenie rizik: ZvySenie kybernetickej odolnosti a zniZenie rizika prevadzkovych
vypadkov a kybernetickych incidentov. Zlepsenie kontinuity prevadzky: Implementacia odporucani z
auditu moze posilnit kontinuitu prevadzky a minimalizovat dopady vypadkov a incidentov. Zvysenie
konkurencieschopnosti: Dobre chraneny informacny systém a vysoka kyberneticka odolnost moze priniest
organizacii konkuren¢nu vyhodu.

Pre koho?

GAP analyza DORA je urcena pre:

Financ¢né institlcie: Banky, poistovne, investicné firmy a iné subjekty podliehajlce nariadeniu DORA.
Poskytovatelov kritickej infrastruktiry: Prevadzkovatelia energetickych sieti, telekomunikacii, dopravy a

inych kritickych sektorov definovanych v DORA. Organizacie, ktoré chcu zlepsit kybernetickd odolnost: Audit
moze identifikovat oblasti, v ktorych je mozné zlepsit kybernetickd odolnost a stlad s poziadavkami DORA.
Organizacie, ktoré sa chystajd na certifikaciu kybernetickej odolnosti: Audit méZe pomoct organizacii pripravit
sa na certifikaciu podla medzinarodnych Standardov s ohladom na Specifika DORA.

Prinosy?

GAP analyzy DORA prinasa nasledovné prinosy:

Preverenie Urovne suladu v oblastiach povedomia o rizikach prevadzkovych vypadkov a kybernetickych
hrozieb: GAP analyzy DORA sa zameriava na Specifické hrozby a rizika definované v DORA.

Zlepsenie procesov a opatreni riadenia kybernetickej odolnosti: GAP analyzy DORA identifikuje oblasti, v
ktorych je nutné implementovat alebo upravit procesy a opatrenia riadenia kybernetickej odolnosti tak,
aby splriali poZiadavky DORA. Znizenie rizika prevadzkovych vypadkov a kybernetickych incidentov: Véasna
identifikacia a naprava zranitelnosti a slabin v kybernetickej odolnosti zniZuje riziko a dopady vypadkov a
incidentov. Posilnenie kontinuity prevadzkovej odolnosti.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



VYKON AUDITU ALEBO GAP ANALYZY V OBLASTI ISMS (SYSTEM

RIADENIA INFORMACNE] BEZPECNOSTI) PODLA IS0 27001:2022
Co je?
Vykon auditu 1ISO 27001 je komplexny proces posudzovania stladu systému manaZzmentu informacnej bezpecnosti
(ISMS) organizacie s poziadavkami medzinarodnej normy ISO 27001. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie roznych typov rizik informacnej bezpecnosti v organizacii.
Postdenie ISMS: Hodnotenie existujlcich procesov a opatreni ISMS a ich stladu s poZiadavkami ISO 27001.

Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ISMS s cielom overit ich efektivitu.
Vypracovanie spravy: Zhrnutie zisteni auditu a odpordcani na zlepsenie ISMS.

Preco?

Zavedenie auditu 1ISO 27001 prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poZiadavkami ISO 27001, ¢im sa posiliiuje dévera partnerov a zakaznikov
v organizaciu. ZnizZenie rizik: ZvySenie informacnej bezpecnosti a zniZenie rizika kybernetickych incidentov.
Zlepsenie procesov a opatreni: Implementacia odporucani z auditu moZze optimalizovat procesy ISMS a zlepsit
celkovl informacnl bezpecnost. Zvysenie konkurencieschopnosti: Dobre chraneny informacny systém a
certifikacia 1ISO 27001 méZe priniest organizacii konkurencnd vyhodu.

Pre koho?
Audit 1ISO 27001 je urceny pre:

Organizacie, ktoré chcu preukazat zavazok k informacnej bezpecnosti: Certifikacia ISO 27001 je medzinarodne
uznavanym dokazom o kvalite ISMS. Organizacie, ktoré chcu zlepsit informacnu bezpecnost: Audit moze
identifikovat oblasti, v ktorych je mozné zlepsit ISMS a zniZit rizika. Organizacie, ktoré sa chystaju na certifikaciu
ISO 27001: Audit m6ze pomdct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu ISO 27001 prinasa nasledovné prinosy:

Zvysenie povedomia o informacnej bezpecnosti: Audit zvySuje povedomie manaZmentu a zamestnancov o
dolezitosti informacnej bezpecnosti a ich zodpovednosti v rdmci ISMS.

Zlepsenie procesov riadenia rizik: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik
informacnej bezpecnosti. Zvysenie efektivity a hospodarnosti ISMS: Implementacia odporicani z auditu moze
priniest optimalizaciu procesov ISMS a zniZenie nakladov na informacén( bezpecnost.

Posilnenie dovery partnerov a zakaznikov: Certifikacia ISO 27001 preukazuje zavazok k informacnej bezpecnosti a
posilfiuje doveru partnerov a zakaznikov v organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY
PODLA POZIADAVIEK BIZNIS KONTINUITY

Co je?
Vykon auditu BCM (Business Continuity Management) je komplexny proces posudzovania suladu systému
riadenia kontinuity prevadzky (BCMS) organizacie s poziadavkami normy I1SO 22301 a osvedcenych postupov
BCM. Audit zahrna:

Analyzu rizik: Identifikacia a hodnotenie roznych typov rizik prerusenia prevadzky a dopadov na kontinuitu
biznisu.Postdenie BCMS: Hodnotenie existujlcich procesov a opatreni BCMS a ich stladu s poZiadavkami
ISO 22301. Testovanie planov kontinuity: Simulacia r6znych scenarov prerusenia prevadzky s cielom overit
efektivitu planov kontinuity a reakcie organizacie.Vypracovanie spravy: Zhrnutie zisteni auditu a odportcani
na zlepSenie BCMS.

Preco?

Zavedenie auditu BCM prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poZziadavkami 1ISO 22301, ¢im sa posiliiuje dovera partnerov

a investorov v odolnost organizacie. ZniZenie rizik: ZvySenie odolnosti voci preruseniam prevadzky a
minimalizacia dopadov na biznis. ZlepSenie procesov a planov: Implementacia odporucani z auditu

mozZe optimalizovat procesy BCMS a zdokonalit plany kontinuity. ZvySenie konkurencieschopnosti: Dobre
pripravena organizacia na krizové scenare a rychle obnovenie prevadzky moze ziskat konkurenénd vyhodu.

Pre koho?

Audit BCM je urceny pre:

Organizacie, ktoré chcl preukazat zavazok k riadeniu kontinuity prevadzky: Certifikacia 1ISO 22301

je medzinarodne uznavanym dokazom o kvalite BCMS. Organizacie, ktoré chcu zlepsit odolnost voci
preruseniam prevadzky: Audit m6ze identifikovat oblasti, v ktorych je mozné zlepsit BCMS a zniZit rizika.
Organizacie, ktoré sa chystajd na certifikaciu 1ISO 22301: Audit m6Ze pom0oct organizacii pripravit sa na
certifikacny proces.

Prinosy?

mplementacia auditu BCM prinasa nasledovné prinosy:

ZvySenie povedomia o rizikach a dolezitosti kontinuity prevadzky: Audit zvySuje povedomie manaZzmentu a
zamestnancov o rizikach prerusenia prevadzky a ich zodpovednosti v ramci BCMS.

Zlepsenie procesov riadenia rizik a planovania kontinuity: Audit podporuje systematicky pristup k
identifikacii, analyze a riadeniu rizik, ako aj k tvorbe a aktualizacii planov kontinuity.

Zvysenie efektivity a hospodarnosti BCMS: Implementacia odporucani z auditu méZe priniest optimalizaciu
procesov BCMS a znizenie nakladov na riadenie kontinuity.

Posilnenie dovery partnerov a investorov: Certifikacia ISO 22301 preukazuje zavazok k kontinuite prevadzky a
posilfiuje déveru partnerov a investorov v odolnost organizacie.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA POZIADAVIEK
(SYSTEM RIADENIA ICT SLUZIEB) ISO 20000:1

Co je?
Vykon auditu ISO 20000 je komplexny proces posudzovania stladu systému riadenia sluZieb IT (ITSM)
organizacie s poziadavkami medzinarodnej normy ISO 20000. Audit zahffia:

Analyzu rizik: Identifikacia a hodnotenie r6znych typov rizik stvisiacich s poskytovanim IT sluZieb.
Posudenie ITSM: Hodnotenie existujucich procesov a opatreni ITSM a ich stladu s poZiadavkami 1ISO 20000.
Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ITSM s cielom overit ich efektivitu.
Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepsenie ITSM.

Preco?

Zavedenie auditu 1ISO 20000 prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami ISO 20000, ¢im sa posiliiuje dovera partnerov a
zakaznikov v kvalitu IT sluZieb. ZniZenie rizik: ZvySenie kvality a efektivity IT sluzieb a zniZenie rizik sdvisiacich
sich vypadkami alebo nespravnym fungovanim. ZlepSenie procesov a opatreni: Implementacia odporicani z
auditu mo6ze optimalizovat procesy ITSM a zlepsit celkovd kvalitu IT sluzieb. ZvySenie konkurencieschopnosti:
Dobre chraneny informacny systém a certifikacia ISO 20000 méZe priniest organizacii konkurenénd vyhodu.

Pre koho?
Audit 1SO 20000 je urceny pre:

Organizacie, ktoré chcu preukazat zavazok ku kvalite IT sluzieb: Certifikacia ISO 20000 je medzinarodne
uznavanym dokazom o kvalite ITSM. Organizacie, ktoré chcu zlepsit kvalitu a efektivitu IT sluZieb: Audit
moZe identifikovat oblasti, v ktorych je mozné zlepsit ITSM a zniZit rizika. Organizacie, ktoré sa chystaju na
certifikaciu 1SO 20000: Audit m6Ze pomdct organizacii pripravit sa na certifikany proces.

Prinosy?
Implementacia auditu 1ISO 20000 prinasa nasledovné prinosy:

ZvySenie povedomia o doleZitosti riadenia IT sluZieb: Audit zvySuje povedomie manazmentu a zamestnancov
o doleZitosti ITSM a ich zodpovednosti v rdmci systému.

ZlepsSenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a
riadeniu rizik stvisiacich s IT sluzbami.

Zvysenie efektivity a hospodarnosti ITSM: Implementacia odporicani z auditu méze priniest optimalizaciu
procesov ITSM a zniZenie nakladov na IT sluzby.

Posilnenie dévery partnerov a zakaznikov: Certifikacia ISO 20000 preukazuje zavazok k riadeniu a kvalite IT
sluZieb a posiliiuje déveru partnerov a zakaznikov v organizaciu.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK (PRIEMYSELNA BEZPECNOST)

Co je?

Vykon auditu IEC 62443 je komplexny proces posudzovania stladu systému riadenia kybernetickej
bezpecnosti (ISMS) organizacie s poZiadavkami medzinarodnej normy IEC 62443. Audit zahfmia:

Analyzu rizik: Identifikacia a hodnotenie réznych typov kybernetickych hrozieb a zranitelnosti v silade s
definiciou IEC 62443. Posudenie ISMS: Hodnotenie existujlcich procesov a opatreni ISMS aich stladu s
poziadavkami IEC 62443. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ISMS s cielom
overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepsenie.

Preco?

Zavedenie auditu IEC 62443 prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami IEC 62443, ¢im sa posiliiuje dovera partnerov a
zakaznikov v kybernetickd odolnost organizacie. Znizenie rizik: ZvySenie kybernetickej odolnosti a znizenie
rizika kybernetickych incidentov. ZlepSenie procesov a opatreni: Implementacia odporucani z auditu moze
optimalizovat procesy ISMS a zlepsit celkovu kybernetickd odolnost. ZvySenie konkurencieschopnosti: Dobre
chraneny informacny systém a certifikacia IEC 62443 méZe priniest organizacii konkurenénd vyhodu.

Pre koho?

Audit IEC 62443 je urceny pre:

Organizacie v prevadzkovateloch kritickej infrastruktury: Energetické siete, doprava, telekomunikacie a iné
sektory definované v IEC 62443. Vyrobcov automatizacnych a riadiacich systémov: Dodavatelia komponentov
a systémov pre kritickd infrastruktiru. Organizacie, ktoré chcu preukazat zavazok k kybernetickej
bezpecnosti: Certifikacia IEC 62443 je medzinarodne uznavanym dékazom o kvalite ISMS v oblasti kritickej
infrastruktury. Organizacie, ktoré sa chystajd na certifikaciu IEC 62443: Audit m6Ze pomdct organizacii
pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu IEC 62443 prinasa nasledovné prinosy:

ZvySenie povedomia o kybernetickych hrozbach a rizikach: Audit zvySuje povedomie manaZmentu a
zamestnancov o Specifickych hrozbach a rizikach v oblasti kritickej infrastruktiry a ich zodpovednosti v rdmci
ISMS. ZlepSenie procesov riadenia rizik a kybernetickej odolnosti: Audit podporuje systematicky pristup k
identifikacii, analyze a riadeniu kybernetickych rizik v silade s poZiadavkami IEC 62443.

ZniZenie rizika kybernetickych incidentov a dopadov na prevadzku: V¢asna identifikacia a naprava
zranitelnosti a slabin v kybernetickej odolnosti zniZuje riziko a dopady incidentov na prevadzku kritickej
infrastruktury. Posilnenie dGvery partnerov a zakaznikov: Certifikacia IEC 62443 preukazuje zavazok k
kybernetickej bezpecnosti a odolnosti v kritickej infrastrukture a posilfiuje déveru partnerov a zakaznikov v
organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK (SYSTEM RIADENIA KVALITY)

Co je?
Vykon auditu ISO 9001 je komplexny proces posudzovania suladu systému manazérstva kvality (SMK)
organizacie s poziadavkami medzinarodnej normy ISO 9001. Audit zahfria:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik ovplyviiujicich kvalitu produktov a sluZieb v
stlade s definiciou ISO 9001. Posudenie SMK: Hodnotenie existujicich procesov a opatreni SMK a ich stladu
s poziadavkami ISO 9001. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov SMK s cielom
overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odpordcani na zlepSenie SMK.

Preco?

Zavedenie auditu 1ISO 9001 prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poZiadavkami ISO 9001, ¢im sa posilfiuje dovera partnerov a
zakaznikov v kvalitu produktov a sluzieb.

ZniZenie rizik: Zvysenie efektivity a zniZenie rizik ovplyviujucich kvalitu produktov a sluZieb.

ZlepsSenie procesov a opatreni: Implementacia odporacani z auditu moZe optimalizovat procesy SMK a zlepsit
celkovu kvalitu produktov a sluZieb.

Zvysenie konkurencieschopnosti: Dobre fungujdci systém manazérstva kvality a certifikacia 1ISO 9001 moze
priniest organizacii konkuren¢nt vyhodu.

Pre koho?

Audit 1ISO 9001 je uréeny pre:

Organizacie, ktoré chcl preukazat zavazok ku kvalite: Certifikacia 1ISO 9001 je medzinarodne uznavanym
dokazom o kvalite SMK. Organizacie, ktoré chcu zlepsit kvalitu produktov a sluzieb: Audit mo6ze identifikovat
oblasti, v ktorych je mozné zlepsit SMK a zniZit rizika. Organizacie, ktoré sa chystajd na certifikaciu 1ISO 9001:
Audit méZe pomoct organizacii pripravit sa na certifikacny proces.

Prinosy?
Implementacia auditu ISO 9001 prinasa nasledovné prinosy:

Zvysenie povedomia o dolezitosti kvality: Audit zvySuje povedomie manaZmentu a zamestnancov o
déleZitosti kvality a ich zodpovednosti v ramci SMK.

Zlepsenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a
riadeniu rizik ovplyviujicich kvalitu.

Zvysenie efektivity a hospodarnosti SMK: Implementacia odporucani z auditu méZe priniest optimalizaciu
procesov SMK a znizenie nakladov na riadenie kvality.

Posilnenie dovery partnerov a zakaznikov: Certifikacia ISO 9001 preukazuje zavazok ku kvalitnému riadeniu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA POZIADAVIEK
REGULACIE GDPR O OCHRANE O0SOBNYCH UDAIOV

Co je?
Vykon auditu GDPR (General Data Protection Regulation) je komplexny proces posudzovania suladu
spracovania osobnych udajov v organizacii s poZiadavkami GDPR. Audit zahfna:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik stvisiacich s ochranou osobnych tdajov.
Posudenie stladu: Hodnotenie existujdcich procesov a opatreni na ochranu osobnych tdajov a ich stladu s
GDPR. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov na ochranu osobnych tidajov s
cielom overit ich efektivitu.

Preco?

Zavedenie auditu GDPR prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s GDPR a minimalizacia rizika pokut a sankcii.

ZniZenie rizik: ZvySenie ochrany osobnych Udajov a zniZenie rizika Uniku alebo zneufZitia tychto Gdajov.
ZlepSenie procesov a opatreni: Implementacia odporucani z auditu moze optimalizovat procesy ochrany
osobnych Gidajov a zlepsit celkov Uroveri ochrany. Zvysenie dovery partnerov a zakaznikov: Preukazanie
zavazku k ochrane osobnych udajov posiliiuje déveru partnerov a zakaznikov v organizaciu.

Pre koho?
Audit GDPR je urceny pre:

Organizacie, ktoré chcl preukazat zavazok k ochrane osobnych Gdajov: Implementacia GDPR a audit s
délezitymi krokmi pre budovanie dévery a transparentnosti v oblasti ochrany sikromia.

Organizacie, ktoré chcu zlepsit ochranu osobnych udajov: Audit méZe identifikovat oblasti, v ktorych je
mozné zlepsit procesy a opatrenia na ochranu osobnych udajov. Organizacie, ktoré sa chystajd na certifikaciu
GDPR: Audit m6ze pomoct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu GDPR prinasa nasledovné prinosy:

ZvySenie povedomia o ochrane osobnych Gidajov: Audit zvySuje povedomie manaZzmentu a zamestnancov
o doleZitosti ochrany osobnych tdajov a ich zodpovednosti v rdmci GDPR. ZlepSenie procesov riadenia
rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik stvisiacich
s ochranou osobnych Udajov. ZniZenie nakladov na sankcie a napravu: V¢asna identifikacia a naprava
nedostatkov v ochrane osobnych Gdajov zniZuje riziko pokut a sankcii. Posilnenie dévery partnerov a
zakaznikov: Preukazanie zavazku k ochrane osobnych Gidajov a stiladu s GDPR posilfiuje dGveru partnerov a
zakaznikov v organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK AUTOMOTIVE STANDARDU TISAX® VER.06

Co je?
Vykon auditu TISAX® (Trusted Information Security Assessment Exchange) je komplexny proces posudzovania suladu
informacnej bezpec¢nosti v automobilovom priemysle s poZiadavkami medzinarodného Standardu TISAX®. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie roznych typov rizik informacnej bezpec¢nosti relevantnych pre automobilovy
priemysel. Postidenie ISMS: Hodnotenie existujlicich procesov a opatreni informacnej bezpecnosti aich suladu s
poziadavkami TISAX®. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov informacnej bezpecnosti

s cielom overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepSenie informacnej
bezpecnosti.

Preco?

Zavedenie auditu TISAX® prinasa viacero benefitov:

ZvySenie suladu: Zabezpecenie stladu s pozZiadavkami TISAX® a posilnenie dovery partnerov a zdkaznikov v informacnd
bezpelnost dodavatelov v automobilovom priemysle. ZniZenie rizik: ZvySenie informacnej bezpec€nosti a zniZenie

rizika kybernetickych incidentov a narusenia dodavatelského retazca. ZlepSenie procesov a opatreni: Implementacia
odporucani z auditu méze optimalizovat procesy informacnej bezpecnosti a zlepsit celkovl Groven ochrany informacii.
ZvySenie konkurencieschopnosti: Preukazanie zavazku k informacnej bezpecnosti a certifikacia TISAX® m6Ze priniest
dodavatelom v automobilovom priemysle konkurenénd vyhodu.

Pre koho?

Audit TISAX® je urceny pre:

Dodavatelov v automobilovom priemysle: Vyrobcovia automobilov a ich subdodavatelia, ktori chcl preukazat sulad

s poziadavkami TISAX® a posilnit doveru v ich informacnu bezpecnost. Organizacie, ktoré chct zlepsit informacnu
bezpecnost: Audit m6Zze identifikovat oblasti, v ktorych je mozné zlepsit procesy a opatrenia informacnej bezpec¢nosti v
stlade s poZiadavkami relevantnymi pre automobilovy priemysel. Organizacie, ktoré sa chystaju na certifikaciu TISAX®:
Audit m6Ze pomOct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu TISAX® prinasa nasledovné prinosy:

Zvysenie povedomia o informacnej bezpecnosti: Audit zvySuje povedomie manazmentu a zamestnancov o déleZitosti
informacnej bezpecnosti a ich zodpovednosti v ramci TISAX®. ZlepS$enie procesov riadenia rizik a planovania: Audit
podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik informacnej bezpecnosti relevantnych pre
automobilovy priemysel. ZniZenie nakladov na kybernetické incidenty a narusenie dodavatelského retazca: V¢asna
identifikacia a naprava nedostatkov v informacnej bezpecnosti zniZuje riziko a dopady incidentov.

Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k informacnej bezpecnosti a certifikacia TISAX®
posilfiuje doveru partnerov a zakaznikov v dodavatelov v automobilovom priemysle.
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PORADENSTVO A POSKYTOVANIE SLUZIEB V OBLASTI CLOUDOVYCH
SLUZIEB ZAMERANYCH NA BEZPECNOST PODLA IS0 27017 A IS0 20018

Co je?
Vykon auditu Cloudové sluzby je komplexny proces posudzovania stladu a bezpecnosti cloudového
prostredia organizacie s pozZiadavkami relevantnych noriem a osvedcenych postupov. Audit zahfia:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik stvisiacich s pouZivanim cloudovych sluzieb.
Posudenie cloudového prostredia: Hodnotenie existujlcich procesov a opatreni v cloudovom prostredi a ich
suladu s poZiadavkami na bezpecnost a ochranu dat. Testovanie kontrol: Testovanie vybranych kontrolnych
mechanizmov v cloudovom prostredi s cielom overit ich efektivitu.

Preco?

Zavedenie auditu Cloudové sluzby prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s relevantnymi normami a regula¢nymi poziadavkami tykajdcimi

sa cloudovych sluZieb. ZniZenie rizik: ZvySenie bezpecnosti cloudového prostredia a zniZenie rizika
kybernetickych incidentov a Uniku dat. Zlepsenie procesov a opatreni: Implementacia odporicani z auditu
moZe optimalizovat procesy a posilnit ochranu dat v cloudovom prostredi. Posilnenie dévery partnerov a
zakaznikov: Preukazanie zavazku k bezpecnosti a stladu v cloude posiliiuje doveru partnerov a zakaznikov v
organizaciu.

Pre koho?

Audit Cloudové sluzby je urceny pre:

Organizacie, ktoré pouZivaju cloudové sluzby: VSetky typy organizacii, ktoré vyuZivaju cloudové sluzby pre
rozne Ucely, od uloZenia dat az po spracovanie aplikacii. Organizacie, ktoré sa chystaju migrovat do cloudu:
Audit méZe pomoct s posudenim pripravenosti na migraciu a identifikaciou potencialnych rizik.
Organizacie, ktoré chcl preukazat zavazok k bezpecnosti a stladu v cloude: Certifikacia na zaklade auditu
moZe posilnit déveru partnerov a zakaznikov.

Prinosy?
Implementacia auditu Cloudové sluzby prinasa nasledovné prinosy:

Zvysenie povedomia o rizikach a poziadavkach na bezpecnost v cloude: Audit zvysuje povedomie
manazmentu a zamestnancov o déleZitosti bezpec¢nosti a stladu v cloudovom prostredi.

Zlepsenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze
ariadeniu rizik stvisiacich s cloudom. ZniZenie nakladov na kybernetické incidenty a napravu: V¢asna
identifikacia a naprava nedostatkov v cloudovej bezpecnosti zniZuje riziko a dopady incidentov.

Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k bezpecnosti a stladu v cloude posiliiuje
doveru partnerov a zékaznikov v organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK STANDARDU OWASP, ASVS REL. 4.4 (5)

Co je?
Vykon auditu Aplikacny audit podla ISVS OWASP je komplexny proces posudzovania bezpecnosti webovych
aplikacii a webovych sluZieb organizacie v stlade s poziadavkami Open Web Application Security Project
(OWASP) Information Security Verification Standard (ISVS). Audit zahffia:

Analyzu rizik: Identifikacia a hodnotenie roznych typov bezpecnostnych rizik relevantnych pre webové
aplikacie a webové sluzby. Posudenie aplikacie: Hodnotenie existujicich bezpecnostnych opatreni v aplikacii
aich stladu s poZziadavkami ISVS OWASP. Testovanie penetracie: Simulacia Gtokov na webovu aplikaciu a
webové sluzby s cielom overit ich odolnost voci znamym zranitelnostiam. Vypracovanie spravy: Zhrnutie
zisteni auditu a odporucani na zlepsenie bezpecnosti webovej aplikacie a webovych sluzieb.

Preco?

Zavedenie auditu Aplika¢ny audit podla ISVS OWASP prinasa viacero benefitov:

ZvysSenie bezpecnosti: ZvySenie odolnosti webovej aplikacie a webovych sluzieb voci kybernetickym Gtokom
a zranitelnostiam. ZniZenie rizik: ZniZenie rizika Gniku dat, narusenia prevadzky a reputacie v dosledku
bezpecnostnych incidentov. ZlepSenie procesov a opatreni: Implementacia odporicani z auditu moze
optimalizovat bezpecnostné procesy a posilnit ochranu webovej aplikacie a webovych sluZieb.

Posilnenie dévery partnerov a zakaznikov: Preukazanie zavazku k bezpec¢nosti webovej aplikacie a webovych
sluZieb posilriuje doveru partnerov a zakaznikov v organizaciu.

Pre koho?

Audit Aplikacny audit podla ISVS OWASP je urceny pre:

Organizacie, ktoré prevadzkuju webové aplikacie a webové sluzby: VSetky typy organizacii, ktoré disponuju
webovymi aplikaciami a webovymi sluzbami, od jednoduchych webovych stranok az po komplexné
e-commerce platformy. Organizacie, ktoré sa chystajd spustit novi webovu aplikaciu: Audit m6ze pomdct

s postidenim bezpecnosti aplikacie pred jej spustenim a identifikaciou potencialnych rizik. Organizacie,
ktoré chcu preukazat zavazok k bezpecnosti webovych aplikacii: Certifikacia na zaklade auditu moze posilnit
déveru partnerov a zakaznikov v organizaciu.

Prinosy?

Implementacia auditu Aplikacny audit podla ISVS OWASP prinasa nasledovné prinosy:

Zvysenie povedomia o bezpecnostnych rizikach webovych aplikacii: Audit zvySuje povedomie manazmentu

a vyvojarov o doleZitosti bezpecnosti webovych aplikacii a webovych sluZieb. Zlepsenie procesov riadenia
rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu bezpecnostnych
rizik webovych aplikacii. Znizenie nakladov na napravu bezpecnostnych incidentov: V¢asna identifikacia

a naprava bezpecnostnych zranitelnosti v webovej aplikacii a webovych sluzbach zniZuje riziko a dopady
incidentov. Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k bezpec¢nosti webovych aplikacii
a webovych sluZieb posiliiuje déveru partnerov a zakaznikov v organizaciu.
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