Vzdelavaci program: Specialista riadenia
rizik
Profil absolventa

Absolvent vzdelavacieho programu ,,Specialista riadenia rizik“ je odbornik schopny
identifikovat’, analyzovat’ a mitigovat’ bezpecnostné rizik4 v oblasti informacnych a
komunikaénych technolégii. Disponuje hibkovymi vedomostami o procesoch riadenia rizik,
kybernetickych hrozbach, bezpecnostnych mechanizmoch a stlade s pravnymi predpismi. Je
pripraveny navrhovat’ a implementovat’ opatrenia na oSetrenie rizik, podporovat’
bezpecnostné stratégie a participovat’ na planovani kontinuity ¢innosti a obnovy po havarii.
Absolvent kombinuje analytické myslenie a strategické zru¢nosti na zabezpecenie ochrany
informacénych aktiv organizécie.

KrPacové kompetencie absolventa:

1. Vedomosti:

o Ovlada procesy riadenia kybernetickej bezpe€nosti, vratane fyzickej a
objektovej bezpecnosti (BL 4-5).

o Rozumie terminolégii, Standardom (napr. KPI, KRI, CMMI) a metodikam
klasifikacie udajov (BL 4-5).

o Pozna principy riadenia IT sluzieb, sieti, opera¢nych technologii (OT/ICS) a
zakladov Business Continuity Management (BL 3-5).

o Chape procesy analyzy rizik, identifikdcie hrozieb (napr. phishing, malware) a
navrhu opatreni (BL 4-6).

o Ma prehl'ad o sietovych protokoloch, kryptografickych mechanizmoch,
virtualizacii a cloudovych prostrediach (BL 3-4).

o Rozumie pradvnym predpisom a normam (napr. GDPR, PCI) tykajucim sa
kybernetickej bezpecnosti a ochrany udajov (BL 6).

2. Zruénosti:

o Implementuje procesy identifikacie, analyzy a monitoringu bezpe¢nostnych
hrozieb a rizik.

o Navrhuje a aplikuje opatrenia na oSetrenie rizik a podporuje bezpecnostnu
architekturu.
Participuje na planovani kontinuity ¢innosti a obnovy po havarii.
Aplikuje metodiky klasifikacie aktiv a kategorizacie sieti.
Monitoruje efektivitu bezpe¢nostnych mechanizmov a poskytuje stc¢innost’ pri

auditoch.
o Podporuje budovanie bezpecnostného povedomia v organizacii.
3. Postoje:

o Proaktivny a analyticky pristup k riadeniu rizik a ochrane udajov.
o Zodpovednost za sulad s pravnymi normami a bezpe¢nostnymi politikami.
o Etické spravanie pri manipulacii s citlivymi informaciami.
o Schopnost’ efektivne komunikovat’ s technickymi timami a vedenim.
4. Specifické kompetencie:
o Schopnost’ prijimat’ rozhodnutia a mysliet’ v stvislostiach.
o Analytické a strategické myslenie pri posudzovani rizik.



o Prezenta¢né zru€nosti a organizécia prace pri koordinacii projektov.
Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.

« Odborna prax: Nie je $pecifikovana konkrétna diZka praxe, aviak odporuca sa
sktsenost’ v oblasti IT alebo riadenia rizik.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické, praktické a analytické metddy zamerané na rozvoj
zrucnosti v riadeni rizik:

1. Interaktivne prednasky:
o Vysvetlenie procesov riadenia rizik, analyzy hrozieb a pravnych ramcov (napr.
GDPR, PCI).
o Diskusie o standardoch (napr. CMMI, ISO) a metodikach hodnotenia
vyspelosti procesov.
2. Praktické workshopy:
o Simuldcie analyzy rizik a navrhu opatreni na modelovych scenaroch (napr.
kyberneticky ttok).
o Nacvik klasifikacie informacnych aktiv a kategorizacie sieti.
o Cvicenia na konfiguraciu bezpecnostnych mechanizmov (napr. firewally,
Sifrovanie).
3. Pripadové Studie:
o Analyza redlnych alebo hypotetickych bezpecnostnych incidentov a navrh
planov mitigacie.
o Skupinové projekty na tvorbu pldnov kontinuity ¢innosti alebo obnovy po
havarii.
4. E-learning a samoStudium:
o Pristup k online kurzom, certifikacnym pripravam (napr. CRISC, CISM) a
materidlom o riadeni rizik.
o Interaktivne kvizy na overenie vedomosti o hrozbach, sietovych
technologiach a norméach.
5. Simulacie a role-playing:
o Simulacie reakcii na kybernetické incidenty s dorazom na koordinaciu a
rozhodovanie.
o Role-playing scenare na komunikaciu s vedenim alebo auditormi pri
posudzovani rizik.
6. Mentorované projekty:
o Samostatné alebo timové projekty na analyzu rizik a navrh bezpecnostnych
opatreni.
o Mentorovanie zamerané na rozvoj analytickych a prezenta¢nych zrucnosti.

Forma vzdelavania

Program je navrhnuty ako kombinovany, aby vyhovoval odbornikom s r6znymi ¢asovymi a
technickymi poziadavkami:



1. Prezen¢na forma:
o Intenzivne Skolenia v Skoliacich centrach vybavenych na simulécie rizikovych
scenarov.
o Vhodné na praktické cvicenia, workshopy a timové diskusie.
o Trvanie: 2 dni.
2. Online forma:
o Vzdelavanie cez bezpecné videokonferencné platformy s dérazom na
teoretické prednasky a analyzy.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezenénych workshopov (napr. na analyzu rizik) a online
samostudia.
o Utastnici absolvuju praktické cvi¢enia na mieste a teoreticku ast’ online, ¢o
zvysuje flexibilitu.

Metody hodnotenia

Hodnotenie je zamerané na overenie teoretickych vedomosti, analytickych zru¢nosti a
schopnosti navrhovat’ rieSenia:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na riadenie rizik, pravne normy (napr.
GDPR) a bezpe€nostné mechanizmy.
o Format: vyber z moznosti, analyza scendrov.
2. Praktické ulohy:
o Vykonanie analyzy rizik na modelovom systéme a navrh opatreni.
o Kilasifikacia informacnych aktiv a ndvrh planu obnovy po havarii.
o Hodnoti sa presnost’, analyticky pristup a stlad s normami.
3. Pripadové Studie:
o Analyza hypotetického bezpecnostného incidentu a névrh stratégie mitigacie.
o Hodnoti sa schopnost’ identifikovat” hrozby, posudit’ rizika a navrhnat’
opatrenia.
4. Prezentacie a ustne skuSanie:
o Prezentacia analyzy rizik alebo planu opatreni pred komisiou.
o Hodnoti sa prezenta¢na zrucnost’, argumentécia a schopnost’ obhéjit’ rieSenia.
5. Simulacie:
o Simuldcia reakcie na kyberneticky incident s dorazom na koordinaciu a
rozhodovanie.
o Hodnoti sa schopnost’ efektivne riadit’ rizika a komunikovat’ s timom.

Kritéria aspeSnosti:
« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 80 % tspesnosti v

znalostnych testoch, praktickych ulohach a simulaciach.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.

Z.aver



Vzdelavaci program ,,Specialista riadenia rizik“ pripravuje odbornikov na efektivne riadenie
bezpecnostnych rizik v komplexnych IT prostrediach. Kombinacia teoretickych prednasok,
praktickych workshopov a projektov zaist'uje, ze absolventi st schopni identifikovat’ hrozby,
navrhovat’ opatrenia a podporovat’ sulad s pravnymi a technickymi normami.



