Vzdelavaci program: Specialista pre
analyzu digitalnych stop

Profil absolventa

Absolvent vzdelavacieho programu ,,Specialista pre analyzu digitalnych stop“ je odbornik
schopny identifikovat’, zhromazd’ovat, analyzovat a interpretovat’ digitalne stopy v ramci
forenznej analyzy kybernetickych incidentov. Disponuje hibkovymi vedomostami o
sietovych technologiach, kryptografickych mechanizmoch, operaénych systémoch a
bezpecnostnych procesoch. Je pripraveny na detekciu a rieSenie bezpecnostnych incidentov,
spolupracu s organmi ¢innymi v trestnom konani a podporu auditu kybernetickej bezpecnosti.
Absolvent kombinuje technické a analytické zrucnosti na zabezpecenie ochrany
informacénych aktiv a efektivne spracovanie digitalnych dokazov.

KrPacové kompetencie absolventa:

1. Vedomosti:
o Ovlada principy organizacie kybernetickej bezpecnosti, sietovych technologii
(napr. model OSI, protokoly) a forenznej analyzy (BL 4-6).
o Rozumie kryptografickym mechanizmom, sprave dat a bezpe¢nostnym
Standardom (napr. PCI, klasifikacia udajov) (BL 5-6).
o Pozna procesy riadenia rizik, detekcie hrozieb a reakcie na incidenty (BL 5—
6).
o Chépe architekturu opera¢nych systémov, sietovych zariadeni, databaz a
novych technologii (napr. cloud, virtualizécia) (BL 5-6).
o Ma prehl'ad o pravnych predpisoch a normach tykajucich sa kybernetickej
bezpecnosti a ochrany udajov (BL 3-5).
o Rozumie postupom identifikacie digitalnych stop, analyze sietového prenosu
a konfiguracii forenznych nastrojov (BL 6).
2. Zruénosti:
o Identifikuje a spracovava digitalne stopy v ramci forenznej analyzy.
o Deteguje, riesi a eviduje kybernetické bezpecnostné incidenty.
o Analyzuje sietovy prenos a posudzuje zraniteI'nosti systémov (napr. pomocou
Wireshark, VMWare).
o Implementuje bezpecnostné mechanizmy (napr. Sifrovanie, VPN, hardening
systémov).
o Spolupracuje s auditormi a orgdnmi verejnej moci pri vySetrovani incidentov.
o Podporuje riadenie bezpecnosti a budovanie bezpecnostného povedomia.
3. Postoje:
o Eticky a zodpovedny pristup k spracovaniu digitadlnych dokazov.
o Proaktivne rieSenie bezpecnostnych incidentov a mitigéacia rizik.
o Objektivita pri analyze dat a spolupraci s organmi.
o Schopnost’ efektivne komunikovat’ technické zistenia netechnickému publiku.
4. Specifické kompetencie:
o Analytické myslenie a schopnost’ mysliet’ v suvislostiach.
o Tvorivost pri navrhovani forenznych postupov.
o Prezenta¢né zrucnosti pri obhajobe zisteni a odporucani.



Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.

« Odborna prax: Nie je $pecifikovana konkrétna diZka praxe, aviak odporuca sa
skusenost’ v oblasti IT, forenznej analyzy alebo kybernetickej bezpecnosti.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické, praktické a forenzné metddy zamerané na rozvoj
zrucnosti v analyze digitalnych stop:

1. Interaktivne prednasky:
o Vysvetlenie sietovych protokolov, kryptografickych mechanizmov, forenznej
analyzy a pravnych ramcov.
o Diskusie o $tadiach kybernetickych utokov, logovani a bezpe¢nostnom
monitorovani.
2. Praktické laboratoria:
o Analyza sietového prenosu pomocou nastrojov ako Wireshark a konfiguracia
forenznych prostredi (napr. VMWare).
o Simulacie kybernetickych incidentov a spracovanie digitalnych stdp (napr.
analyza logov, siborovych systémov).
o Nacvik hardeningu systémov a implementacie bezpecnostnych mechanizmov.
3. Pripadové Studie:
o Analyza redlnych alebo hypotetickych kybernetickych incidentov a
identifikacia digitalnych stop.
o Skupinové projekty na vytvorenie forenznej spravy alebo planu reakcie na
incident.
4. Workshopy a simulacie:
o Simulécie forenznej analyzy (napr. ziskanie dat z disku, analyza e-mailov).
o Role-playing scenare na spolupracu s orgdnmi ¢innymi v trestnom konani.
5. E-learning a samoStudium:
o Pristup k online kurzom a certifikacnym pripravam (napr. CHFI, CEH)
zameranym na forenznl analyzu.
o Interaktivne moduly na precvicenie analyzy sieti, Sifrovania a spravy dat.
6. Mentorované projekty:
o Samostatné projekty na spracovanie digitalnych stop a vypracovanie forenzne;j
spravy.
o Mentorovanie zamerané na rozvoj technickych a analytickych zru¢nosti.

Forma vzdelavania

Program je navrhnuty ako kombinovany, aby vyhovoval odbornikom s technickym
zameranim:

1. Prezen¢na forma:
o Intenzivne Skolenia v technologickych laboratoridch vybavenych na forenznt
analyzu a simuléciu incidentov.
o Vhodné na praktické cvicenia, workshopy a timové projekty.



o Trvanie: 3 dni.
2. Online forma:
o Vzdelavanie cez bezpecné videokonferencné platformy s dérazom na
teoretické prednasky a analyzy.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezen¢nych laboratorii (napr. na forenzne analyzy) a online
samostudia.
o Utastnici absolvuju praktické cvi¢enia na mieste a teoreticku ast’ online, ¢o
zvysuje flexibilitu.

Metody hodnotenia

Hodnotenie je zamerané na overenie teoretickych vedomosti, forenznych zru¢nosti a
schopnosti analyzovat’ digitalne stopy:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na siet'ové technologie, kryptografiu,
forenznu analyzu a pravne normy.
o Format: vyber z moznosti, otdzky, analyza scenarov.
2. Praktické ulohy:
o Analyza digitalnych stop v simula¢nom prostredi (napr. ziskanie dat z disku,
analyza sietového prenosu).
o Konfiguracia forenznych néstrojov a vypracovanie forenznej spravy.
o Hodnoti sa technicka presnost’ a sulad s metodikami.
3. Pripadové Studie:
o Analyza hypotetického kybernetického incidentu a identifik4cia digitalnych
dokazov.
o Hodnoti sa schopnost’ spracovat’ stopy, navrhnit’ opatrenia a dokumentovat
zistenia.
4. Prezentacie a ustne skuSanie:
o Prezentacia forenznej spravy alebo analyzy incidentu pred komisiou.
o Hodnoti sa prezenta¢na zrucnost’, argumentécia a schopnost’ obhéjit’ zistenia.
5. Simulacie:
o Simuldcia reakcie na kyberneticky incident s dorazom na forenznu analyzu a
koordin4ciu.
o Hodnoti sa schopnost’ identifikovat’ stopy, analyzovat’ data a komunikovat s
organmi.

Kritéria aspeSnosti:
« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 80 % tspesnosti v

znalostnych testoch, praktickych tulohach a simulaciach.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.

Zaver



Vzdelavaci program ,,Specialista pre analyzu digitalnych stop“ pripravuje odbornikov na
efektivne spracovanie digitdlnych dokazov a reakciu na kybernetické incidenty. Kombindacia
teoretickych prednasok, praktickych laboratorii a forenznych simulacii zaist'uje, Ze absolventi
su schopni analyzovat’ digitalne stopy, podporovat’ bezpecnostné procesy a spolupracovat’ s
organmi pri vySetrovani.



