Vzdelavaci program: Specialista
kybernetickej bezpecCnosti

Profil absolventa

Absolvent vzdelavacieho programu ,,Specialista kybernetickej bezpednosti“ je odbornik
schopny navrhovat’, implementovat’ a spravovat’ procesy a opatrenia informacnej a
kybernetickej bezpe¢nosti v organizacii. Disponuje hibkovymi vedomostami o riadeni
bezpecnosti, hrozieb, rizik, aplikacii bezpe¢nostnych opatreni a stiladu s pravnymi predpismi.
Ovléada pokrocilé techniky spravy sieti, kryptografickych mechanizmov, forenznej analyzy a
monitorovania bezpecnostnych incidentov. Absolvent je pripraveny na riadenie
bezpecnostnych projektov, spolupracu s auditormi a organmi verejnej moci, ako aj na
budovanie bezpecnostného povedomia zamestnancov.

KrPacové kompetencie absolventa:

1. Vedomosti:

o Ovlada procesy riadenia informacnej a kybernetickej bezpecnosti, vratane
fyzickej a objektovej bezpecnosti (BL 4-6).

o Rozumie terminolégii, Standardom a metodikam kybernetickej bezpecnosti
(napr. KPI, KRI, CMMI, TOGAF) (BL 4-6).

o Pozna principy spravy IT sluzieb, sieti, databaz, kryptografickych algoritmov
a technologii (napr. Sifrovanie, VPN, hardening systémov) (BL 4-6).

o Chape koncepty kybernetickych operacii, forenznej analyzy, sietovej
bezpecnosti a riadenia kontinuity ¢innosti (BL 3—6).

o Rozumie prdvnym predpisom a normam tykajicim sa kyberneticke;j
bezpecnosti, ochrany idajov a bezpecnostnej dokumentécie (BL 3-5).

o Ma prehl'ad o novych a rozvijajucich sa technoldégiach a ich bezpecnostnych
aspektoch (BL 6).

2. Zruénosti:

o Implementuje a spravuje procesy kybernetickej bezpecnosti v stilade s
pravnymi predpismi a internymi politikami.

o Identifikuje, analyzuje a oSetruje bezpecnostné hrozby a rizika, vratane
technickych zranitelnosti.

o Navrhuje a implementuje bezpecnostné opatrenia, vratane kryptografickych
mechanizmov, VPN a spravy identit.

o Vykonava operativne ¢innosti, ako je monitorovanie bezpe¢nostnych
incidentov, forenzna analyza a testovanie prieniku.

o Podporuje audity, Skolenia zamestnancov a budovanie bezpecnostného

povedomia.
o Riadi bezpecnostné projekty a spolupracuje s dodavatel'mi a orgdnmi verejne;j
moci.
3. Postoje:

o Proaktivny a zodpovedny pristup k riadeniu bezpecnosti a ochrane tdajov.

o Strategické a analytické myslenie pri navrhovani bezpecnostnych rieSeni.

o Etické spravanie pri manipulacii s citlivymi udajmi a rieSeni bezpecnostnych
incidentov.



o Schopnost’ efektivne komunikovat’ a Skolit’ zamestnancov v oblasti
bezpecnosti.
4. Specifické kompetencie:
Schopnost’ rozhodovania, analytické a strategické myslenie.
Kreativita pri navrhovani bezpe¢nostnych rieseni.
Prezentacné zrucnosti a schopnost’ odovzdavat’ znalosti.
Organizacné a planovacie schopnosti.
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Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.
e Odborna prax:
o Minimalne 2-3 roky praxe v oblasti IT.
o Ztoho aspoii 1 rok v riadeni IT sluzieb, informacénej bezpecnosti, riadenia
rizik alebo IT architektury.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické a praktické metody s dorazom na pokrocilé
technické a strategické zru¢nosti:

1. Interaktivne prednasky:
o Vysvetlenie komplexnych pojmov (napr. kryptografické algoritmy, sietova
bezpecnost’, riadenie rizik) pomocou prezentéacii, diagramov a videi.
o Diskusia o standardoch (TOGAF, CMMI) a pravnych predpisoch.
2. Praktické laboratoria:
o Simulacie kybernetickych utokov (napr. phishing, DDoS) a testovanie
prieniku.
o Konfiguracia bezpecnostnych mechanizmov (firewall, VPN, IDS/IPS).
o Nacvik forenznej analyzy a analyzy sietového prenosu pomocou néstrojov
ako Wireshark.
3. Pripadové Stidie a analyzy:
o Analyza redlnych bezpecnostnych incidentov a navrh opatreni na ich
prevenciu.
o Skupinové projekty na navrh bezpecnostnej architektiry alebo planu obnovy
po havarii.
4. Workshopy a simulacie:
o Role-playing scenare na riesenie bezpecnostnych incidentov a koordinaciu
reakcii.
o Workshopy na hardening systémov, spravu identit a konfiguraciu sieti.
5. E-learning a samoStudium:
o Pristup k online kurzom, technickym manuédlom a certifikacnym pripravam
(napr. CISSP, CISM).
o Interaktivne kvizy na overenie vedomosti o sietovych protokoloch, Sifrovani a
metodikach.
6. Mentorované projekty:
o Samostatné alebo timové projekty zamerané na navrh bezpecnostnych opatreni
alebo analyzu rizik pod dohl'adom lektora.



Forma vzdelavania

Program je navrhnuty ako kombinovany, aby vyhovoval odbornikom s r6znymi ¢asovymi a
technickymi poziadavkami:

1. Prezen¢na forma:
o Intenzivne Skolenia v technologickych laboratoridch vybavenych na simulaciu
sieti, serverov a bezpecnostnych nastrojov.
o Vhodné na praktické cvicenia, workshopy a diskusie.
o Trvanie: 5 dni.
2. Online forma:
o Vzdelavanie cez bezpecné videokonferencné platformy s dérazom na
praktické ukazky.
o Pristup k e-learningovym platformam s nahratymi prednaSkami, technickymi
simuldciami a samoStudijnymi materialmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezen¢nych laboratorii a online samostudia.
o Utastnici absolvuju praktické cvi¢enia na mieste a teoretick ¢ast’ online, ¢im
sa zabezpecuje flexibilita.

Metody hodnotenia

Hodnotenie je zamerané na overenie teoretickych vedomosti, praktickych zru¢nosti a
schopnosti aplikovat’ bezpec¢nostné principy:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na terminoldgiu, Standardy (napr.
TOGAF, PCI), kryptografiu a pravne predpisy.
o Formét: kombindcia otazok s vyberom odpovedi, eseji a prirad’ovacich tloh.
2. Praktické skasky:
o Konfiguracia bezpec¢nostnych systémov (napr. firewall, VPN) a analyza
sietového prenosu.
o Simuldcia reakcie na kyberneticky incident (napr. detekcia a mitigécia utoku).
o Navrh bezpec€nostnej architektiry alebo planu obnovy po havarii.
3. Pripadové Studie:
o Analyza a navrh rieSenia redlneho alebo hypotetického bezpecnostného
incidentu.
o Hodnoti sa schopnost’ identifikovat’ hrozby, navrhnut’ opatrenia a aplikovat’
metodiky (napr. riadenie rizik).
4. Projektové ulohy:
o Samostatny alebo timovy projekt (napr. ndvrh bezpecnostnej politiky,
implementécia opatreni).
o Hodnoti sa kreativita, technicka presnost’ a stilad s normami.
5. Ustne skasanie:
o Prezentacia navrhu bezpecnostného rieSenia alebo analyzy incidentu pred
komisiou.
o Hodnoti sa schopnost’ argumentovat, komunikovat’ a obhdjit’ svoje
rozhodnutia.



Kritéria aspeSnosti:

« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 80 % tspesnosti v
znalostnych testoch a praktickych ulohach.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.

Zaver

Vzdelavaci program ,,Specialista kybernetickej bezpenosti“ poskytuje komplexnii pripravu
na riadenie a implementaciu bezpecnostnych procesov v organizacii. Kombinacia
teoretickych prednasok, praktickych laboratorii a projektov zaist'uje, Ze absolventi su
pripraveni na pokroc€ilé tlohy v oblasti kybernetickej bezpecnosti, vratane riadenia



