Vzdelavaci program: Odborny
zamestnanec

Profil absolventa

Absolvent vzdelavacieho programu ,,Odborny zamestnanec* disponuje vedomost’ami a
zruénost'ami v oblasti kybernetickej bezpecnosti, ochrany osobnych tidajov a bezpe¢ného
pouzivania informa¢nych a komunika¢nych technologii (IKT). Je schopny identifikovat’ a
reagovat’ na bezpecnostné hrozby, dodrziavat’ bezpecnostné zasady a politiky organizécie, a
efektivne manipulovat’ s citlivymi informéciami. Absolvent je pripraveny na bezpecnu pracu
s IKT v pracovnom prostredi, vratane vzdialené¢ho pristupu, a rozumie principom digitalneho
sukromia, autentizacie a ochrany pred utokmi socialneho inZinierstva. Taktiez chdpe pravne
aspekty stvisiace s kybernetickou bezpe¢nost’ou a ochranou udajov.

KrPacové kompetencie absolventa:

1. Vedomosti:
o Ovlada zakladné pojmy kybernetickej bezpecnosti, vratane typov hrozieb
(imyselné, ndhodné, environmentalne) a spésobov utokov (phishing, malware,
DDoS, socialne inzinierstvo).
o Rozumie vyznamu osobnych udajov, citlivych informacnych aktiv a
digitadlneho stikromia.
o Pozna principy autentizacie, autorizécie, viacfaktorovej autentizacie a
bezpecného pouzivania hesiel.
o Chape pojmy digitalny podpis, kvalifikovany elektronicky podpis a ¢asova
peciatka.
Ma zakladné vedomosti o trestnom prave v oblasti kybernetickej bezpe¢nosti.
Rozumie bezpecnostnym rizikam pri pouzivani socidlnych sieti a
telekonferencii.
2. Zruénosti:
o Bezpec¢ne manipuluje s prostriedkami IKT, osobnymi udajmi a citlivymi
informéciami.
Pouziva stanovené bezpecnostné mechanizmy v pracovnych procesoch.
Rozpoznava bezpecnostné incidenty a vie na ne spravne reagovat’.
Dodrziava bezpecnostné zasady a politiky organizacie, vratane zasad pre pracu
na dial’ku a telekonferencie.
3. Postoje:
o Zodpovedny pristup k ochrane udajov a digitdlnemu sukromiu.
o Proaktivne uplatiiovanie bezpecnostnych principov v pracovnom prostredi.
o Etické spravanie pri pouzivani IKT a socialnych sieti.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické a praktické metody s cielom zabezpecit’ efektivne
osvojenie vedomosti a zru¢nosti:

1. Prednasky a teoretické semindare:



o Vysvetlenie zakladnych pojmov kybernetickej bezpecnosti, typov hrozieb,
autentizacie a pravnych aspektov.
o Pouzitie vizudlnych pomdcok (prezentacie, schémy, videa) na objasnenie
komplexnych tém, ako st Gtoky socidlneho inZinierstva alebo principy
Sifrovania.
2. Praktické cvicenia:
o Simuldcie bezpecnostnych incidentov (napr. rozpoznavanie phishingovych e-
mailov, reakcie na malware).
o Nacvik bezpecného pouZzivania hesiel a nastavenia viacfaktorovej autentizacie.
o Praktické tlohy na bezpecné pouzivanie IKT zariadeni a vzdialené¢ho pristupu.
3. Skupinové diskusie a pripadové Studie:
o Analyza realnych pripadov kybernetickych Gtokov (napr. phishing, DDoS) a
diskusia o sposoboch prevencie.
o Skupinové riesenie hypotetickych bezpec¢nostnych incidentov s dérazom na
timov spolupracu.
4. E-learning a samoStudium:
o Pristup k online materialom, kvizom a videdm na prehibenie vedomosti (napr.
o Skodlivom kéde, socialnom inZinierstve).
o Interaktivne moduly na precvicenie bezpecnostnych postupov.
5. Workshopy a role-playing:
o Simuldcia telekonferencii s dérazom na bezpecnostné zasady a etiketu.
o Role-playing scenare na rozpoznanie a reakciu na pokusy o socialne
inzinierstvo.

Forma vzdelavania

Vzdelavaci program je poskytovany v kombinovanej forme, aby vyhovoval réznym potrebam
ucastnikov:

1. Prezen¢na forma:
o Organizované prezencné Skolenia v uc¢ebniach vybavenych IKT (pocitace,
projektory).
o Vhodné na praktické cvicenia, workshopy a skupinové diskusie.
o Trvanie: 2 dni intenzivneho $kolenia.
2. Online forma:
o Vzdelavanie cez videokonferen¢né platformy (napr., MS Teams) s dorazom na
bezpecnostné zasady telekonferencii.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre vzdialeny pristup a samoStadium.
3. Kombinovana forma:
o Kombinacia prezen¢nych workshopov a online samostudia, ktord umoziiuje
flexibilitu a hlbsie pochopenie tém.
o Utastnici absolvuju prezenéné praktické cvidenia a teoreticktl ¢ast’ online.

Metody hodnotenia

Hodnotenie Gcastnikov je zamerané na overenie vedomosti, zrucnosti a schopnosti aplikovat’
nadobudnuté kompetencie:



1. Znalostné testy:
o Pisomné alebo online kvizy zamerané na kI"i¢ové pojmy (napr. typy hrozieb,
autentizécia, digitdlne sukromie).
o Format: vyber z moznosti, prirad’ovanie pojmov.
2. Praktické ulohy:
o Simulované scendre, kde ucastnici musia rozpoznat’ a reagovat’ na
bezpecnostny incident (napr. phishingovy e-mail, podozrivy softvér).
o Nacvik bezpe¢ného nastavenia hesiel a viacfaktorovej autentizacie na
modelovych zariadeniach.
3. Pripadové Studie:
o Analyza konkrétneho bezpecnostného incidentu a navrh rieSenia (pisomne
alebo ustne).
o Hodnoti sa schopnost’ identifikovat’ hrozbu, navrhnut’ opatrenia a aplikovat’
bezpecnostné zasady.
4. Ustne skasanie:
o Diskusia s lektorom o konkrétnych situaciach (napr. ako reagovat’ na pokus o
socialne inZinierstvo).
o Hodnoti sa schopnost’ argumentovat’ a aplikovat’ teoretické vedomosti.
5. Hodnotenie praktickych zru¢nosti:
o Pozorovanie pri praktickych cvi¢eniach (napr. bezpecna manipulécia s IKT,
nastavenie vzdialeného pristupu).
o Hodnoti sa dodrziavanie bezpecnostnych postupov a etikety.

Kritéria aspeSnosti:

« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 70 % Gspesnosti v
znalostnych testoch a praktickych ulohach.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.

Z.aver

Vzdelavaci program ,,Odborny zamestnanec* je navrhnuty tak, aby poskytol komplexné
vedomosti a praktické zrucnosti v oblasti kybernetickej bezpecnosti a ochrany udajov.
Flexibilna kombinécia prezencného a online vzdelavania spolu s réznorodymi metédami
hodnotenia zabezpecuje efektivne osvojenie kompetencii potrebnych pre bezpecnu pracu v
modernom pracovnom prostredi.



