Vzdelavaci program: Manazér
kybernetickej bezpecCnosti

Profil absolventa

Absolvent vzdelavacieho programu ,,Manazér kybernetickej bezpecnosti je vysoko
kvalifikovany odbornik schopny strategicky riadit’ procesy kybernetickej bezpecnosti v
organizacii. Disponuje komplexnymi vedomost'ami o riadeni bezpe€nosti, hrozieb, rizik,
stladu s pravnymi predpismi a aplikécii bezpe¢nostnych opatreni. Ma zru¢nosti v oblasti
vedenia timov, tvorby bezpecnostnych stratégii, rozpoctovania a koordinacie s dodavate'mi a
organmi verejnej moci. Absolvent je pripraveny navrhovat’ a implementovat’ bezpecnostné
politiky, riadit’ bezpecnostné audity, budovat’ povedomie zamestnancov a zabezpecovat’
kontinuitu ¢innosti organizacie v pripade incidentov.

KrPacové kompetencie absolventa:

1. Vedomosti:
o Ovlada strategické procesy riadenia kybernetickej bezpecnosti, vratane
fyzickej a objektovej bezpecnosti (BL 5-6).
o Rozumie pokrocilej terminolégii, Standardom (napr. KPI, KRI, CMMI,
TOGAF) a pravnym rdmcom (napr. GDPR, ePrivacy, ISO 20000) (BL 3-6).
o Pozna principy riadenia IT sluZzieb, sieti, podnikovej architektury,
rozpoctovania a planovania zdrojov (BL 5-6).
o Chape procesy riadenia rizik, analyzy hrozieb, kontinuity ¢innosti a obnovy po
havarii (BL 4-6).
o Ma prehl'ad o sietovych protokoloch, zariadeniach, operanych technologidch
a cloudovych prostrediach (BL 2-5).
o Rozumie vzdelavacim stratégiam a metodam budovania bezpecnostného
povedomia (BL 6).
2. Zruénosti:
o Strategicky riadi kyberneticku bezpecnost’ a vypracovava bezpecnostné
stratégie a dokumentaciu.
o Implementuje procesy riadenia rizik, hrozieb a bezpecnostnych opatreni v
sulade s pravnymi predpismi.
o Vedie timy, koordinuje audity, Skolenia a spolupracu s dodavate'mi a orgdnmi
verejnej moci.
o Navrhuje rozpo€ty, monitoruje efektivitu opatreni a riadi projekty
kybernetickej bezpecnosti.
o Zabezpecuje kontinuitu ¢innosti a obnovu po incidentoch (Business
Continuity, Disaster Recovery).
o Aplikuje metodiky klasifik4cie aktiv, hardening systémov a riadenie identit.
3. Postoje:
o Strategicky a proaktivny pristup k riadeniu bezpecnosti a ochrane udajov.
o Zodpovednost' za bezpecnostné politiky a stilad s normami.
o Etické spravanie pri sprave citlivych informacii a vedeni timov.
o Schopnost’ efektivne komunikovat’ s vedenim, auditormi a zamestnancami.
4. Specifické kompetencie:



Schopnost’ prijimat’ rozhodnutia, riesit’ konflikty a delegovat’ Gilohy.
Analytické, strategické a koncepéné myslenie.

Prezentacné zrucnosti a schopnost’ viest' vzdeldvacie programy.
Organizac¢né schopnosti a kreativita pri tvorbe bezpe¢nostnych rieseni.
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Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.
e Odborna prax:
o Minimalne 3—-7 rokov praxe v oblasti IT, z toho 1-5 rokov v riadeni IT
sluzieb, informacnej bezpecnosti, riadenia rizik alebo IT architektary.
o Medzinarodny certifikat (napr. CISSP, CISM) sa povazuje za 1 rok praxe.

Metody vzdelavania

Vzdelavaci program kombinuje strategické, teoretické a praktické metddy s dorazom na
riadiace a koordina¢né zru€nosti:

1. Interaktivne prednasky a seminare:
o Vysvetlenie strategickych konceptov (napr. riadenie rizik, bezpe¢nostna
architektira, compliance) pomocou prezentacii a pripadovych studii.
o Diskusie o standardoch (TOGAF, ISO 20000) a pravnych ramcoch (GDPR,
ePrivacy).
2. Praktické workshopy:
o Simulécie riadenia bezpecnostnych incidentov a krizovych situdcii (napr.
koordinacia reakcie na DDoS ttok).
o Nacvik tvorby bezpecnostnych politik, rozpoctov a pldnov obnovy po havarii.
o Vedenie modelovych timov a delegovanie tloh.
3. Pripadové Studie a strategické projekty:
o Analyza redlnych bezpecnostnych incidentov a navrh strategickych opatreni.
o Timové projekty na tvorbu bezpecnostnej stratégie alebo rozpoctu pre IT
bezpecnost'.
4. E-learning a samoStudium:
o Pristup k online kurzom, certifikacnym pripravam (napr. CISM, CRISC) a
materialom o compliance.
o Interaktivne moduly na precvicenie riadenia rizik a monitorovania KPI/KRI.
5. Mentorované riadiace projekty:
o Samostatné alebo timové projekty na navrh bezpecnostnej dokumentécie,
stratégie alebo planu kontinuity.
o Mentorovanie zamerané na rozvoj strategického myslenia a prezentacnych
zruénosti.
6. Role-playing a simulacie:
o Simuldcie rokovani s vedenim, auditormi alebo orgdnmi verejnej moci.
o Cvicenia na koordinéaciu timov pri rieSeni bezpecnostnych incidentov.

Forma vzdelavania



Program je navrhnuty ako kombinovany, aby vyhovoval manazérskym poziciam s
obmedzenou ¢asovou dostupnost’'ou:

1. Prezen¢na forma:
o Intenzivne workshopy a seminére v Skoliacich centrach, zamerané na
strategické planovanie a timové aktivity.
o Trvanie: 3 dni (podl'a rozsahu programu).
2. Online forma:
o Videokonferen¢né skolenia cez bezpecné platformy s dérazom na strategické
diskusie a prezentacie.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezenénych workshopov (napr. na strategické planovanie) a
online samostudia.
o Utastnici absolvuju praktické cvi¢enia na mieste a teoreticku ast’ online, ¢o
zvysuje flexibilitu.

Metody hodnotenia
Hodnotenie je zamerané na overenie strategickych, riadiacich a praktickych kompetencii:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na terminoldgiu, pravne ramce,
Standardy (napr. GDPR, ISO 20000) a riadenie rizik.
o Format: otazky, vyber z moznosti.
2. Praktické projekty:
o Vypracovanie bezpecnostnej stratégie, rozpoctu alebo planu obnovy po
havarii.
o Navrh bezpecnostnej dokumentacie a metrik (KPI/KRI) pre organizaciu.
o Hodnoti sa strategicky pristup, kreativita a sulad s normami.
3. Pripadové Studie:
o Analyza komplexného bezpecnostného incidentu a navrh riadiacich opatreni.
o Hodnoti sa schopnost’ koordinovat’ reakcie, komunikovat’ s vedenim a
navrhnit rieSenia.
4. Prezentacie a tstne skisanie:
o Prezentacia bezpecnostnej stratégie alebo planu pred komisiou.
o Hodnoti sa prezentand zru¢nost’, argumentécia a schopnost’ obh4jit’ navrhy.
5. Simulécie riadenia:
o Simuldcia krizového manazmentu (napr. reakcia na kyberneticky utok) s
dorazom na vedenie timu a koordinaciu.
o Hodnoti sa rozhodovanie, delegovanie a efektivita riadenia.

Kritéria aspeSnosti:
« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 80 % Gspesnosti v

znalostnych testoch.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.



Z.aver

Vzdelavaci program ,,Manazér kybernetickej bezpecnosti* pripravuje odbornikov na
strategické riadenie kybernetickej bezpecnosti v komplexnych organiza¢nych prostrediach.
Kombin4cia teoretickych prednasok, praktickych workshopov, projektov a simulacii zaist'uje,
ze absolventi su schopni efektivne viest’ timy, navrhovat’ bezpe€nostné stratégie a
zabezpecovat’ sulad s pravnymi a technickymi normami.



