Vzdelavaci program: Auditor kybernetickej
bezpecnosti

Profil absolventa

Absolvent vzdelavacieho programu ,,Auditor kybernetickej bezpecnosti* je vysoko
kvalifikovany odbornik schopny vykondvat komplexné audity kybernetickej bezpecnosti v
organizéaciach. Disponuje hibkovymi vedomostami o procesoch riadenia bezpeé¢nosti,
pravnych predpisoch, analyze rizik, bezpecnostnych mechanizmoch a metodikach auditu. Je
schopny posudzovat’ dokazy, vypracovavat’ prehl'adné spravy a navrhovat’ opatrenia na
zlepSenie bezpecnosti. Absolvent efektivne komunikuje s vedenim, timami a organmi
verejnej moci, priCom uplatiiuje analytické a strategické myslenie pri hodnoteni systémov a
procesov.

KrPacové kompetencie absolventa:

1. Vedomosti:
o Ovlada procesy a systémy riadenia kybernetickej bezpecnosti, vratane fyzickej
a objektovej bezpec¢nosti (BL 6).
o Rozumie zdsaddm organizacie bezpecnosti, riadenia pristupov,
kryptografickych mechanizmov a testovania bezpecnosti (BL 6).
o Pozna pravne predpisy a normy (napr. zakon ¢. 69/2018 Z. z., GDPR, STN EN
ISO/IEC 17024) a metodiky ochrany osobnych udajov (BL 6).
o Chape procesy riadenia rizik, analyzy hrozieb, kontinuity ¢innosti a havarijnej
obnovy (BL 6).
o Ma znalosti o sietovych technologiach, podnikovych architektarach (napr.
TOGAF) a auditorskych metodikach (BL 6).
o Rozumie principom riadenia projektov, ndkladov, l'udskych zdrojov a
dodavatel'skych sluzieb (BL 6).
2. Zruénosti:
o Navrhuje a uplatituje bezpecnostné stratégie a politiky.
o Vykonava analyzu rizik, posudzuje dokazy a hodnoti bezpecnostné
mechanizmy.
Vypracovava prehl'adné zaverecné spravy o vysledkoch auditu.
Prioritizuje Glohy, efektivne prirad’uje zdroje a vedie auditorské timy.
Koordinuje audity a spolupracuje s orgdnmi verejnej moci.
Implementuje metodiky auditu a posudzuje sulad s pravnymi a technickymi
normami.
3. Postoje:
o Zodpovedny a eticky pristup k auditu a ochrane tdajov.
o Objektivita pri posudzovani dokazov a navrhovani odporticani.
o Proaktivne rieSenie bezpec¢nostnych nedostatkov a podpora suladu.
o Schopnost’ efektivne komunikovat’ s réznymi zainteresovanymi stranami.
4. Specifické kompetencie:
o Schopnost prijimat’ rozhodnutia a mysliet’ v stivislostiach.
o Analytické myslenie, kreativita a prezentacné zru¢nosti.
o Schopnost viest' timy, delegovat’ tilohy a organizovat’ pracu.
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o Poskytovanie spdtnej vézby a riadenie auditorskych procesov.
Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.
e Odborna prax:

o Minimalne 5-10 rokov praxe v oblasti IT, z toho 3—7 rokov v riadeni IT
sluzieb, informacnej bezpecnosti, riadenia rizik, architektiry IT alebo
regulacie kybernetickej bezpecnosti.

o Specificka kvalifikacia:

o Medzinarodny certifikat z auditu informacnych systémov alebo certifikat
manazéra kybernetickej bezpec¢nosti (podl'a STN EN ISO/IEC 17024).

o Zoznam vykonanych auditov s overitenymi referenciami.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické, praktické a auditorské metddy zamerané na rozvoj
odbornych a riadiacich zru¢nosti:

1. Interaktivne prednasky:
o Vysvetlenie auditorskych metodik, pravnych predpisov (napr. GDPR, zékon ¢.
69/2018 Z. z.) a Standardov (napr. ISO/IEC 17024).
o Diskusie o riadeni rizik, podnikovych architekturach a bezpe¢nostnych
mechanizmoch.
2. Praktické workshopy:
o Simuldcie auditu kybernetickej bezpecnosti, vratane posudzovania dokazov a
analyzy rizik.
Nécvik tvorby auditorskych sprav a odporucani na zlepSenie.
Cvicenia na hodnotenie bezpecnostnych mechanizmov (napr. firewally,
kryptografické systémy).
3. Pripadové Studie:
o Analyza redlnych auditorskych scenarov a posudzovanie suladu s normami.
o Skupinové projekty na hodnotenie bezpecnostnych politik a procesov
organizacie.
4. E-learning a samoStudium:
o Pristup k online materialom, certifikaénym pripravam (napr. CISA, CRISC) a
metodickym usmerneniam Uradu na ochranu osobnych tdajov.
o Interaktivne kvizy na overenie vedomosti o pravnych predpisoch a
auditorskych postupoch.
5. Simulacie auditu:
o Role-playing scenare, kde ucastnici vykonavaju modelovy audit IT systémov.
o Koordinécia auditorského timu a komunikacia s vedenim organizacie.
6. Mentorované projekty:
o Samostatné projekty na vypracovanie auditorskej spravy alebo navrhu
bezpecnostnych opatreni.
o Mentorovanie zamerané na rozvoj analytickych a prezenta¢nych zrucnosti.

Forma vzdelavania



Program je navrhnuty ako kombinovany, aby vyhovoval odbornikom s naro¢nym pracovnym
harmonogramom:

1. Prezen¢na forma:
o Intenzivne workshopy v Skoliacich centrach zamerané na praktické auditorské
cvicenia a timovu spolupracu.
o Trvanie: 3 dni.
2. Online forma:
o Videokonferen¢né skolenia cez bezpecné platformy s dérazom na teoretické
prednasky a diskusie.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezencnych workshopov (napr. na simuldcie auditu) a online
samostudia.
o Utastnici absolvujii praktické cvienia na mieste a teoretickii ¢ast’ online, o
zvysuje flexibilitu.

Metody hodnotenia

Hodnotenie je zamerané na overenie teoretickych vedomosti, auditorskych zru¢nosti a
schopnosti aplikovat’ metodiky:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na pravne predpisy, auditorské
metodiky, riadenie rizik a bezpe¢nostné mechanizmy.
o Format: esejové otdzky, analyza scenarov, vyber z moznosti.
2. Praktické auditorské ulohy:
o Vykonanie simulovaného auditu IT systému, vratane posidenia dokazov a
rizik.
o Vypracovanie auditorskej spravy s odporti¢aniami na zlepsenie bezpecnosti.
o Hodnoti sa presnost’, plnost’ a stilad s normami.
3. Pripadové Studie:
o Analyza hypotetického alebo redlneho auditu a navrh opatreni na odstranenie
nedostatkov.
o Hodnoti sa schopnost’ identifikovat’ rizikd, posudit’ sulad a navrhnat’ rieSenia.
4. Prezentacie a ustne skuSanie:
o Prezentacia auditorskej spravy alebo odporticani pred komisiou.
o Hodnoti sa prezenta¢na zrucnost’, argumentécia a schopnost’ obhéjit’ zistenia.
5. Simulécie riadenia auditu:
o Koordinacia modelového auditorského timu a komunikécia s vedenim.
o Hodnoti sa schopnost’ delegovat’ tilohy, riadit’ procesy a poskytovat’ spatnti
vézbu.

Kritéria aspeSnosti:

« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 85 % tspesnosti v
znalostnych testoch, praktickych tlohach a simulaciach.



« Ucastnici obdrzia certifikat o absolvovani programu po splneni vietkych poziadaviek,
ktory modze slazit’ ako priprava na medzinarodné certifikacie (napr. CISA).

Zaver

Vzdelavaci program ,,Auditor kybernetickej bezpecnosti“ pripravuje odbornikov na
vykonévanie komplexnych auditov kybernetickej bezpecnosti s ddrazom na sulad s pravnymi
normami a metodikami. Kombindcia teoretickych prednaSok, praktickych simulacii a
projektov zaist'uje, ze absolventi st schopni efektivne posudzovat’ bezpecnostné systémy,
navrhovat’ opatrenia a komunikovat’ s roznymi zainteresovanymi stranami.



