Vzdelavaci program: Architekt
kybernetickej bezpecCnosti

Profil absolventa

Absolvent vzdelavacieho programu ,,Architekt kybernetickej bezpecnosti je odbornik
schopny navrhovat’, implementovat’ a optimalizovat’ komplexné bezpecnostné architektiry a
stratégie pre informaéné systémy organizéacie. Disponuje hibkovymi vedomost'ami o riadeni
kybernetickej bezpecnosti, podnikovych architektirach, sietovych technologiach,
kryptografickych mechanizmoch a riadeni rizik. Je pripraveny navrhovat’ bezpecnostné
rieSenia, podporovat’ riadenie bezpecnostnych procesov a koordinovat’ projekty kybernetickej
bezpecnosti. Absolvent kombinuje technické, analytické a strategické zru¢nosti na
zabezpecenie ochrany informacénych aktiv v stilade s pravnymi a technickymi normami.

KrPacové kompetencie absolventa:

1. Vedomosti:
o Ovlada procesy riadenia kybernetickej bezpe€nosti, vratane fyzickej a
objektovej bezpecnosti (BL 5-6).
o Rozumie terminolégii, Standardom (napr. TOGAF, CMMI, PCI) a metodikdm
hodnotenia vyspelosti procesov (BL 5-6).
o Pozna principy podnikovej architektury, sietovych technolégii,
kryptografickych algoritmov a spravy dat (BL 4-6).
o Chape procesy riadenia rizik, kontinuity ¢innosti, havarijnej obnovy a analyzy
hrozieb (BL 3-6).
o Ma prehl'ad o novych technologidch, sietovych protokoloch, virtualizacii,
cloudovych prostrediach a bezpe¢nostnych mechanizmoch (BL 5-6).
o Rozumie prdvnym predpisom a normam tykajicim sa kyberneticke;j
bezpecnosti a ochrany tidajov (BL 5).
2. Zruénosti:
o Navrhuje a implementuje bezpecnostné architektury a stratégie.
o Podporuje riadenie bezpecnostnych procesov a koordinuje projekty
kybernetickej bezpecnosti.
o Identifikuje a analyzuje bezpe¢nostné hrozby, navrhuje opatrenia na ich
mitigaciu.
o Implementuje bezpecnostné mechanizmy (napr. Sifrovanie, VPN, hardening
systémov).
Aplikuje metodiky klasifikacie aktiv a kategorizacie sieti.
Poskytuje odborné stanoviskd k zmenam v IT infraStruktire a buduje
bezpecnostné povedomie.
3. Postoje:
o Proaktivny a strategicky pristup k navrhu bezpecnostnych rieseni.
o Zodpovednost' za ochranu informacnych aktiv a stilad s normami.
o Etické spravanie pri praci s citlivymi udajmi a technologiami.
o Schopnost’ efektivne komunikovat’ s technickymi timami a vedenim.
4. Specifické kompetencie:
o Schopnost’ prijimat’ rozhodnutia a mysliet’ v stvislostiach.



o Analytické a strategické myslenie pri navrhu architektur.
o Tvorivost a prezentatné zru¢nosti pri navrhovani a obhajobe rieSeni.

Poziadavky na vstup:

« Vzdelanie: Uplné stredné vieobecné alebo odborné, vysokoskolské I., II. alebo III.
stupna.
e Odborna prax:
o Minimalne 1-3 roky praxe v oblasti informac¢nych technolégii, v zavislosti od
urovne vzdelania.

Metody vzdelavania

Vzdelavaci program kombinuje teoretické, praktické a projektové metody zamerané na
rozvoj technickych a strategickych zru¢nosti:

1. Interaktivne prednasky:
o Vysvetlenie podnikovych architektir (napr. TOGAF, Zachman),
kryptografickych mechanizmov a riadenia rizik.
o Diskusie o standardoch (napr. PCI, ISO) a novych technologiach (napr. cloud,
virtualizacia).
2. Praktické laboratoria:
o Navrh bezpecnostnych architektar a konfiguracia bezpecnostnych
mechanizmov (napr. firewally, VPN).
o Simulacie kybernetickych utokov a analyza zranite'nosti pomocou nastrojov
(napr. Nessus, Wireshark).
o Nacvik hardeningu systémov a spravy sieti.
3. Pripadové Studie:
o Analyza redlnych scenarov navrhu bezpecnostnej architektury alebo reakcie na
incidenty.
o Skupinové projekty na kategorizaciu informaénych aktiv a navrh planov
obnovy.
4. Workshopy a simulacie:
o  Workshopy na ndvrh bezpecnostnych rieseni a implementaciu
kryptografickych mechanizmov.
o Role-playing scenare na koordinaciu bezpecnostnych projektov a komunikéciu
s dodavatel'mi.
5. E-learning a samoStudium:
o Pristup k online kurzom, technickym manuédlom a certifikacnym pripravam
(napr. CISSP, TOGAF).
o Interaktivne moduly na precvicenie spravy sieti, Sifrovania a analyzy rizik.
6. Mentorované projekty:
o Samostatné alebo timové projekty na navrh bezpecnostnej architektiry alebo
planu kontinuity.
o Mentorovanie zamerané na rozvoj strategického myslenia a technickych
zrucnosti.

Forma vzdelavania



Program je navrhnuty ako kombinovany, aby vyhovoval odbornikom s r6znymi ¢asovymi a
technickymi poziadavkami:

1. Prezen¢na forma:
o Intenzivne Skolenia v technologickych laboratoridch vybavenych na simulaciu
sieti a bezpecnostnych systémov.
o Vhodné na praktické cvicenia, workshopy a timové projekty.
o Trvanie: 4 dni.
2. Online forma:
o Vzdelavanie cez bezpecné videokonferencné platformy s dérazom na
teoretické prednasky a diskusie.
o Pristup k e-learningovym platformém s nahratymi prednaskami a
samostudijnymi materidlmi.
o Vhodné pre samostudium a vzdialeny pristup.
3. Kombinovana forma:
o Kombinacia prezen¢nych laboratorii a online samostudia.
o Utastnici absolvujii praktické cvienia na mieste a teoretickii ¢ast’ online, ¢o
zvysuje flexibilitu.

Metody hodnotenia

Hodnotenie je zamerané na overenie teoretickych vedomosti, technickych zru¢nosti a
schopnosti navrhovat’ bezpe¢nostné rieSenia:

1. Znalostné testy:
o Pisomné alebo online testy zamerané na podnikové architektury, kryptografiu,
riadenie rizik a prdvne normy.
o Format: kombinécia otazok s vyberom odpovedi, eseji a analyzy scenarov.
2. Praktické projekty:
o Navrh bezpecnostnej architektiry pre modelovl organizaciu.
o Implementécia bezpecnostnych mechanizmov (napr. VPN, Sifrovanie) v
simula¢nom prostredi.
o Hodnoti sa technicka presnost’, kreativita a stilad s normami.
3. Pripadové Studie:
o Analyza hypotetického alebo redlneho bezpecnostného scenara a navrh
opatreni.
o Hodnoti sa schopnost’ identifikovat’ hrozby, navrhnut’ rieSenia a kategorizovat’
aktiva.
4. Prezentacie a ustne skuSanie:
o Prezentacia navrhu bezpecnostnej architektury alebo stratégie pred komisiou.
o Hodnoti sa prezenta¢na zrucnost’, argumentécia a schopnost’ obhéjit’ rieSenia.
5. Simulacie projektov:
o Koordinacia modelového bezpecnostného projektu (napr. navrh siete s
ochranou perimetra).
o Hodnoti sa schopnost’ riadit’ projekt, aplikovat’ metodiky a komunikovat’ s
timom.

Kritéria aspeSnosti:



« Uspesné absolvovanie programu vyzaduje dosiahnutie minimalne 80 % Gspesnosti v
znalostnych testoch, praktickych projektoch a simulaciach.
o Ucastnici obdrzia certifikat o absolvovani programu po splneni vSetkych poziadaviek.

Z.aver

Vzdelavaci program ,,Architekt kybernetickej bezpecnosti* pripravuje odbornikov na navrh a
implementéaciu komplexnych bezpecnostnych architektiir v dynamickom technologickom
prostredi. Kombindcia teoretickych prednasok, praktickych laboratorii a projektov zaistuje,
ze absolventi su schopni navrhovat’ efektivne bezpecnostné rieSenia, podporovat’ riadenie
bezpecnosti a zabezpecovat’ sulad s pravnymi a technickymi normami.



