Odborny zamestnanec

Rola: Odborny zamestnanec
Vedomosti: 1) vybrané zakladné pojmy v kybernetickej bezpeénosti BL2
2) vyznam osobnych tdajov a citlivych informacnych aktiv BL2
3) zdroje typickych hrozieb a kategérie hrozieb (imyselné BL2
hrozby, ndhodné hrozby, hrozby prostredia)
4) aktualne typy hrozieb (napr. kodlivy kod, phishing, spam, BL2
utok na internetové sluzby alebo stranky (Denial of
Service (DoS)/znemoznenie pristupu k pozadovanej sluzbe
(Distributed denial of service (DDoS), botnety, kradez
identity a d’alsie)
5) identifikacia, autentizacia, autorizacia BL2
6) sposoby overenia digitalnej totoZznosti vyznam BL2
viacfaktorovej autentizécie a typy autentiza¢nych faktorov
7) zékladné principy bezpeéného pouzivania hesiel BL2
8) vyznam Skodlivého kédu (malvér) a spdsoby ttokov BL2
Skodlivym kédom
9) rizik4 pouzivania zariadeni IKT BL2
10) zakladné zraniteI'nosti smartfonov BL2
11) zakladné principy vzdialeného pristupu a bezpecnostné BL2
zasady pri praci na dial’ku
12) obsah pojmu digitalne sikromie BL2
13) vyznam pojmov digitalny popis, elektronicky podpis, BL2
kvalifikovany elektronicky podpis, Casova peciatka
14) zakladné zasady bezpecnosti, ochrany osobnych udajov BL2
a etikety pri telekonferenciach a online rokovaniach,
stretnutiach
15) bezpecnostné rizika a rizikd ochrany stikromia pri BL2
pouzivani socidlnych sieti pokial st v organizacii
povolené
16) podstata utokov formou socidlneho inzinierstva (phising, BL2
vishing, smishing, Business Email Compromise)
17) zadkladné poznatky na seku trestného prava BL2
Zruénosti:

1) bezpecnd manipulacia s prostriedkami IKT, osobnymi tidajmi

a citlivymi informa¢nymi aktivami
2) pouzivanie stanovenych bezpecnostnych mechanizmov
v pracovnych procesoch

3) rozpoznanie bezpecnostného incidentu a schopnost’ spravne
reagovat na incident

4) dodrziavanie bezpecnostnych zasad a platnych politik




