Lektor kybernetickej bezpecnosti

Rola:

Lektor kybernetickej bezpeénosti

Vedomosti:

Riadenie bezpecnosti

1) procesy, systétmy a zasady riadenia informacnej a
kybernetickej bezpecnosti vratane zasad riadenia fyzickej
a objektovej bezpecnosti

2) zasady organizicie informacnej a kybernetickej
bezpec€nosti

3) terminologia a skratky v oblasti informac¢nej a
kybernetickej bezpecnosti

4) principy riadenia IT sluZieb, spravy systémov a spravy
pocitatovych sieti

5) hodnotiace a validacné kritérid v oblasti kyberneticke;j
bezpecnosti (KPI, KRI, metodiky merania vyspelosti atd’.)

6) zdroje, charakteristiky a pouztie informacnych aktiv
organizacie

7) organizacné politky, organizacné Struktury a koncepty
planovania vztahov s mternymi a/alebo externymi
organizaciami

8) koncepcie zlepSovania organizacnych procesov a modely
hodnotenia vyspelosti procesov (napr. CMMI)

9) procesy riadenia kontinuity ¢mnnosti a planovania
havarijnej obnovy prevadzky

10) principy podnikovej architektiry, koncepcie bezpecnostnej
architektiry a referencné modely podnikovej architektiry
(napr. TOGAF, Zachman, FEA atd.)

11) koncepty, terminologia a principy prevadzky
elektronickych komunikaénych systémov (pocitatové a
telefonne siete, satelitné, optické, bezdrotové atd’.)

12) model OSI, mapovanie siete, topologia sieti, hlavné
sietové protokoly a sietové shuzby

13) principy sietovych zariadeni (rozboCovace, prepinace,
smerovace, brany, firewall atd’.)

14) zasady riadenia dodavatel'skych sluzieb a obstaravania
nformacnych systémov vratane vyhodnocovania
doveryhodnosti dodavatela alebo vyrobku

15) charakteristiky fyzickych a virtudlnych nosiCov udajov

16) elektrotechnika aplikovand na architektiru pocitacov
(napr. zakladné dosky, procesory, Cipy a ny pocitacovy
hardvér)

17) koncepcia a mechanizmy zilohovania a obnovy dat

18) kryptografické algoritmy
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19) kryptografické mechanizmy pre ochranu ddvernosti
udajov (napr. Sifrovacie algoritmy a steganografia)

20) kryptografické mechanizmy pre ochranu integrity
a nepopieratel'nosti udajov

21) metody a politiky spravy a Standardizacie udajov

22) nové arozvijajuce sa informa¢né technologie a
technologie kybernetickej bezpecnosti

23) principy dolovania a ukladania udajov

24) principy elektronickej poSty, vyhl'adavacich/analytickych

technik, nastrojov a pouzivania stborov cookie

25) principy webovych sluzieb (napr. architektira orientovana

na sluzby, protokol SOAP ajazyk HTML)
26) principy zalohovania a obnovy dat
27) programovacie rozhrania pre pristup k databazam

28) sifrovacie algoritmy pre lokdlne bezdrotové siete (WLAN)

29) systémy riadenia bdzy dat a ich sprava, dopytovacie
jazyky, tabulkové vzt'ahy

30) Standardy a metodiky klasifikacie udajov zaloZenych na

citivosti a inych rizikovych faktoroch

31) technologie fitrovania webového obsahu

32) terminologia datovej komunikécie (napr. sietové
protokoly, Ethernet, IP, Sifrovanie, optické zariadenia,
vymenitel'né média)

33) typy sietovej komunikacie (napr LAN, WAN, MAN,
WLAN, WWAN)

34) typy webovych stranok, sprava, funkcie a systémy na
spravu obsahu (CMS)

35) XML schémy (Extensible Markup Language)

36) koncepty kybernetickych operécii, terminologia/slovnik (t.

j. priprava prostredia, kyberneticky utok, kyberneticka
obrana), zasady, obmedzenia a u¢inky

37) zaklady sietovej a mternetovej komunikacie (t. j.
zariadenia, konfigurdcia zariadeni hardvér, softvér,
aplikacie, porty/protokoly, adresovanie, sietova
architektira
a infraStruk tura, smerovanie, operacné systémy atd’.)

38) principy zraniteI'nosti bezdrotovych sieti

Riadenie hrozieb a rizik

1) procesy riadenia rizik, postupy a metodiky analyzy rizik
2) typické kybernetické bezpeCnostné hrozby a zraniteI'nosti

a metddy ich identifikacie
3) zasady aplikacnej bezpecnosti
4) tedria, koncepty a metddy systémového inzinierstva
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5) metddy a techniky softvérového inZinierstva vratane
modelov vyvoja softvéru, principy Zivotného cyklu vyvoja
systémov a zasady bezpeného vyvoja softvéru

6) bezpecnostné koncepty v operacnych systémoch

7) bezpecnostné mechanizmy a metddy v softvérovom
nzinierstve (napr. modularizicia, vrstvenie, abstrakcia,
maskovanie, Sifrovanie, pseudonymizicia, minimalizicia
spracuvania atd’.)

8) techniky a metody riadenia konfiguracii a vplyv
konfiguracii na bezpecnost’

9) nastroje na posudzovanie zraniteI'nosti

10) sietové protokoly a adresarové sluzby

11) architektira operacnych systémov (napr. riadenie
systémovych procesov, Struktira adresarov, inStaldcia
a spuStanie procesov a aplikacii)

12) prevadzka webovych stranok (napr. webové servery,
hosting, DNS, webové jazyky atd’.)

13) vSeobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

14) posudzovanie sietovych Utokov a vztahu jednotlivych
typov sietovych utokov k hrozbdm a zraniteI'nostiam

15) principy a techniky etického hackingu

16) principy a zdroje ziskavania informacii o zraniteI'nostiach
(napr. varovania, rady, bulletiny)

17) triedy a vektory ttokov

Aplikacia bezpecnostnych opatreni

1) navrhovanie opatreni na oSetrenie bezpecnostnych rizik

2) bezpetnostné mechanizmy a sposob ich implementacie

3) bezpecnostné opatrenia vo fyzickej a objektovej
bezpecnosti

4) nastroje, metddy a techniky navrhovania bezpecnostnych
systémov

5) zasady personalnej bezpecnosti

6) opatrenia tykajuce sa pouzivania, spracovania,
uchovavania a prenosu udajov

7) zasady a principy riadenia identit a pristupov

8) kryptografické bezpecnostné mechanizmy

9) koncepcie a technologie vzdialeného pristupu

10) virtualizacné technologie, vyvoj a udrzba virtudlnych
strojov

11) zabezpecenie virtudlnych privatnych sieti (VPN)
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12) techniky a metddy spravy systémov a hardeningu
systémov

Vykon operativnych bezpecnostnych ¢innosti
1) procesy rieSenia kybernetickych bezpecnostnych
incidentov

2) malosti o Stadiach kybernetického utoku (napr. Prieskum,
skenovanie, ziskanie pristupu, eskaldcia opravneni,
vyuzitie, zahladenie stop)

3) zasady urCovania bezpeCnostne relevantnych zdrojov
mformacii a principy tvorby pripadov pouZitia

4) principy logovania a bezpec¢nostného monitorovania

5) principy korelacie bezpecnostnych udalosti

6) identifikdcia digitalnych stop a postupy priich spractvani

7) principy, nastroje a techniky testovania prieniku

8) analyza sietového prenosu (nastroje, metodiky, procesy)

9) bezdrotové technologie (napr. celularne, satelitné, GSM)
zahfhajuce zakladnu Struktaru, architektiru a dizajn
modernych bezdrétovych komunikacnych systémov

10) charakteristiky komunikacnych sieti (napr. kapacita,
funkcnost’, trasy, kritické uzly)

11) forenzné suvislosti Struktiry a procesov operacného
systému

12) koncepcia architektiry sieti vratane topologie, protokolov,
komponentov a bezpecnostnych principov

13) konfiguracia forenznych laboratorii a podpornych
aplikacii (napr VMWare, Wireshark)

14) mechanizmy zabezpecenia siete (napr. Host based IDS,
IPS, ACL) vratane ich funkcii a umiestnenia v sieti

15) metddy a nastroje analyzy sietového prenosu

16) porty a sluzby Windows/Unix

17) principy a mechanizmy zabezpeCenia siete (napr.
Sifrovanie, brany firewall, autentifikdcia, medové pasce,
ochrana perimetra)

18) principy hibkovej ochrany a architektiry sietovej
bezpecnosti

19) principy sietovych demiltarizovanych zon

20) principy stborovych systémov (napr. NTFS, FAT a iné)

21) programy, ulohy a zodpovednosti a metddy reakcie na
mncidenty v organizacii

22) bezpecnostné zasady spravy a udrzby databazovych
systémov

23) zasady riadenia bezpecnosti prostredia cloudu

BL5

BL5

BL5

BL5

BL5

BL5

BL4

BL5

BL4

BL4

BL4

BLA4

BL3

BL3

BL4

BL4

BL5

BL5

BL5

BL5
BL5
BL6

BL5

BL5




24) zaklady digitdlnej forenznej analyzy pri ziskavani BLA4

powzitelnych informacii

25) zasady riadenia sietovych systémov, modely, metody BL5

(napr. monitorovanie vykonnosti systémov end-to-end)

26) principy zranitel'nosti bezdrotovych sieti BL5

Riadenie suladu

1)
2)

3)

4

5)

pravne predpisy, poziadavky na stlad a technické normy BL3
vzt'ahujice sa na kyberneticki bezpecnost’

pravne predpisy, poziadavky na stlad a technick¢é normy BL3
vzt'ahujice sa na ochranu osobnych tdajov

pravne predpisy, poziadavky na stlad a technické normy BL3
vzt'ahujice sa na prevadzku mnformacnych a

komunika¢nych technoldgii

poziadavky pravnych predpisov na bezpecnostni BL3
dokumentaciu a bezpecnostné politiky
principy posudzovania kybernetickej bezpecnosti BL4

6) politiky,. procesy a postupy pre riadenie Iudskych zdrojov ~ BLA
V organizacii
7) zasady a metody tvorby ucebnych planov, vyuky BLA4
jednotlivcov
a skupin
8) Standardy bezpecCnosti platobnych kariet (PCI) BL5*
9) Standardy a procesy riadenia rizik v dodéavatel'skom BL5
ret’azci
10) metddy testovania a vyhodnocovania bezpecnosti BL5
systémov
Zrucnosti: a) znalost metdd vyuky
b) znalost’ systémov riadenia vzdeldvania a ich vyuZtie pri riadeni
vzdelavania
¢) malost’ Urovni vzdelavacich cielov (t. j. Bloomova taxondmia)
d) znalost’ $tylov vyuky
e) schopnost’ pripravit a prezentovat’ lekcie
f) schopnost’ pripravovat’ a poskytovat’ informacie s ciel'om
zabezpeCit, aby si pouzivatelia systémov, sieti a idajov boli vedomi
a dodrziavali zasady a postupy zabezpecenia systémov
g) schopnost’ aplikovat’ principy vzdelavania dospelych
h) schopnost’ merat’ Grovenn vedomosti Studentov a procesov testovania
a hodnotenia Studentov
i) znalost’ principov a procesov vykonavania hodnotenia potrieb
odbornej pripravy a vzdelavania
j) schopnost’ poskytniit’ Studentom u€mni spitni vdzbu na ZlepSenie

vyucby




k)

)

schopnost’ rozvijat’ alebo obstardvat’ u€ebné osnovy, ktoré sa venuju
téme na primeranej Urovni pre dany ciel

schopnost’ rozvijat’ ucebné osnovy pre pouzitie vo virtudlnom
prostredi

schopnost’ rozvijat’ ucebné osnovy, ktoré sa venujii danej téme na
primeranej urovni pre cielové publikum

schopnost’ vykonavat’ hodnotenie potrieb odbornej pripravy

a vzdelavania

schopnost’ vyvinut’ inStruktdzne materialy

znalost’ systémov pocitacovych Skoleni a e-learningovych sluzieb
znalost’ zasad a metdd odbornej pripravy a vyucby pri tvorbe
ucebnych planov, vyucbe a vyucbe pre jednotlivcov a skupmy a
merani u¢inkov odbornej pripravy a vzdelavania

zruénost’ pouzivania technologii vyuky (napr. webovych stranok,
pocitacov, projektorov) na ucely vyucby

schopnost’ graficky znazornit’ materidly na podporu vzdeldvania
zrucnost’ pri vyuzivani a rozvijani vzdelavacich aktivit (napr.
scenare, inStruktdzne hry, interaktivne cviCenia)

zrucnost’ pri vyvoji a vykonavani programov technického
vzdelavania a ucebnych osnov

schopnost’ komunikovat’ komplexné informacie, koncepty alebo
navrhy doveryhodnymi verbalnymi, pisomnymi a/alebo vizualnymi
prostriedkami

znalosti o technikdch a metdédach vyroby, komunikacie a Sirenia
mformacii vratane alternativnych sposobov nformovania
prostrednictvom pisomnych, ustnych a vizudlnych médii
zruénost’ pri vyuzivani virtudlnych pracovnych priestorov a/alebo
nastrojov na spolupracu (chatovacie miestnosti, SharePoint)

Specifické
klacové
kompetencie

prezentacna zrucnost’

analytické myslenie

tvorivost’ (kreativita)

schopnost’ podporovat’ procesy vzdeldvania a odovzddvania znalosti
schopnost’ organizovania a plainovania prace




