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PORADENSKE SLUZBY

Implementacia Cyber
Security podla~ZoKB69

PORADENSTVO A POSKYTOVANIE SLUZIEB V OBLASTI KYBER
BEZPECNSTI PODLA ZOKB A JEDNOTLIVYCH VYHLASOK

Co je?
Zakon o kybernetickej bezpecnosti (ZoKB) ¢. 69/2018 Z. z. definuje pravne a technické poZiadavky na

kybernetickl bezpecnost prevadzkovatelov zakladnych sluZieb a organov verejnej moci. Cielom je chranit
informacné systémy a siete pred kybernetickymi hrozbami a incidentmi.

Preco?

Implementacia kybernetickej bezpecnosti podla ZoKB prinasa viacero benefitov:

Zvysenie ochrany informaénych systémov a sieti: ZniZuje sa riziko kybernetickych Gtokov a naruseni, ¢im
sa chrania citlivé Udaje a kriticka infrastruktura.

Posilnenie doveryhodnosti a reputacie: Prevadzkovatelia demonstruji zodpovedny pristup k ochrane
informacii a budovaniu odolnosti voci kybernetickym hrozbam.

ZniZenie rizika finanénych a reputaénych strat: Predchadzanie kybernetickym incidentom a minimalizécia
ich dopadov Setri financné prostriedky a chrani reputaciu organizacie.

Spolnenie zakonnych poZiadaviek: Implementécia ZoKB je povinna pre prevadzkovatelov zédkladnych
sluZieb a organy verejnej moci.

Pre koho?

Zakon sa tyka nasledovnych subjektov:

Prevadzkovatelia zakladnych sluZieb: Poskytovatelia kritickych sluZieb v oblastiach ako energetika, doprava,
financie, zdravotnictvo a digitalne sluzby.

Orgény verejnej moci: Statne organy, samospravy a verejnopravne institdcie.

Prinosy?

Implementacia kybernetickej bezpecnosti podla ZoKB prinasa nasledovné prinosy:

Zvy$ena ochrana: ZniZuje sa riziko kradeZe dat, vypadkov sluZieb a naru3enia prevadzky.

Posilnena odolnost: Organizicia je lepSie pripravena na odrazenie a reakciu na kybernetické incidenty.
Zvy$ena ddvera: Zikaznici a partneri vnimaju organizaciu ako zodpovednu a déveryhodnd.

ZniZenie nakladov: Predchadzanie incidentom a minimalizécia ich dopadov 3etri finanéné prostriedky.
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PORADENSTVO A POSKYTOVANIE SLUZIEB
V OBLASTI CYBER SECURITY NIS

Co je?
Smernica o opatreniach na vysokd Grovef kybernetickej bezpe€nosti v Unii (NIS2) je aktualizovana legislativa
EU, ktora nahradila pévodni smernicu NIS z roku 2016.

Preco?

Implementacia kybernetickej bezpeénosti podla NIS2 prinasa viacero benefitov:

Zvysena ochrana klucovych sektorov: Posilfiuje sa ochrana kritickej infrastruktury a sluZieb v oblastiach ako
energetika, doprava, financie, zdravotnictvo a digitalne sluzby.

ZvySena odolnost: Organizacie su lepSie pripravené na odrazenie a reakciu na kybernetické incidenty.
Posilnena dovera: Zakaznici a partneri vnimaju organizaciu ako zodpovednu a déveryhodnu.

ZniZenie rizika sankcii: Nesplnenie poZiadaviek NIS2 mozZe viest k sankciam zo strany regulacnych organov.

Pre koho?

NIS2 sa tyka nasledovnych subjektov:

Prevadzkovatelia tzv. “esencialnych sluZieb”: Poskytovatelia kritickych sluZieb v oblastiach ako energetika,
doprava, financie, zdravotnictvo a digitalne sluzby.

“DoleZiti poskytovatelia sluzieb”: Poskytovatelia digitalnych sluZieb, ako st online obchody, vyhladavace a
cloudové sluzby.

Prinosy?

Implementacia kybernetickej bezpecnosti podla NIS2 prinasa nasledovné prinosy:

Zvy$ena ochrana: ZniZuje sa riziko kradeZe dat, vypadkov sluZieb a naru3enia prevadzky.

Posilnena odolnost: Organizicia je lepSie pripravena na odrazenie a reakciu na kybernetické incidenty.
Zvy$ena dovera: Zakaznici a partneri vnimaju organizaciu ako zodpovednu a déveryhodnd.

ZniZenie rizika sankcii: Splnenie poZiadaviek NIS2 chrani pred sankciami zo strany regulaénych organov.
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PORADENSKE SLUZBY

Implementaciadt

PORADENSTVO ISMS (SYSTEM RIADENIA KVALITY),
PLATNOST CERTIFIKACIE 3 ROKY, DOZORNY AUDIT ROCNE

Co je?

ISO 9001 je medzinarodna norma pre systémy manazérstva kvality. Poskytuje sibor poZiadaviek a
osvedcenych postupov, ktoré pomahajl organizaciam efektivne riadit a zlepSovat svoje procesy s cielom
dosiahnut trvalé uspokojenie zakaznikov.

Preco?

Implementacia 1ISO 9001 prinasa viacero benefitov:

Zlepsenie kvality produktov a sluZieb: Systém manazérstva kvality pomaha organizacii identifikovat a
eliminovat chyby v procesoch, ¢im sa zvysuje kvalita produktov a sluZieb.

ZvySenie spokojnosti zakaznikov: Zameranie na poZiadavky a o¢akavania zakaznikov vedie k ich vy33ej
spokojnosti a lojalite. Zvy$enie efektivity procesov: Optimalizcia procesov a elimindcia plytvania vedie k
znizeniu nakladov a zlepseniu produktivity. Posilnenie konkurencieschopnosti: Implementacia 1ISO 9001
demonstruje zavazok organizacie k trvalému zlepSovaniu a posilfiuje jej reputaciu na trhu. Zjednodusenie
pristupu k tendrom: Mnoho verejnych obstaravani vyzaduje od uchadzacov certifikaciu 1ISO 9001.

Pre koho?

Norma ISO 9001 je univerzalna a méZe sa implementovat v akomkolvek type organizacie, bez ohladu na jej
velkost, oblast p6sobnosti alebo stupen zrelosti. Je vhodna pre:

Vyrobné firmy: ZlepSuje riadenie vyrobnych procesov a kvalitu produktov.

Poskytovatelov sluZieb: Zlepsuje kvalitu sluZieb a zdkaznicky servis.

Neziskovky: Zvysuje efektivitu a transparentnost fungovania organizacie.

Verejny sektor: Zlep3uje kvalitu verejnych sluZieb a zodpovednost voéi obéanom.

Prinosy?

Implementacia ISO 9001 prinasa nasledovné prinosy:

Zvy$ena ddvera: Zakaznici a partneri vnimaju organizaciu ako zodpovedn a spolahlivd.

LepSie riadenie rizik: Systém manaZérstva kvality pomaha predchadzat chybadm a eliminovat rizika.

Motivacia zamestnancov: Zapojenie zamestnancov do procesu zlep3ovania posilfiuje ich motivaciu a lojalitu.
Zlepsenie firemnej kultury: Zameranie na kvalitu a neustéle zlepSovanie vytvara pozitivnu firemnd kultdru.
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ISO 27001
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PORADENSTVO V OBLASTI PRIPRAVY NA CERTIFIKACIU ISMS
(SYSTEM RIADENIA INFORMACNE] BEZPECNOSTI)

Co je?

ISO/IEC 27001 je medzinarodna norma pre systémy manazérstva informacnej bezpecnosti. Poskytuje stibor
poziadaviek a osvedcenych postupov, ktoré pomahaju organizaciam chranit svoje informacné aktiva pred
roznymi hrozbami a incidentmi.

Preco?

Implementacia ISO/IEC 27001 prinasa viacero benefitov:

Zvysenie informacnej bezpecnosti: Systém manazérstva informacnej bezpecnosti pomaha organizacii
identifikovat a riadit rizika tykajuce sa dévernosti, integrity a dostupnosti informacii. ZniZenie rizika
kybernetickych utokov: Implementacia kontrolnych mechanizmov a osvedcenych postupov znizuje riziko
uspesnych kybernetickych Gtokov a narusenia informacnych systémov. Posilnenie dovery zakaznikov a
partnerov: Certifikacia ISO/IEC 27001 demonstruje zavazok organizacie k ochrane informacii a posilfiuje jej
reputaciu na trhu. Zlepsenie suladu s regula¢nymi poziadavkami: Norma ISO/IEC 27001 integruje poziadavky
roznych regulacnych predpisov na ochranu osobnych Gdajov a informacnej bezpecnosti.

Zvysenie efektivity riadenia informacii: Implementacia systému manazérstva informacnej bezpecnosti vedie k
efektivnejSiemu riadeniu a ochrane informacnych aktiv.

Pre koho?

Norma ISO/IEC 27001 je univerzalna a moze sa implementovat v akomkolvek type organizacie, bez ohladu na
jej velkost, oblast posobnosti alebo stuper zrelosti. Je vhodna pre:

Sukromné firmy: Zlepsuje ochranu citlivych informacii a obchodnych tajomstiev.

Verejné institlcie: Zvysuje bezpecnost a doveryhodnost pri praci s citlivymi idajmi obcanov.

Neziskovky: Chrani informacie o darcoch, klientoch a internych procesoch.

Organizacie v regulovanych odvetviach: Ulahcuje splnenie poziadaviek na ochranu osobnych udajov a
informacnej bezpecnosti.

Prinosy?

Implementacia ISO/IEC 27001 prinasa nasledovné prinosy:

Znizenie nakladov: Predchadzanie kybernetickym incidentom a minimalizacia ich dopadov Setri financné
prostriedky. Zvysenie produktivity: ZniZenie vypadkov a naruseni prevadzky suvisiacich s informacnou
bezpecnostou. Posilnenie konkurencieschopnosti: Demonstrovanie zavazku k ochrane informacii a budovanie
odolnosti voci kybernetickym hrozbam. ZlepsSenie firemnej kultury: ZvySenie povedomia o informacnej
bezpecnosti a zodpovednosti zamestnancov.
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PORADENSKE SLUZBY

Implementacia
ISO 27005

PORADENSTVO V OBLASTI RIADENIA RIZIK AKO
MANDATORNE] POVINNOSTI PRE IS0 9K1, IS0 27K1, GDPR

Co je?
ISO/IEC 27005 je medzinarodna norma, ktora poskytuje usmernenia pre riadenie rizik informacnej

bezpecnosti v stlade s normou ISO/IEC 27001. Norma definuje procesy a postupy na identifikaciu,
hodnotenie a riadenie rizik stvisiacich s informacnymi aktivami organizacie.

Preco?

Implementacia ISO/IEC 27005 prinasa viacero benefitov:

Zlepsenie riadenia rizik: Norma poskytuje systematicky pristup k identifikacii, analyze a riadeniu rizik
informacnej bezpecnosti. ZvySenie efektivnosti: Optimalizacia procesov riadenia rizik zniZuje Cas a naklady
na rieSenie bezpec¢nostnych incidentov. Posilnenie siladu s normami: Implementacia ISO/IEC 27005
podporuje stlad s poZiadavkami ISO/IEC 27001 a ostatnych regulacnych predpisov. Zvysenie informovanosti
manazmentu: Poskytuje manazmentu jasny prehlad o rizikach informacnej bezpecnosti a ich dopadoch

na organizaciu. Zlepsenie firemnej kultdry: Podporuje zodpovedné spravanie zamestnancov pri praci s
informaciami.

Pre koho?

Norma ISO/IEC 27005 je urcena pre organizacie, ktoré uz implementovali systém manazérstva informacnej
bezpecnosti podla ISO/IEC 27001 a chct posilnit riadenie rizik v tejto oblasti. Je vhodna pre:

Sukromné firmy: Zlepsuje riadenie rizik stvisiacich s ochranou citlivych informacii a obchodnych tajomstiev.
Verejné institUcie: Zvysuje efektivitu riadenia rizik pri praci s citlivymi idajmi obcanov.

Neziskovky: Posilfiuje ochranu informacii o darcoch, klientoch a internych procesoch.

Organizacie v regulovanych odvetviach: Ulahcuje splnenie poziadaviek na ochranu osobnych udajov a
informacnej bezpecnosti.

Prinosy?

Implementacia ISO/IEC 27005 prinasa nasledovné prinosy:

Znizenie rizika kybernetickych Utokov: LepSie pochopenie a riadenie rizik zniZuje pravdepodobnost
uspesnych kybernetickych Gtokov. ZniZenie finan¢nych strat: Predchadzanie incidentom a minimalizacia ich
dopadov Setri financné prostriedky. Posilnenie reputacie: Demonstrovanie zavazku k proaktivnemu riadeniu
rizik posiliiuje doveru zakaznikov a partnerov.Zvysenie konkurencieschopnosti: Zlepsenie odolnosti voci
kybernetickym hrozbam a ochrana kltic¢ovych informacii.
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Implementéacia —
ISO 20000

PORADENSTVO V OBLASTI PRIPRAVY NA CERTIFIKACIU
(SYSTEM RIADENIA ICT SLUZIEB)

Co je?
ISO 20000-1 je medzinarodna norma, ktora definuje pozZiadavky na systém manazérstva sluzieb IT (SMS).

Norma stanovuje sibor osvedcenych postupov pre efektivne riadenie a dodavanie IT sluZieb v stlade s
poZiadavkami zakaznikov a s ohladom na neustale zlepSovanie.

Preco?

Implementacia ISO 20000-1 prinasa viacero benefitov:

Zvysenie kvality IT sluZieb: Norma podporuje systematicky pristup k riadeniu IT sluZieb, ¢im sa zvySuje

ich kvalita a spolahlivost. Zlepsenie spokojnosti zakaznikov: Zameranie na poZiadavky a o¢akavania
zakaznikov vedie k ich vyssej spokojnosti a lojalite. Zvysenie efektivity procesov: Optimalizacia procesov a
eliminacia plytvania vedie k zniZeniu nakladov a zlepSeniu produktivity. Posilnenie konkurencieschopnosti:
Implementacia ISO 20000-1 demonstruje zavazok organizacie k trvalému zlepSovaniu a posiliiuje jej
reputaciu na trhu. Zjednodusenie pristupu k tendrom: Mnoho verejnych obstaravani v oblasti IT vyZzaduje od
uchadzacov certifikaciu 1SO 20000-1.

Pre koho?

Norma ISO 20000-1 je univerzalna a moze sa implementovat v akomkolvek type organizacie, ktora poskytuje
IT sluzby, bez ohladu na jej velkost, oblast pdsobnosti alebo stupen zrelosti.

Jevhodna pre:

Poskytovatelov IT sluZieb: Zlepsuje riadenie a dodavanie IT sluzieb r6znym typom klientov.

Interné IT oddelenia: Zvysuje efektivitu a kvalitu internych IT sluZieb v rdmci organizacie.

Vyvojarske firmy: Zlepsuje procesy vyvoja a dodavania softvéru.

Organizacie s rozsiahlymi IT systémami: Posilfiuje riadenie a kontrolu nad komplexnou IT infrastruktirou.

Prinosy?

Implementacia ISO 20000-1 prinasa nasledovné prinosy:

ZvysSenie dovery: Zakaznici a partneri vnimaju organizaciu ako zodpovednu a spolahlivd.

Lepsie riadenie rizik: Systém manazérstva sluzieb IT pomaha predchadzat incidentom a eliminovat rizika
suvisiace s IT sluzbami. Motivacia zamestnancov: Zapojenie zamestnancov do procesu zlepSovania posiliiuje
ich motivaciu a lojalitu. Zlepsenie firemnej kultiry: Zameranie na kvalitu a neustale zlepSovanie vytvara
pozitivnu firemnu kultdru v oblasti IT.
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PORADENSKE SLUZBY

Implementaciaty

IEC 62443

-

PORADENSTVO V OBLASTI PRIPRAVY NA
CERTIFIKACIU (PRIEMYSELNA BEZPECNOST)

Co je?
IEC 62443 je séria medzinarodnych noriem, ktora definuje poZiadavky na kybernetickl a informacnu

bezpecnost priemyselnych automatizacnych a riadiacich systémov (IACS). Tieto normy stanovujd stibor
osvedcenych postupov pre ochranu IACS pred réznymi hrozbami a incidentmi.

Preco?

Implementacia IEC 62443 prinasa viacero benefitov:

Zvysenie kybernetickej bezpec¢nosti IACS: Normy definuju komplexné bezpecnostné opatrenia na ochranu
IACS pred kybernetickymi Gtokmi a naruseniami.

ZniZenie rizika vypadkov a portch: ZvySena odolnost IACS zniZuje riziko vypadkov prevadzky a poruch, ktoré
by mohli viest k znacnym finan¢nym stratam.

Posilnenie suladu s regulacnymi poZiadavkami: IEC 62443 integruje poziadavky réznych regulacnych
predpisov na kybernetickd bezpecnost v priemyselnom sektore.

Zlepsenie ochrany kritickej infrastruktuiry: Implementacia noriem posilfiuje ochranu kritickej infrastruktary,
ako su elektrarne, vodarenské systémy a dopravné systémy.

ZvySenie dOvery a reputacie: Demonstrovanie zavazku k kybernetickej bezpecnosti posiliiuje déveru
zakaznikov, partnerov a regulacnych organov v organizaciu.

Pre koho?

Norma IEC 62443 je urcena pre prevadzkovatelov a vlastnikov IACS v r6znych priemyselnych odvetviach, ako
su: Energetika: Elektrarne, distribucné siete, prenosové sustavy.

Doprava: Letecka doprava, Zelezni¢na doprava, cestna doprava, vodna doprava.

Vodarenstvo: Vodarenské systémy, Cisticky odpadovych véd.

Vyroba: Automobilovy priemysel, chemicky priemysel, farmaceuticky priemysel.

Kriticka infrastruktdra: Ropovodné a plynové systémy, telekomunikacie, systémy riadenia budov.

Prinosy?

Implementacia IEC 62443 prinasa nasledovné prinosy:

Znizenie nakladov: Predchadzanie kybernetickym incidentom a minimalizacia ich dopadov Setri financné
prostriedky.

Zvysenie produktivity: ZniZenie vypadkov a naruseni prevadzky suvisiacich s kybernetickou bezpecnostou.
Posilnenie konkurencieschopnosti: Demonstrovanie zavazku k ochrane IACS a budovanie odolnosti voci
kybernetickym hrozbam.

Zlepsenie firemnej kultury: Zvysenie povedomia o kybernetickej bezpecnosti a zodpovednosti zamestnancov.
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PORADENSTVO V OBLASTI PRIPRAVY NA CERTIFIKACIU
BIZNIS KONTINUITA PODLA IS0 22301

Co je?
BCM, skratene pre Business Continuity Management, je strategicky ramec pre riadenie kontinuity podnikania.
Zahfna sUbor procesov a aktivit, ktoré zaistuji schopnost poskytovania sluZieb aj pocas krizy.

Preco?

Implementacia BCM prinasa viacero benefitov:

Zvysenie odolnosti voci krizovym situaciam: BCM umoznuje organizacii rychlo a efektivne reagovat na
neocakavané udalosti a minimalizovat ich dopad na prevadzku. ZniZenie rizika strat: Rychle obnovenie
kritickych funkcii zniZuje finanéné straty a reputaciu, ktoré by mohli vzniknat v désledku vypadku. Posilnenie
dovery a reputacie: Demonstrovanie zavazku k kontinuite podnikania posiliiuje doveru zakaznikov, partnerov
a regulacnych organov v organizaciu. Zlepsenie firemnej kultlry: Zvysenie povedomia o doleZitosti kontinuity
podnikania a zodpovednosti zamestnancov. Spliianie regulacnych poZiadaviek: V niektorych odvetviach je
implementacia BCM legislativne podmienena.

Pre koho?

BCM je relevantny pre vSetky typy organizacii, bez ohladu na ich velkost, oblast posobnosti alebo stupen
zrelosti. Je obzvlast dolezity pre:

Organizacie s kritickou infrastruktirou: Poskytovatelia energii, telekomunikacii, dopravy a dalSich kritickych
sluzieb musia mat zaistenu kontinuitu prevadzky aj v krizovych situaciach. Financ¢né instittcie: Banky,
poistovne a iné financné institlicie musia chranit svoje data a systémy pred narusenim a vypadkami.

Velké a komplexné organizacie: Rozsiahle firmy s rozsiahlymi sietami a systémami potrebuju robustny
systém riadenia kontinuity podnikania. Organizacie v regulovanych odvetviach: V niektorych odvetviach je
implementacia BCM legislativne podmienena.

Prinosy?

Implementacia BCM prinasa nasledovné prinosy:

ZniZenie nakladov: Predchadzanie stratdm a minimalizacia dopadov krizovych udalosti Setri financ¢né
prostriedky. ZvySenie produktivity: Rychle obnovenie prevadzky po krizovych udalostiach minimalizuje
straty produktivity. Posilnenie konkurencieschopnosti: Demonstrovanie odolnosti voci krizovym situaciam
posiliiuje konkurencnl poziciu organizacie. ZlepSenie moralky zamestnancov: Vedomie, Ze organizacia je
pripravena na krizové situacie, zvySuje moralku a motivaciu zamestnancov.
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PORADENSKE SLUZBY

Implementacia
poziadaviek GDPR

PORADENSTVO V OBLASTI PRIPRAVY NA
ZABEZPECENIE SULADU S NARIADENIM GDPR

Co je?

GDPR je skratka pre General Data Protection Regulation, v slovencine nazyvané aj Vseobecné nariadenie o
ochrane Udajov. Jedna sa o nariadenie Europskej Unie, ktoré stanovuje pravidla pre spracovanie osobnych
dajov fyzickych os6b na Gizemi EU. Cielom GDPR je chranit sikromie a zdkladné prava a slobody fyzickych
0sdb a zaroven ulah¢it volny pohyb osobnych Gdajov v rdmci EU.

Preco?

Implementacia GDPR prinasa viacero benefitov:

Zvysenie ochrany osobnych Udajov: GDPR stanovuje prisne poZiadavky na spracovanie osobnych dajov, ¢im
sa zvySuje ich ochrana pred zneuZitim. ZniZenie rizika pokut: Porusenie GDPR moze viest k vysokym pokutam,
preto je doleZité mat implementované adekvatne bezpecnostné opatrenia. Posilnenie dovery a reputacie:
Demonstrovanie zavazku k ochrane osobnych udajov posiliiuje déveru zakaznikov, partnerov a regulacnych
organov v organizaciu. Zlepsenie firemnej kultury: ZvysSenie povedomia o déleZitosti ochrany osobnych
tdajov a zodpovednosti zamestnancov. Splfianie regulaénych poziadaviek: GDPR je zavazné pre vietky
organizacie, ktoré spractivaji osobné tdaje fyzickych oséb v EU.

Pre koho?

GDPR sa vztahuje na v3etky organizacie, ktoré spractivaju osobné idaje fyzickych osob v EU, bez ohladu na
ich velkost, oblast posobnosti alebo sidlo. To zahfria:

Sukromné firmy: Vsetky firmy, ktoré spractvaji osobné Udaje svojich zakaznikov, zamestnancov, dodavatelov
a dalSich osdb. Verejné institlcie: Statne organy, Grady a verejné institlcie, ktoré spractivaji osobné tdaje v
ramci svojej Cinnosti. Neziskovky: Neziskové organizacie a zdruZenia, ktoré spractivaju osobné Gdaje svojich
clenov, darcov a dobrovolnikov. Fyzické osoby: Aj fyzické osoby, ktoré spractivaji osobné idaje v ramci svojej
profesie alebo inej ¢innosti.

Prinosy?

Implementacia GDPR prinasa nasledovné prinosy:

Znizenie nakladov: Predchadzanie sankciam za porusenie GDPR a minimalizacia dopadov incidentov
suvisiacich s ochranou osobnych Gdajov Setri financné prostriedky. ZvySenie produktivity: Zvysenie efektivity
spracovania osobnych Udajov a zniZenie administrativnej zataze. Posilnenie konkurencieschopnosti:
Demonstrovanie zodpovedného pristupu k ochrane osobnych Gidajov posilriuje konkurenénd poziciu
organizacie na trhu. Zlepsenie imidZu a reputacie: Posilnenie dovery verejnosti v organizaciu a jej zavazok k
etickému spracovaniu osobnych tdajov.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



PORADENSKE SLUZBY

Implementacia
poziadaviek TISAX®

PORADENSTVO V OBLASTI PRIPRAVY
NA AUDIT TISAX®

Co je?
TISAX je skratka pre Trusted Information Security Assessment Exchange. Jedna sa o mechanizmus
hodnotenia a vymeny informacii o informacnej bezpecnosti v automobilovom priemysle.

Preco?

Implementacia TISAX prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: TISAX stanovuje prisne poZiadavky na riadenie informacnej bezpec¢nosti,
¢im sa znizuje riziko kybernetickych tokov a naruseni. Zlepsenie dodavatelského retazca: TISAX umoZzriuje
automobilovym vyrobcom a dodavatelom zdielat informacie o kybernetickej bezpec¢nosti a budovat déveru v
ramci dodavatelského retazca. ZniZenie nakladov: Predchadzanie kybernetickym incidentom a minimalizacia
ich dopadov Setri financné prostriedky. Posilnenie konkurencieschopnosti: Demonstrovanie zavazku k
informacnej bezpecnosti posilfiuje konkurencni poziciu na trhu automobilového priemyslu.

Spliianie poziadaviek odberatelov: Mnoho automobilovych vyrobcov a dodévatelov vyzaduje od svojich
partnerov certifikaciu TISAX.

Pre koho?

TISAX je urceny pre vSetky organizacie v automobilovom priemysle, ktoré spracuvaju citlivé informacie, ako
napriklad:

Vyrobcovia automobilov: OEM (Original Equipment Manufacturer) a Tier 1 dodavatelia.
Dodavatelia komponentov: Tier 2 a Tier 3 dodavatelia.
Poskytovatelia sluzieb: Poskytovatelia IT sluZieb, logistické firmy a iné subjekty v dodavatelskom retazci.

Prinosy?

Implementacia TISAX prinasa nasledovné prinosy:

ZvySenie dovery: Zakaznici a partneri vnimaju organizaciu ako zodpovednu a spolahlivi v oblasti informacnej
bezpecnosti.

LepsSie riadenie rizik: Systém manazérstva informacnej bezpec¢nosti TISAX pomaha predchadzat
kybernetickym incidentom a eliminovat rizika stvisiace s informacnou bezpecnostou.

Motivacia zamestnancov: Zapojenie zamestnancov do procesu zlepSovania informacnej bezpecnosti posiliuje
ich motivaciu a lojalitu.

Zlepsenie firemnej kultiry: Zameranie na kybernetickl bezpecnost a ochranu citlivych informacii vytvara
pozitivnu firemnu kultdru.
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PORADENSKE SLUZBY

Implementaciagis
poziadaviek DORA

PORADENSTVO V OBLASTI PRIPRAVY NA MEDZINARODNEHO
STANDARDU DORA PRE FINANCNE SLUZBY

Co je?
DORA je skratka pre Digital Operational Resilience Act, v slovencine nazyvané aj Akt o digitalnej prevadzkovej
odolnosti. Jedna sa o nariadenie Eurdpskej Unie, ktoré stanovuje poZiadavky na riadenie digitalnej

prevadzkovej odolnosti (DORA) v sektore financnych sluzieb. Cielom DORA je posilnit odolnost financného
sektora voci digitalnym hrozbam a incidentom.

Preco?

Implementacia DORA prinasa viacero benefitov:

ZvysSenie odolnosti voci kybernetickym hrozbam: DORA stanovuje prisne poZiadavky na riadenie digitalnych
rizik, ¢im sa zniZuje riziko kybernetickych Gtokov a naruseni prevadzky. ZniZenie finan¢nych strat:
Predchadzanie incidentom a minimalizacia ich dopadov Setri financné prostriedky a chrani reputaciu
finanénych institucii.Posilnenie dovery a stability: Demonstrovanie zavazku k digitalnej odolnosti posiliiuje
doveru zakaznikov a investorov v stabilitu finan¢ného sektora.Zlepsenie suladu s regulacnymi poZiadavkami:
DORA integruje poziadavky roznych regulacnych predpisov na kybernetickd a informacnd bezpecnost

v sektore financnych sluZieb.Zvysenie konkurencieschopnosti: Implementacia DORA moze posilnit
konkurencnu poziciu financnych institucii, ktoré demonstruju proaktivny pristup k riadeniu digitalnych rizik.

Pre koho?

DORA sa vztahuje na v3etky subjekty pdsobiace v sektore finanénych sluZieb v EU, ako napriklad:

Banky: VSetky typy bank, vratane retailovych bank, investi¢nych bank a centralnych bank.

Poistovne: Vsetky typy poistovni, vratane Zivotnych poistovni, neZivotnych poistovni a zaistovni.

Investi¢né firmy: Investi¢né fondy, spravcovské spoloc¢nosti, makléri a iné subjekty poskytujuce investi¢né
sluzby. Platobné institlcie: Poskytovatelia platobnych sluZieb, ako st napriklad bankomaty, online platobné
systémy a mobilné platby. Trhové infrastruktdry: Burzy cennych papierov, clearingové domy a depozitare
cennych papierov.

Prinosy?

Implementacia DORA prinasa nasledovné prinosy:

ZnizZenie rizika vypadkov a poruch: ZvySena odolnost IT systémov a infrastruktury znizuje riziko vypadkov
prevadzky a portch, ktoré by mohli viest k znacnym finanénym stratam. LepSie riadenie incidentov: DORA
definuje procesy a postupy pre efektivne riadenie kybernetickych incidentov a minimalizaciu ich dopadov.
Zvysenie povedomia o kybernetickej bezpecnosti: Implementacia DORA zvysuje povedomie o kybernetickych
hrozbach a ddlezitosti ochrany citlivych informacii. Zlepsenie firemnej kultury: Posilfiuje zodpovednost
vedenia a zamestnancov za kybernetickd a informacni bezpecnost.
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PORADENSKE SLUZBY

Poskytovanie

Vulnerability manazmenw

POSKYTOVANIE SLUZIEB VULNERABILITY MANAGEMENTU
ALEBO ZAVEDENIE PROCESU VULNERABILITY MANAZMENT

Co je?
Riadenie zranitelnosti je systematicky proces identifikacie, hodnotenia a rieSenia zranitelnosti v IT systémoch

a softvéri. Cielom riadenia zranitelnosti je minimalizovat rizika kybernetickych Utokov a naruseni prevadzky,
ktoré by mohli viest k financnym stratam, kradezi dat a strate reputacie.

Preco?

Implementacia riadenia zranitelnosti prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: Riadenie zranitelnosti zniZuje riziko Gspesnych kybernetickych Gtokov a
naruseni prevadzky. ZniZenie financnych strat: Predchadzanie incidentom a minimalizacia ich dopadov Setri
financné prostriedky. Posilnenie dovery a reputacie: Demonstrovanie zavazku k kybernetickej bezpecnosti
posiliiuje déveru zakaznikov, partnerov a regulacnych organov v organizaciu.

Zlepsenie stladu s regulacnymi poziadavkami: Mnoho regulacnych predpisov vyZaduje od organizacii
implementaciu riadenia zranitelnosti. ZvysSenie produktivity: ZniZenie vypadkov a poruch sdvisiacich s
kybernetickymi Gtokmi.

Pre koho?

Riadenie zranitelnosti je relevantné pre vsetky typy organizacii, bez ohladu na ich velkost, oblast posobnosti
alebo stupen zrelosti. Je obzvlast doleZité pre: Organizacie s kritickou infrastruktdrou: Poskytovatelia energii,
telekomunikacii, dopravy a dalSich kritickych sluzieb musia mat zaistent ochranu svojich IT systémov pred
zranitelnostami. Financné institucie: Banky, poistovne a iné finan¢né institlcie musia chranit svoje systémy
a data pred kybernetickymi Gtokmi. Velké a komplexné organizacie: Rozsiahle firmy s rozsiahlymi sietami

a systémami potrebuju robustny systém riadenia zranitelnosti. Organizacie v regulovanych odvetviach: v
niektorych odvetviach je implementacia riadenia zranitelnosti legislativne podmienena.

Prinosy?

Implementacia riadenia zranitelnosti prinasa nasledovné prinosy:

Znizenie rizika kybernetickych Utokov: V¢asna identifikacia a rieSenie zranitelnosti zniZuje Gtocnu plochu
pre hackerov. Rychlejsia reakcia na incidenty: Schopnost rychlo identifikovat a reagovat na kybernetické
incidenty minimalizuje ich dopady. ZlepsSenie firemnej kultdry: ZvySenie povedomia o kybernetickych
hrozbach a doleZitosti ochrany IT systémov. LepSie riadenie IT rizik: Riadenie zranitelnosti je doleZitou
sucastou celkového riadenia IT rizik v organizacii.
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PORADENSKE SLUZBY

Vykonavanie
PEN Testov

POSKYTOVANIE SLUZIEB
PENETRACNEHO TESTOVANIA

Co je?
Penetracné testy, skratene PEN testy, su simulované kybernetické utoky, ktoré sa vykonavaju s cielom
identifikovat a otestovat zranitelnosti v IT systémoch a sietach. Tieto testy sa realizuju z pohladu Gtocnika.

Preco?

Implementacia penetracnych testov prinasa viacero benefitov:

ZvysSenie kybernetickej bezpecnosti: Penetracné testy odhaluju skryté zranitelnosti v IT systémoch, ktoré
by mohli byt zneuZité hackermi. ZniZenie rizika kybernetickych Utokov: V¢asna identifikacia a rieSenie
zranitelnosti zniZuje Gto¢nu plochu pre hackerov. Posilnenie dovery a reputacie: Demonstrovanie zavazku k
kybernetickej bezpecnosti posiliiuje déveru zakaznikov, partnerov a regulacnych organov v organizaciu.
Zlepsenie stladu s regulacnymi poZiadavkami: Mnoho regulacnych predpisov vyZaduje od organizacii
implementaciu penetracnych testov. ZvySenie efektivity IT infrastruktiry: Odhalenie a optimalizacia
neefektivnych procesov v IT infrastrukture.

Pre koho?

Penetracné testy su relevantné pre vSetky typy organizacii, bez ohladu na ich velkost, oblast pésobnosti alebo
stupen zrelosti. Je obzvlast dolezité pre:

Organizacie s kritickou infrastruktirou: Poskytovatelia energii, telekomunikacii, dopravy a dalsich kritickych
sluZieb musia mat zaistend ochranu svojich IT systémov pred zranitelnostami.

Financ¢né institlcie: Banky, poistovne a iné financné institdcie musia chranit svoje systémy a data pred
kybernetickymi Gtokmi. Velké a komplexné organizacie: Rozsiahle firmy s rozsiahlymi sietami a systémami
potrebuju robustny systém riadenia kybernetickej bezpecnosti.

Organizacie v regulovanych odvetviach: V niektorych odvetviach je implementacia penetracnych testov
legislativne podmienena.

Prinosy?

Implementacia penetracnych testov prinasa nasledovné prinosy:

ZnizZenie rizika finan¢nych strat: Predchadzanie kybernetickym incidentom a minimalizacia ich dopadov
Setri financné prostriedky. Zvysenie produktivity: ZniZenie vypadkov a poruch suvisiacich s kybernetickymi
Utokmi. Posilnenie konkurencieschopnosti: Demonstrovanie proaktivneho pristupu k kybernetickej
bezpecnosti posiliiuje konkurencnd poziciu na trhu. Zlepsenie firemnej kultdry: ZvySenie povedomia o
kybernetickych hrozbach a déleZitosti ochrany IT systémov.
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PORADENSKE SLUZBY

na SIEM system

Napojenie

PORADENSTVO A POSKYTOVANIE SLUZIEB PRI
VYBERE A IMPLEMENTACII SIEM SYSTEMOV

Co je?
SIEM systém je softvérova platforma, ktora integruje a analyzuje bezpecnostné informacie a udalosti z

roznych zdrojov v rdamci IT infrastruktiry organizacie. SIEM systém umoznuje centralizované monitorovanie a
riadenie bezpecnostnych incidentov, ¢im zefektiviiuje a urychluje reakciu na hrozby.

Preco?

Implementacia SIEM systému prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: SIEM systém umoziuje v€asnu detekciu a reakciu na kybernetické
hrozby a incidenty. ZniZenie rizika kybernetickych Utokov: Proaktivna identifikacia a analyza bezpec¢nostnych
udalosti zniZuje Utoc¢nu plochu pre hackerov. Posilnenie suladu s regulaénymi poziadavkami: Mnoho
regulacnych predpisov vyZaduje od organizacii implementaciu SIEM systému. ZniZenie nakladov:
Centralizovana sprava bezpecnostnych informacii a udalosti zniZuje naklady na riadenie kybernetickej
bezpecnosti. Zlepsenie firemnej kultiry: ZvysSenie povedomia o kybernetickych hrozbach a doleZitosti
ochrany IT systémov.

Pre koho?

SIEM systém je relevantny pre vSetky typy organizacii, bez ohladu na ich velkost, oblast posobnosti alebo
stupen zrelosti. Je obzvlast dolezity pre:

Organizacie s kritickou infrastruktirou: Poskytovatelia energii, telekomunikacii, dopravy a dalSich kritickych
sluZieb musia mat zaistenu ochranu svojich IT systémov pred kybernetickymi hrozbami.

Financ¢né institlcie: Banky, poistovne a iné financ¢né institdcie musia chranit svoje systémy a data pred
kybernetickymi Gtokmi.Velké a komplexné organizacie: Rozsiahle firmy s rozsiahlymi sietami a systémami
potrebuju robustny systém riadenia kybernetickej bezpec¢nosti. Organizacie v regulovanych odvetviach: V
niektorych odvetviach je implementacia SIEM systému legislativne podmienena.

Prinosy?

Implementacia SIEM systému prinasa nasledovné prinosy:

Zvysenie rychlosti a efektivity reakcie na incidenty: Centralizovana analyza a korelacia udalosti umoZnuje
rychlejsiu identifikaciu a reakciu na kybernetické incidenty. ZniZenie objemu falosnych poplachov:
Inteligentna analyza udalosti zniZuje pocet faloSnych poplachov a umoZriuje zamerat sa na relevantné hrozby.
Zlepsenie forenznej analyzy: SIEM systém umozniuje zhromazdovat a analyzovat komplexné informacie o
kybernetickych incidentoch, ¢o ulahcuje forenznt analyzu a identifikaciu pachatelov.
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PORADENSKE SLUZBY

Zabezpecenie \\
Cloudovych sluzieb

PORADENSTVO V OBLASTI
CLOUDOVYCH SLUZIEB A ICH ZABEZPECENIA

Co je?
Cloudové sluzby st model dodavania IT sluZzieb, ako napriklad UloZisko dat, vypoctovy vykon, softvér a

databazy, cez internet. Tieto sluzby st dostupné na poZziadanie a Skalovatelné podla potreby, ¢im sa eliminuje
potreba investovat do vlastnej IT infrastruktdry.

Preco?

Znizenie nakladov: Cloudové sluzby eliminuju potrebu investovat do vlastného hardvéru a softvéru, znizuju
naklady na udrzbu a spravu IT infrastruktury. Zvysenie flexibility a Skalovatelnosti: Cloudové sluzby sa

daju rychlo a jednoducho skalovat podla aktualnych potrieb, ¢im sa eliminuje potreba predimenzovavat
vlastnu infrastruktdru. Zvysena dostupnost a spolahlivost: Cloudové sluzby st dostupné 24/7 a poskytuju
vysoku uroven redundancie a ochrany dat. Zjednodusenie spravy IT: Cloudové sluzby zjednodusuju spravu
IT infrastruktdry a umozriuju zamerat sa na strategické tlohy. Pristup k najnovsim technolégiam: Cloudové
sluzby umoznuju pristup k najnovsim IT technologiam bez potreby investovat do ich obstarania a Gdrzby.

Pre koho?

Cloudové sluzby su relevantné pre vsetky typy organizacii, bez ohladu na ich velkost, oblast p6sobnosti alebo
stupen zrelosti. SU vhodné pre:

Malé a stredné firmy: Cloudové sluzby umoziiujd malym a strednym firmam pristup k modernym IT rieSeniam
bez potreby investovat do vlastnej infrastruktdry. Velké firmy: Velké firmy s rozsiahlymi IT poZiadavkami
dokazu vyuzit cloudové sluzby na zniZenie nakladov a zjednodusenie spravy IT.

Startupy a rychlo rasttce firmy: Cloudové sluzby umoZzriujd startupom a rychlo rastdcim firmam rychlo a
jednoducho skalovat svoju IT infrastruktiru podla potreby.

Neziskovky a verejna sprava: Cloudové sluzby st vhodné pre Neziskovky a verejnl spravu z dévodu nizkych
vstupnych nakladov a vysokej Skalovatelnosti.

Prinosy?

Implementacia cloudovych sluzieb prinasa nasledovné prinosy:

Zvysenie produktivity: Zamestnanci sa moZu sUstredit na svoje core Ulohy a nemusia sa starat o spravu IT
infrastruktury.

Zlepsenie spoluprace: Cloudové sluzby ulahcuju spolupracu medzi zamestnancami a timami, aj ked'sa
nachadzaju na roznych miestach.

ZvySena mobilita: Cloudové sluzby umoZznuju pristup k firemnym datam a aplikaciam odkialkolvek a z
akéhokolvek zariadenia.

Zvysena bezpecnost: Cloudové sluzby ponukaju vysoku uroven bezpecnosti a ochrany dat.
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SKOLENIA

ManaZér kyber,
bezpecnosti (MKB)

PRIPRAVA NA CERTIFIKACNU SKUSKU A VYKON ROLE MANAZERA KYBERNETICKE]
BEZPECNOSTI, PODLA POZIADAVIEK UVEDENYCH VO VYHLASKE ZOKB C. 492_2022

Co je?

Skolenie Manazér kybernetickej bezpe&nosti je komplexny program, ktory rozvija znalosti a zru¢nosti
potrebné na efektivne riadenie kybernetickej bezpe&nosti v organizacii. Skolenie sa zameriava na rozne
aspekty kybernetickej bezpecnosti, ako napriklad: Riadenie rizik: Identifikacia, analyza a hodnotenie rizik
kybernetickych utokov. Ochrana dat: Implementacia a dodrziavanie bezpe¢nostnych opatreni na ochranu
dat. Reagovanie na incidenty: Vytvorenie a implementacia planu reakcie na kybernetické incidenty.
DodrZiavanie predpisov: Pochopenie a dodrZiavanie relevantnych legislativnych poZiadaviek v oblasti
kybernetickej bezpecnosti. Leadership: Vedenie timu kybernetickej bezpecnosti a budovanie povedomia o
kybernetickej bezpecnosti v celej organizacii.

Preco?

Absolvovanie skolenia Manazér kybernetickej bezpecnosti prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: Ziskanie znalosti a zru¢nosti potrebnych na efektivne riadenie
kybernetickej bezpecnosti a zniZenie rizika kybernetickych Gtokov. ZniZenie finan¢nych strat: Predchadzanie
kybernetickym incidentom a minimalizacia ich dopadov Setri finan¢né prostriedky. Posilnenie dovery a
reputacie: Demonstrovanie zavazku k kybernetickej bezpec¢nosti posiliiuje déveru zakaznikov, partnerov

a regulacnych organov v organizaciu. Zlepsenie stladu s regulacnymi poZiadavkami: Mnoho regulacnych
predpisov vyZaduje od organizacii implementaciu a dodrZiavanie bezpecnostnych opatreni.

Zvysenie produktivity: ZniZenie vypadkov a poruch suvisiacich s kybernetickymi Gtokmi.

Pre koho?

Skolenie ManaZzér kybernetickej bezpe&nosti je uréené pre:

Manazérov a veducich pracovnikov: Zodpovednych za riadenie kybernetickej bezpecnosti v organizacii.
IT profesionalov: Ktori sa chcu Specializovat na oblast kybernetickej bezpec¢nosti. Osoby zodpovedné
za ochranu dat: V ramci organizacie. Auditorov informacnych systémov: Ktori sa chcl zamerat na audity
kybernetickej bezpecnosti. Kazdy, kto sa chce dozvediet viac o riadeni kybernetickej bezpecnosti.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o kybernetickej bezpecnosti: Skolenie pokryva Sirokd $kalu tém relevantnych
pre riadenie kybernetickej bezpe¢nosti. Rozvoj praktickych zruénosti: Skolenie sa zameriava na praktické
aspekty riadenia kybernetickej bezpecnosti a umozriuje ucastnikom aplikovat nadobudnuté znalosti v praxi.
Ziskanie certifikatu: Po UspesSnom absolvovani Skolenia Gcastnici ziskaju certifikat, ktory dokazuje ich znalosti
a zruénosti v oblasti kybernetickej bezpe&nosti. Networking: Skolenie umoZfiuje G¢astnikom nadviazat
kontakty s ostatnymi profesionalmi v oblasti kybernetickej bezpecnosti.
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Auditor kyber
bezpecnosti (AKB)»
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PRIPRAVA NA CERTIFIKACNU SKUSKU A VYKON ROLE AUDITOR KYBERNETICKE]
BEZPECNOSTI, PODLA POZIADAVIEK UVEDENYCH VO VYHLASKE ZOKB C. 492_2022

Co je?
Skolenie Auditor kybernetickej bezpeénosti je komplexny program, ktory rozvija znalosti a zru¢nosti potrebné
na vykonavanie auditov kybernetickej bezpe¢nosti v organizacidch. Skolenie sa zameriava na rézne aspekty
auditu kybernetickej bezpecnosti, ako napriklad: Metodika auditu: Ziskanie znalosti o réznych typoch
auditov a osvedcenych postupoch v tejto oblasti. Hodnotenie rizik: Identifikacia, analyza a hodnotenie rizik
kybernetickych utokov v ramci auditu. Technické aspekty: Pochopenie beznych zranitelnosti a technickych
kontrolnych mechanizmov. Pravne a regulacné poZiadavky: Znalost relevantnych legislativnych poZiadaviek
v oblasti kybernetickej bezpecnosti. Komunikacné a prezentacné zrucnosti: Efektivita komunikacie s
manazmentom a ostatnymi zainteresovanymi stranami o vysledkoch auditu.

Preco?

Absolvovanie skolenia Auditor kybernetickej bezpec¢nosti prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: Ziskanie znalosti a zru¢nosti potrebnych na identifikaciu a rieSenie
slabin v kybernetickej bezpecnosti organizacie. ZniZenie rizika kybernetickych ttokov: V¢asna identifikacia

a naprava zranitelnosti zniZuje riziko Uspesnych kybernetickych utokov. Zlepsenie suladu s regulaénymi
poziadavkami: Audity kybernetickej bezpecnosti pomahaju organizaciam splnit regulacné poZiadavky v tejto
oblasti. Zvysenie dovery a reputacie: Demonstrovanie zavazku k kybernetickej bezpecnosti posiliiuje doveru
zakaznikov, partnerov a regulacnych organov v organizaciu. Zlepsenie riadenia kybernetickej bezpecnosti:
Audity kybernetickej bezpec¢nosti pomahaju organizaciam identifikovat oblasti, v ktorych je potrebné zlepsit
riadenie kybernetickej bezpecnosti.

Pre koho?

Skolenie Auditor kybernetickej bezpe&nosti je uréené pre:

IT profesionalov: Ktori sa chct Specializovat na oblast auditovania kybernetickej bezpecnosti.

Auditorov informacnych systémov: Ktori sa chcli zamerat na audity kybernetickej bezpecnosti.
Zamestnancov v oblasti kybernetickej bezpecnosti: Ktori chcl rozsirit svoje znalosti a zru¢nosti v oblasti
auditovania. ManaZérov a veducich pracovnikov: Zodpovednych za riadenie kybernetickej bezpecnosti v
organizacii. Kazdy, kto sa chce dozvediet viac o auditovani kybernetickej bezpec¢nosti.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o auditovani kybernetickej bezpeénosti: Skolenie pokryva Sirokd $kalu tém
relevantnych pre auditovanie kybernetickej bezpe&nosti. Rozvoj praktickych zruénosti: Skolenie sa zameriava
na praktické aspekty auditovania kybernetickej bezpecnosti a umozriuje Gc¢astnikom aplikovat nadobudnuté
znalosti v praxi. Ziskanie certifikatu: Po GspesSnom absolvovani Skolenia Ucastnici ziskaju certifikat, ktory
dokazuje ich znalosti a zruénosti v oblasti auditovania kybernetickej bezpe¢nosti. Networking: Skolenie
umoznuje Ucastnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti kybernetickej bezpecnosti.
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SKOLENIA

VYROBNE SPOLOCNOSTI VRATANE PRODUCENTOV POTRAVIN BUDU MUSIET
ZAVIEST SYSTEMY INFORMACNEJ] A KYBERNETICKE] BEZPECNOSTI

Co je?
Skolenie Manazér pre kyberneticki bezpe¢nost MKB podla NIS2 je komplexny program, ktory rozvija znalosti a zruénosti
potrebné na efektivne riadenie kybernetickej bezpecnosti v organizaciach v silade s smernicou NIS2 (Smernica o
opatreniach pre vysoku Groven kybernetickej bezpeénosti). Skolenie sa zameriava na rézne aspekty kybernetickej
bezpeclnosti s dérazom na poziadavky NIS2, ako napriklad: Riadenie rizik: Identifikacia, analyza a hodnotenie rizik
kybernetickych Utokov v kontexte NIS2. Ochrana dat: Implementacia a dodrZiavanie bezpecnostnych opatreni na
ochranu dat v stlade s NIS2. Reagovanie na incidenty: Vytvorenie a implementacia planu reakcie na kybernetické
incidenty v sulade s NIS2. DodrZiavanie predpisov: Pochopenie a dodrZiavanie poZiadaviek NIS2 a relevantnych
legislativnych predpisov v oblasti kybernetickej bezpecnosti. Leadership: Vedenie timu kybernetickej bezpecnosti a
budovanie povedomia o kybernetickej bezpecnosti v celej organizacii s ohladom na NIS2.

Preco?

Absolvovanie Skolenia ManaZzér pre kybernetick( bezpe¢nost MKB podla NIS2 prinasa viacero benefitov:

Zvysenie kybernetickej bezpecnosti: Ziskanie znalosti a zru¢nosti potrebnych na efektivne riadenie kybernetickej
bezpecnosti a zniZenie rizika kybernetickych Utokov v stlade s NIS2. ZniZenie finan¢nych strat: Predchadzanie
kybernetickym incidentom a minimalizacia ich dopadov Setri finanéné prostriedky. Posilnenie dévery a reputacie:
Demonstrovanie zavazku k kybernetickej bezpecnosti a k dodrziavaniu poziadaviek NIS2 posiliiuje doveru zakaznikov,
partnerov a reguladnych orgdnov v organizaciu. Zlep$enie stladu s regulalnymi poZiadavkami: Skolenie sa zameriava
na splnenie poZiadaviek NIS2 a relevantnych legislativnych predpisov v oblasti kybernetickej bezpecnosti. Zvysenie
produktivity: ZniZenie vypadkov a portch stvisiacich s kybernetickymi Gtokmi.

Pre koho?

Skolenie Manazér pre kyberneticki bezpe¢nost MKB podla NIS2 je uréené pre:

Manazérov a veddcich pracovnikov: Zodpovednych za riadenie kybernetickej bezpecnosti v organizacii, s dérazom

na splnenie poziadaviek NIS2. IT profesionalov: Ktori sa chct Specializovat na oblast kybernetickej bezpecénosti a
implementaciu NIS2. Osoby zodpovedné za ochranu dat: V ramci organizacie s ohladom na poZiadavky NIS2. Auditorov
informacnych systémov: Ktori sa chcl zamerat na audity kybernetickej bezpec¢nosti s ohladom na NIS2. Kazdy, kto sa
chce dozvediet viac o riadeni kybernetickej bezpecnosti v stlade s NIS2.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o kybernetickej bezpe&nosti v kontexte NIS2: Skolenie pokryva Siroki $kalu tém
relevantnych pre riadenie kybernetickej bezpecnosti s ohladom na poZiadavky NIS2. Rozvoj praktickych zru¢nosti:
Skolenie sa zameriava na praktické aspekty riadenia kybernetickej bezpe¢nosti a implementécie NIS2 a umoZiiuje
Gcastnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po GspeSnom absolvovani $kolenia ucastnici
ziskaju certifikat, ktory dokazuje ich znalosti a zrucnosti
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TISAX® Manazer pre informacnu
bezpecnost v automotivess.

STANDARD PRE VYROBCOV AUTOMOBILOV A ICH
DODAVATELOV ZALOZENY NA STANDARDE IS0 27001

Co je?
Skolenie TISAX Manazér pre informacni bezpe¢nost v automobilovom priemysle je komplexny program, ktory rozvija
znalosti a zru¢nosti potrebné na efektivne riadenie informacnej bezpecnosti v stlade s poZiadavkami TISAX (Trusted

Information Security Assessment Exchange). TISAX je ramec pre hodnotenie informacnej bezpecnosti v automobilovom
priemysle, ktory definuje poziadavky na ochranu informacii a dat v dodavatelskom retazci.

Preco?

Absolvovanie Skolenia TISAX ManaZér pre informac¢nu bezpecnost prinasa viacero benefitov:

ZvySenie informacnej bezpecnosti: Ziskanie znalosti a zru¢nosti potrebnych na efektivne riadenie informacnej
bezpeclnosti a zniZenie rizika kybernetickych utokov v stlade s poziadavkami TISAX.

Znizenie finanénych strat: Predchadzanie kybernetickym incidentom a minimalizacia ich dopadov Setri finan¢né
prostriedky. Posilnenie dGvery a reputacie: Demonstrovanie zavazku k informacnej bezpecnosti a k dodrZiavaniu
poZiadaviek TISAX posilriuje doveru zakaznikov, partnerov a regulacnych organov v organizaciu.

Zlep$enie suladu s regulaénymi poZiadavkami: Skolenie sa zameriava na splnenie poZiadaviek TISAX a relevantnych
legislativnych predpisov v oblasti informacnej bezpecnosti. Zvysenie produktivity: ZniZzenie vypadkov a porich
stvisiacich s kybernetickymi Gtokmi.

Pre koho?

Skolenie TISAX Manazér pre informacni bezpe&nost v automobilovom priemysle je uréené pre:

ManaZérov a veducich pracovnikov: Zodpovednych za riadenie informacnej bezpecnosti v organizacii, s dorazom

na splnenie poziadaviek TISAX. IT profesionalov: Ktori sa chcu Specializovat na oblast informacnej bezpecnosti a
implementaciu TISAX. Osoby zodpovedné za ochranu dat: V rdmci organizacie s ohladom na poZiadavky TISAX.
Auditorov informacnych systémov: Ktori sa chcl zamerat na audity informacnej bezpecnosti s ohladom na TISAX. Kazdy,
kto sa chce dozvediet viac o riadeni informacnej bezpecnosti v silade s TISAX.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o informacnej bezpe&nosti v kontexte TISAX: Skolenie pokryva Siroku $kalu tém
relevantnych pre riadenie informacnej bezpecnosti s ohladom na poziadavky TISAX.

Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty riadenia informaénej bezpec¢nosti a
implementacie TISAX a umozriuje Ucastnikom aplikovat nadobudnuté znalosti v praxi.

Ziskanie certifikatu: Po Gspesnom absolvovani skolenia Ucastnici ziskaju certifikat, ktory dokazuje ich znalosti a
zruénosti v oblasti riadenia informacnej bezpe&nosti v sulade s TISAX. Networking: Skolenie umozZfiuje U¢astnikom
nadviazat kontakty s ostatnymi profesionalmi v oblasti informacnej bezpec¢nosti v automobilovom priemysle.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



SKOLENIA

Nova norma
ISO 27001:22

SKOLENIE NOVA NORMA IS0 27001:2022 PRINASA
REVOLUCENU ZMENU V RIADENI INFORMACNE] BEZPECNOSTI

Co je?

Skolenie Nova norma ISO 27001:2022 je komplexny program, ktory rozvija znalosti a zru€nosti relevantné pre
implementéciu a (drzbu systému riadenia informacnej bezpe¢nosti podla novej verzie normy 1SO 27001:2022. Skolenie
sa zameriava na r6zne aspekty normy, ako napriklad: PoZiadavky normy: Podrobné pochopenie poZiadaviek novej
verzie normy ISO 27001:2022. Implementacia systému: Praktické kroky a nastroje na implementaciu systému riadenia
informacnej bezpecnosti. Riadenie rizik: Identifikacia, analyza a hodnotenie rizik informacnej bezpecnosti v stlade

s normou. Ochrana dat: Implementacia a dodrZiavanie bezpecnostnych opatreni na ochranu dat v silade s normou.
Audity a hodnotenia: Pochopenie procesov auditovania a hodnotenia systému riadenia informacnej bezpecnosti.

Preco?

Absolvovanie Skolenia Nova norma I1SO 27001:2022 prinasa viacero benefitov:

Zvysenie informacnej bezpecnosti: Ziskanie znalosti a zrucnosti potrebnych na efektivne riadenie informacnej
bezpeclnosti a zniZenie rizika kybernetickych Utokov. ZniZenie financnych strat: Predchadzanie kybernetickym
incidentom a minimalizacia ich dopadov Setri financné prostriedky. Posilnenie dévery a reputacie: Demonstrovanie
zavazku k informacnej bezpecnosti a k dodrziavaniu medzinarodne uznavanej normy posilfiuje déveru zakaznikov,
partnerov a regulacnych organov v organizaciu. Zleps$enie suladu s regulaénymi poZiadavkami: Norma ISO 27001:2022
je vsulade s mnohymi regulacnymi poZiadavkami v oblasti informacnej bezpecnosti. ZvySenie produktivity: ZniZenie
vypadkov a poruch suvisiacich s kybernetickymi dtokmi.

Pre koho?

Skolenie Nova norma ISO 27001:2022 je uréené pre:

Manazérov a vedUcich pracovnikov: Zodpovednych za riadenie informacnej bezpecnosti v organizacii.

IT profesionalov: Ktori sa chcu $pecializovat na oblast informacnej bezpecnosti a implementaciu normy ISO 27001:2022.
Osoby zodpovedné za ochranu dat: V ramci organizacie. Auditorov informacnych systémov: Ktori sa chct zamerat na
audity informacnej bezpecnosti s ohladom na normu ISO 27001:2022.

Kazdy, kto sa chce dozvediet viac o riadeni informacnej bezpeénosti podla normy 1SO 27001:2022.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o norme 1SO 27001:2022: Skolenie pokryva Sirokd $kalu tém relevantnych pre
implementaciu a Gdrzbu systému riadenia informacnej bezpecnosti podla novej verzie normy.

Rozvoj praktickych zruénosti: Skolenie sa zameriava na praktické aspekty implementécie a (drzby systému riadenia
informacnej bezpecnosti a umoziiuje ucastnikom aplikovat nadobudnuté znalosti v praxi.

Ziskanie certifikatu: Po GspeSnom absolvovani skolenia Ucastnici ziskaju certifikat, ktory dokazuje ich znalosti a
zru¢nosti v oblasti riadenia informacnej bezpeénosti podla normy 1SO 27001:2022. Networking: Skolenie umoZfiuje
Gcastnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti informacnej bezpecnosti.
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SKOLENIA

Vykonavanie
analyzy rizik S

J

VYKONANIE ANALYZY RIZiK Z POHLADU ICT PRE POTREBY INFORMACNEJ ALEBO KYBER
BEZPECNOSTI, PRIVACY PRE VYKON DPIA PODLA GDPR ALEBO PROTIKORUPCNEHO SYSTEMU.

Co je?

Skolenie Vykondvanie analyzy rizik je komplexny program, ktory rozvija znalosti a zru¢nosti potrebné na
efektivne identifikovanie, hodnotenie a riadenie rizik v réznych kontextoch. Skolenie sa zameriava na rozne
aspekty analyzy rizik, ako napriklad: Metody analyzy: Pochopenie a pouZivanie roznych metdd analyzy rizik,
ako napriklad FMEA, HAZOP a SWOT. Identifikacia rizik: Systematicka identifikacia potencialnych rizik v
roznych oblastiach, ako napriklad v oblasti informacnej bezpecénosti, projektového manazmentu alebo v
prevadzke.Hodnotenie rizik: Kvantifikacia a kvalifikacia rizik na zaklade ich pravdepodobnosti a dopadu.
Riadenie rizik: Implementacia a monitorovanie stratégie riadenia rizik pre zniZenie ich dopadu. Komunikacia
o rizikach: Efektivna komunikacia o rizikach s manazmentom a ostatnymi zainteresovanymi stranami.

Preco?

Absolvovanie skolenia Vykonavanie analyzy rizik prinasa viacero benefitov:

Znizenie rizik: Ziskanie znalosti a zru¢nosti potrebnych na efektivnu identifikaciu a riadenie rizik, ¢im

sa znizuje ich dopad na organizaciu. ZlepSenie rozhodovania: Analyza rizik umozriuje informovanejsie a
efektivnejsie rozhodovanie v roznych oblastiach. Zvysenie efektivity: Riadenie rizik pomaha predchadzat
problémom a zbyto¢nym stratam. Zlepsenie stladu s regulacnymi poziadavkami: Mnoho regulacnych
poziadaviek vyZaduje od organizacii implementaciu systému riadenia rizik. ZvySenie konkurencieschopnosti:
Schopnost efektivne riadit rizika je doleZitou stcastou konkurencieschopnosti v dneSnom dynamickom
prostredi.

Pre koho?

Skolenie Vykondvanie analyzy rizik je uréené pre:

Manazérov a veducich pracovnikov: Zodpovednych za riadenie rizik v organizacii.
Projektovych manaZérov: Ktori potrebuju efektivne riadit rizika v projektoch.

IT profesionalov: Ktori sa chcu Specializovat na oblast riadenia rizik.

Auditorov: Ktori sa chcl zamerat na audity riadenia rizik.

Kazdy, kto sa chce dozvediet viac o analyze a riadeni rizik.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o analyze a riadeni rizik: Skolenie pokryva Sirokl $kalu tém relevantnych
pre efektivne riadenie rizik. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty
analyzy a riadenia rizik a umoZnuje Gcastnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu:
Po Gspesnom absolvovani Skolenia Gcastnici ziskaju certifikat, ktory dokazuje ich znalosti a zru¢nosti v
oblasti analyzy a riadenia rizik. Networking: Skolenie umoZfiuje i&astnikom nadviazat kontakty s ostatnymi
profesionalmi v oblasti riadenia rizik.
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oy
Manazeér pre riat

kontinuity cmnostl

RIADENIE BCM PODLA IS0 22301 A IS0 22313. VYKONANIE ANALYZY OBCHODNEHO
DOPADU PODLA IS0 22317, PRIPRAVA A TESTOVANIE PLANOV OBNOVY

Co je?
Skolenie ManaZér pre riadenie kontinuity ¢innosti je komplexny program, ktory rozvija znalosti a zruénosti
potrebné na efektivne riadenie kontinuity innosti v organizacii. Skolenie sa zameriava na rdzne aspekty
riadenia kontinuity ¢innosti, ako napriklad: Identifikacia rizik: Rozpoznanie a analyza rizik, ktoré by mohli
narusit chod organizacie. Planovanie kontinuity: Vytvaranie a implementacia planu kontinuity ¢innosti, ktory
zaisti fungovanie organizacie aj v pripade neocakavanych udalosti. Testovanie a cvicenie planu: Pravidelné
testovanie a cvicenie planu kontinuity ¢innosti pre zaistenie jeho efektivnosti. Komunikacia a koordinacia:
Zaistenie efektivnej komunikacie a koordinacie medzi roznymi oddeleniami a zainteresovanymi stranami v
ramci riadenia kontinuity ¢innosti. UdrZiavanie a aktualizacia planu: Pravidelné aktualizacie planu kontinuity
¢innosti v stlade s aktualnymi podmienkami a potrebami organizacie.

Preco?

Absolvovanie skolenia ManaZér pre riadenie kontinuity ¢innosti prinasa viacero benefitov:

Zvysenie odolnosti organizacie: Ziskanie znalosti a zrucnosti potrebnych na efektivne riadenie kontinuity
¢innosti a zaistenie fungovania organizacie aj v pripade neocakavanych udalosti. ZniZenie finanénych
strat: Predchadzanie a minimalizacia dopadov vypadkov a naruseni chodu organizacie. Posilnenie dovery
a reputacie: Demonstrovanie zavazku k kontinuite ¢innosti posiliiuje déveru zakaznikov, partnerov a
regulacnych organov v organizaciu. Zlepsenie stladu s regulacnymi poziadavkami: Mnoho regulacnych
poziadaviek vyZaduje od organizacii implementaciu systému riadenia kontinuity Cinnosti. Zvysenie
produktivity: ZniZenie prestojov a rychle obnovenie chodu organizacie po neocakavanych udalostiach.

Pre koho?

Skolenie ManaZér pre riadenie kontinuity ¢innosti je uréené pre:

Manazérov a veducich pracovnikov: Zodpovednych za riadenie kontinuity ¢innosti v organizacii. IT
profesionalov: Ktori sa chcl Specializovat na oblast riadenia kontinuity ¢innosti. Osoby zodpovedné za
krizové manazment: V ramci organizacie. Auditorov: Ktori sa chcl zamerat na audity riadenia kontinuity
cinnosti. Kazdy, kto sa chce dozvediet viac o riadeni kontinuity Cinnosti.

Prinosy?

Absolvovanie skolenia prindsa nasledovné prinosy:

Ziskanie komplexného prehladu o riadeni kontinuity ¢innosti: Skolenie pokryva Siroku $kalu tém
relevantnych pre efektivne riadenie kontinuity ¢innosti. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava
na praktické aspekty riadenia kontinuity ¢innosti a umoznuje ucastnikom aplikovat nadobudnuté znalosti

v praxi. Ziskanie certifikatu: Po UspeSnom absolvovani skolenia Ucastnici ziskaju certifikat, ktory dokazuje
ich znalosti a zru¢nosti v oblasti riadenia kontinuity &innosti. Networking: Skolenie umoZfiuje G¢astnikom
nadviazat kontakty s ostatnymi profesionalmi v oblasti riadenia kontinuity ¢innosti.
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SKOLENIA

Znalosti Zékona?ﬂ
o ITVS 95/2019

APLIKOVANIE ZAKONA 0O ITVS, BEZPECNOSTNY
PROJEKT, ZAKLADY SDLC, VYKONANIE ANALYZY RIZIK

Co je?
Skolenie Znalosti Zdkona o informa&nych technoldgidch vo verejnej sprave 95/2019 je komplexny program,
ktory rozvija znalosti a zru¢nosti relevantné pre pochopenie a dodrZiavanie Zakona o informacnych
technoldgidch vo verejnej sprave (ZITVS) €. 95/2019 Z. z. Skolenie sa zameriava na rézne aspekty ZITVS, ako
napriklad: Povinnosti a prava: Pochopenie povinnosti a prav verejnych subjektov v stvislosti s informacnymi
technoldgiami. Informacné systémy: Kategorizacia a riadenie informacnych systémov vo verejnej sprave.
Kyberneticka bezpecénost: Implementacia a dodrZiavanie bezpecnostnych opatreni v silade s ZITVS.
Ochrana osobnych Udajov: Pochopenie a dodrZiavanie GDPR v kontexte ZITVS.

Elektronické sluzby: Poskytovanie elektronickych sluZieb verejnej spravy v stlade s ZITVS.

Zadavanie zakaziek: Pochopenie procesov zadavania zakaziek na informacné technoldgie vo verejnej sprave.

Preco?

Absolvovanie skolenia Znalosti Zakona o informacnych technolégiach vo verejnej sprave 95/2019 prinasa
viacero benefitov:

ZvysSenie informovanosti: Ziskanie komplexného prehladu o poZiadavkach ZITVS a relevantnych
legislativnych predpisov. ZniZenie rizik: Predchadzanie sankciam a pokutam za nedodrZiavanie ZITVS.
Zvysenie efektivity: Zlepsenie riadenia informacnych technoldgii vo verejnej sprave.Zvysenie kybernetickej
bezpecnosti: Posilnenie ochrany informacnych systémov a dat pred kybernetickymi hrozbami. Zlepsenie
kvality elektronickych sluzieb: Poskytovanie kvalitnych a dostupnych elektronickych sluZieb pre obc¢anov.

Pre koho?

Skolenie Znalosti Zakona o informacnych technoldgidch vo verejnej sprave 95/2019 je uréené pre:
Zamestnancov verejnej spravy: Ktori sa podielaju na riadeni informacnych technoldgii, kybernetickej
bezpecnosti, ochrane osobnych Gdajov, ¢i poskytovani elektronickych sluZieb. Veddcich pracovnikov:
Zodpovednych za dodrZiavanie ZITVS v ramci svojej organizacnej jednotky. IT profesionalov: Ktori sa chcd
Specializovat na oblast informacnych technoldgii vo verejnej sprave. Pravnikov: Ktori sa venujd pravnym
aspektom informacnych technoldgii a verejnej spravy. Kazdy, kto sa chce dozvediet viac o ZITVS a jeho
dopade na verejnu spravu.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o ZITVS: Skolenie pokryva Siroku $kalu tém relevantnych pre pochopenie a
dodrZiavanie ZITVS. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty implementacie
ZITVS a umoziuje ucastnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po Gspesnom
absolvovani $kolenia G¢astnici ziskaju certifikat, ktory dokazuje ich znalosti o ZITVS. Networking: Skolenie
umoznuje Ucastnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti informacnych technolégii vo
verejnej sprave.
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SKOLENIA

Poiiadavky’v oblasti
ochrany OU GDPR

POZIADAVKY EU REGULACIE PRE OCHRANU OSOBNYCH UDAJOV PODLA GDPR
NARIADENIA EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679

Co je?
Skolenie PoZiadavky v oblasti ochrany osobnych ddajov v zmysle poZiadaviek nariadenia GDPR je komplexny program,
ktory rozvija znalosti a zru¢nosti relevantné pre pochopenie a dodrziavanie GDPR (General Data Protection Regulation).
Skolenie sa zameriava na rézne aspekty GDPR, ako napriklad: Zadkladné pojmy: Definicia a pochopenie klGicovych
pojmov GDPR ako st osobné Udaje, dotknuta osoba, prevadzkovatel, sprostredkovatel, stihlas a podobne.Povinnosti
prevadzkovatela: Pochopenie a implementacia povinnosti prevadzkovatela v suvislosti so spracovanim osobnych
Gdajov, ako su principy spracovania, prava dotknutej osoby, technické a organizacné opatrenia a podobne. Prava
dotknutej osoby: Pochopenie a implementacia prav dotknutej osoby, ako je pravo na pristup k informaciam, pravo na
opravu, pravo na vymazanie a podobne. Spracovanie osobnych Gidajov: Praktické aspekty spracovania osobnych Gdajov
v roznych kontextoch, ako je napriklad spracovanie osobnych Gdajov v marketingu, v e-shope, v kamerovom systéme a
podobne. Dokumentacné povinnosti: Pochopenie a implementacia dokumentacnych povinnosti prevadzkovatela, ako
je vedenie zaznamov o spracovatelskych ¢innostiach, posudzovanie vplyvu na ochranu osobnych Gidajov a podobne.
Sankcie: Pochopenie a prevencia sankcii za porusenie GDPR.

Preco?

Absolvovanie skolenia PoZiadavky v oblasti ochrany osobnych tdajov v zmysle poZiadaviek nariadenia GDPR prinasa
viacero benefitov: Zvysenie informovanosti: Ziskanie komplexného prehladu o poZiadavkach GDPR a relevantnych
legislativnych predpisov. ZniZenie rizik: Predchadzanie sankciam a pokutam za nedodrZiavanie GDPR. Posilnenie
dovery: Demonstrovanie zavazku k ochrane osobnych Gdajov a budovanie dovery klientov, partnerov a regulacnych
organov. Zlepsenie reputacie: Prezentacia organizacie ako zodpovednej a transparentnej v oblasti ochrany osobnych
Udajov. Zvysenie efektivity: ZlepSenie procesov spracovania osobnych Gdajov a minimalizacia administrativnej zataze.

Pre koho?

Skolenie PoZiadavky v oblasti ochrany osobnych Gidajov v zmysle poZiadaviek nariadenia GDPR je uréené pre:
Zamestnancov: Ktori sa podielaju na spracovani osobnych tdajov v réznych oddeleniach, ako napriklad v marketingu,

v HR, v IT, v obchodnom oddeleni a podobne. Veducich pracovnikov: Zodpovednych za dodrZiavanie GDPR v ramci
svojej organizacnej jednotky.Manazérov: Ktori potrebuju strategicky prehlad o GDPR a jeho dopade na fungovanie
organizacie. IT profesionalov: Ktori sa chcu Specializovat na oblast ochrany osobnych Gidajov. Pravnikov: Ktori sa venuj
pravnym aspektom ochrany osobnych Gdajov. Kazdy, kto sa chce dozvediet viac o GDPR a jeho dopade na jednotlivcov a
organizacie.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o GDPR: Skolenie pokryva $irokl 3kalu tém relevantnych pre pochopenie a
dodrZiavanie GDPR. Rozvoj praktickych zruénosti: Skolenie sa zameriava na praktické aspekty implementacie GDPR a
umozniuje Gcastnikom aplikovat nadobudnuté znalosti.
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SKOLENIA

Zaklady
hackingu

ZAKLADNE TECHNIKY HACKERSKYCH UTOKOV

Co je?

Skolenie Zaklady hackingu je komplexny program, ktory rozvija znalosti a zru¢nosti relevantné pre
pochopenie a simulaciu technik pouZivanych hackermi. Skolenie sa zameriava na rozne aspekty hackingu,
ako napriklad: Typy hackerov: Uvod do réznych typov hackerov a ich motivov. Metédy hackovania:
Pochopenie a simulacia réznych metdd hackovania, ako st phishing, social engineering, SQL injection, XSS a
podobne. Sietova bezpecnost: Zaklady sietovej bezpecnosti a zranitelnosti, ako napriklad sniffing, spoofing,
denial-of-service attacks a podobne. Penetraéné testovanie: Uvod do penetracného testovania a jeho vyuZitia
pri identifikacii a zmierfiovani zranitelnosti. Bezpe¢nost webu: Zranitelnosti webovych aplikacii a metddy ich
zneuzitia. Kryptografia: Zaklady kryptografie a jej vyuzitie pri ochrane dat. Etika hackingu: DoleZitost etického
pristupu k hackingu a zodpovedného pouzivania ziskanych znalosti.

Preco?

Absolvovanie skolenia Zaklady hackingu prinasa viacero benefitov:

ZvysSenie povedomia o kybernetickych hrozbach: Ziskanie komplexného prehladu o réznych

technikach hackovania a metddach ochrany pred nimi. Zlepsenie kybernetickej bezpecnosti: Posilnenie
obranyschopnosti organizacie voci kybernetickym Gtokom. Rozvoj analytickych a logickych zru¢nosti: Tréning
v identifikacii a rieSeni bezpecnostnych zranitelnosti. Zvysenie kariérnych prileZitosti: Ziskanie znalosti a
zrucnosti relevantnych pre rozne profesie v oblasti kybernetickej bezpecnosti. Posilnenie pocitu kontroly:
Ziskanie nastrojov a technik na ochranu osobnych dat a zariadeni pred hackermi.

Pre koho?

Skolenie Zaklady hackingu je uréené pre:

IT profesionalov: Ktori sa chcu Specializovat na oblast kybernetickej bezpecnosti.
Zacinajucich hackerov: Ktori sa chcu eticky naucit techniky pouZivané hackermi.

Studentov informatiky: Ktori sa chcli dozvediet viac o kybernetickych hrozbach a ich rieseni.
Manazérov a veducich pracovnikov: Zodpovednych za kybernetickd bezpecnost v organizacii.
Kazdy, kto sa chce dozvediet viac o hackingu a ochrane pred nim.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o hackingu: Skolenie pokryva Sirokl $kalu tém relevantnych pre pochopenie
rdznych technik hackovania. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na simuldciu technik
hackovania v bezpecnom prostredi a umoziuje Gcastnikom aplikovat nadobudnuté znalosti v praxi.

Ziskanie certifikatu: Po UspesSnom absolvovani Skolenia Ucastnici ziskaju certifikat, ktory dokazuje ich znalosti
o hackingu. Networking: Skolenie umoZfiuje i¢astnikom nadviazat kontakty s ostatnymi profesionalmi v
oblasti kybernetickej bezpecnosti.
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PORADENSTVO V OBLASTI PRIPRAVY NA MEDZINARODNEHO
STANDARDU DORA PRE FINANCNE SLUZBY

Co je?
Skolenie DORA (Digital Operational Resilience Act) je komplexny program, ktory rozvija znalosti a zru¢nosti relevantné
pre implementéciu a dodrZiavanie nariadenia DORA o digitalnej prevadzkovej odolnosti. Skolenie sa zameriava na
rozne aspekty DORA, ako napriklad: PoZiadavky nariadenia: Podrobné pochopenie poZiadaviek nariadenia DORA,
vratane definicie klicovych pojmov, identifikovanych rizik a povinnosti regulovanych subjektov. Riadenie rizik ICT:
Implementacia a udrzZiavanie efektivneho systému riadenia rizik v oblasti informacnych a komunikacnych technoldgii
(ICT) v sulade s DORA. Incident manazZment: Pochopenie a implementacia procesov riadenia incidentov ICT v sulade s
poziadavkami DORA. Testovanie odolnosti: Planovanie a realizacia testovania odolnosti ICT infrastruktury a systémov v
sulade s DORA. Dohlad a reporting: Pochopenie a dodrZiavanie poZiadaviek na dohlad a reporting v sivislosti s DORA.
Technické aspekty: Praktické znalosti o technickych rieSeniach relevantnych pre implementaciu DORA, ako napriklad
cloudové technoldgie.

Preco?

Absolvovanie Skolenia DORA prinasa viacero benefitov:

ZvySenie odolnosti voci ICT hrozbam: Ziskanie znalosti a zru¢nosti potrebnych na efektivne riadenie rizik a budovanie
odolnosti voCi ICT hrozbam v sulade s DORA. ZniZenie rizika sankcii: Predchadzanie sankciam za nedodrziavanie
nariadenia DORA. Posilnenie dovery a reputacie: Demonstrovanie zavazku k digitalnej prevadzkovej odolnosti a
budovanie dévery klientov, partnerov a regulacnych organov. Zlepsenie stladu s regulacnymi poZiadavkami: DORA
nadvazuje na existujuce regulacné poziadavky v oblasti ICT a jej implementacia prispieva k celkovému suladu. Zvysenie
efektivity a produktivity: ZniZenie prestojov a vypadkov ICT systémov a zlepSenie celkovej efektivity prevadzky.

Pre koho?

Skolenie DORA je uréené pre:

ManaZérov a vedUcich pracovnikov: Zodpovednych za implementaciu a dodrZiavanie DORA v ramci svojej organizacnej
jednotky. IT profesionalov: Ktori sa podielaju na riadeni ICT rizik, incidente manaZmente, testovani odolnosti a
dodrziavani poZiadaviek DORA. Auditorov: Ktori sa chcll zamerat na audity DORA a digitalnej prevadzkovej odolnosti.
Pravnikov: Ktori sa venujd pravnym aspektom DORA a regulacie ICT. KaZdy, kto sa chce dozvediet viac o DORA a jej
dopade na rozne sektory.

Prinosy?

Absolvovanie $kolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o DORA: Skolenie pokryva $iroki $kalu tém relevantnych pre pochopenie a
implementéciu nariadenia DORA. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty
implementacie DORA a umozriuje Ucastnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po Gspesnom
absolvovani $kolenia G¢astnici ziskaju certifikat, ktory dokazuje ich znalosti o DORA. Networking: Skolenie umoZiuje
Gcastnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti digitalnej prevadzkovej odolnosti.
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SKOLENIA

Zakon o utajovanych
skutocnostiach
4

SKOLENIE O APLIKOVANI ZAKONA O UTAJOVANYCH
SKUTOCNOSTIACH 215/2004

Co je?
Skolenie Zakon o utajovanych skuto¢nostiach 215/2004 Z. z.

Co to znamena: Skolenie Zakon o utajovanych skuto€nostiach 215/2004 Z. z. (ZUOS) je komplexny program, ktory rozvija
znalosti a zruénosti relevantné pre pochopenie a dodrZiavanie ZUOS. Skolenie sa zameriava na rdzne aspekty ZUOS, ako
napriklad: Definicia utajovanej skuto¢nosti: Pochopenie a identifikacia informacii a veci, ktoré sa povazuju za utajované
v sulade s ZUOS. Stupne utajenia: RozliSovanie medzi réznymi stupriami utajenia (prisne tajné, tajné, chranené) a ich
dopad na manipulaciu s utajovanymi skuto¢nostami. Povinnosti a prava: Pochopenie a dodrZiavanie povinnosti a

prav subjektov, ktoré prichadzaju do styku s utajovanymi skuto¢nostami. Manipuldcia s utajovanymi skuto¢nostami:
Praktické aspekty nakladania s utajovanymi informaciami a materialmi, ako napriklad ich spracovanie, uchovavanie,
prenos a likvidacia. Ochrana utajovanych skutoc¢nosti: Implementacia bezpe¢nostnych opatreni na ochranu utajovanych
skutocnosti pred neopravnenym zneuzitim, vyzradenim alebo poskodenim. Dohlad a sankcie: Pochopenie systému
dohladu nad dodrziavanim ZUOS a sankcii za jeho porusenie.

Preco?

Absolvovanie skolenia Zakon o utajovanych skuto¢nostiach 215/2004 Z. z. prinasa viacero benefitov:

Zvysenie informovanosti: Ziskanie komplexného prehladu o poziadavkach ZUOS a relevantnych legislativnych
predpisov. ZniZenie rizik: Predchadzanie sankciam a pokutam za nedodrZiavanie ZUOS. Ochrana citlivych informacii:
Zabezpecenie ochrany utajovanych informacii a materialov pred neopravnenym pristupom. Posilnenie dévery a
reputacie: Demonstrovanie zavazku k ochrane utajovanych informacii a budovanie dévery klientov, partnerov a
regulacnych organov. Zvysenie efektivity: ZlepSenie procesov manipulacie s utajovanymi informaciami a minimalizacia
administrativnej zataze.

Pre koho?

Skolenie Zakon o utajovanych skuto€nostiach 215/2004 Z. z. je uréené pre:

Zamestnancov: Ktori prichadzaju do styku s utajovanymi informaciami a materialmi v réznych oddeleniach, ako
napriklad v Statnej sprave, v armade, v bezpecnostnych zlozkach, v strategickych podnikoch a podobne. Veddcich
pracovnikov: Zodpovednych za dodrziavanie ZUOS v ramci svojej organizacnej jednotky. Manazérov informacnej
bezpecnosti: Ktori sa podielaji na implementacii a udrziavani systému ochrany utajovanych informacii. Pravnikov: Ktori
sa venuju pravnym aspektom ochrany utajovanych informacii. Kazdy, kto sa chce dozvediet viac 0 ZUOS a jeho dopade
na rozne sektory.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o ZUOS: Skolenie pokryva $iroki $kalu tém relevantnych pre pochopenie a
dodrziavanie ZUOS. Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty implementacie ZUOS a
umoziuje Gc¢astnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po UspeSnom absolvovani Skolenia
U&astnici ziskaju certifikat, ktory dokazuje ich znalosti o ZUOS. Networking: Skolenie umoZiiuje Gi¢astnikom nadviazat
kontakt s ostatnymi profesionalmi z réznych oblasti.
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SKOLENIA

Al - Umeld inteligenciass

SKOLENIE O VYUZIVANI AI - UMELE] INTELIGENCIE V PRAXI

Co je?

Skolenie Al - Umel3 inteligencia je komplexny program, ktory rozvija znalosti a zru¢nosti relevantné pre
pochopenie a vyuZitie umelej inteligencie (Al) v réznych oblastiach. Skolenie sa zameriava na rozne aspekty
Al, ako napriklad: Zakladné pojmy: Definicia a pochopenie klic¢ovych pojmov Al, ako st strojové ucenie,
hlboké ucenie, neurdnové siete, algoritmy a podobne. Typy Al: Rozdelenie Al na r6zne typy (reaktivna,
limitovana pamatou, tedria mysle), ich vlastnosti a priklady vyuZitia. VyuZitie Al: Praktické aplikacie Al v
roznych sektoroch, ako napriklad v medicine, financiach, marketingu, vyrobe, doprave a podobne. Etické
aspekty: DoleZitost etického pristupu k Al a zodpovedného pouZivania jej technoldgii. Budicnost Al: Trendy a
ocakavany vyvoj v oblasti Al v najblizsich rokoch.

Preco?

Absolvovanie skolenia Al - Umela inteligencia prinasa viacero benefitov:

Zvysenie informovanosti: Ziskanie komplexného prehladu o roznych aspektoch Al a jej potenciali.

Zlepsenie konkurencieschopnosti: Ziskanie znalosti a zru¢nosti potrebnych pre implementaciu a vyuzitie

Al v roznych oblastiach a posilnenie konkurencieschopnosti na trhu. Zvysenie efektivity: Automatizacia a
optimalizacia procesov pomocou Al a zniZzenie administrativnej zataZe. Inovacia: Podpora inovativnych rieseni
a produktov s vyuZitim Al. ZlepsSenie rozhodovania: VyuZitie Al pre analyzu dat a podporu informovaného a
strategického rozhodovania.

Pre koho?

Skolenie Al - Umel3 inteligencia je uréené pre:

Manazérov a veducich pracovnikov: Zodpovednych za strategické planovanie a implementaciu Al v rdmci
svojej organizacnej jednotky. IT profesionalov: Ktori sa chct Specializovat na oblast Al a strojového ucenia.
Podnikatelov: Ktori chcl vyuZit Al pre rast a inovaciu svojho podnikania. Studentov informatiky: Ktori sa chcd
dozvediet viac 0 Al a jej potencidlnom vyuZiti v praxi. Kazdy, kto sa chce dozvediet viac o Al a jej dopade na
rozne sektory.

Prinosy?

Absolvovanie skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o Al: Skolenie pokryva Siroku $kalu tém relevantnych pre pochopenie
rdznych aspektov Al. Rozvoj praktickych zruénosti: Skolenie sa zameriava na praktické aplikacie Al a
umoznuje Ucastnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po UspeSnom absolvovani
Skolenia Gcastnici ziskaju certifikat, ktory dokazuje ich znalosti o Al. Networking: Skolenie umoZiiuje
ucastnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti Al.
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SKOLENIA

ti‘

.
Kyber bezpecnost .}
v OT prostredi’

SPECIFICKY PRISTUP RIADENIA INFORMACNE] A KYBERNETICKE]
BEZPECNOSTI VO VYROBNYCH SPOLOCNOSTIACH

Co je?

Skolenie Kyberneticka bezpe&nost v OT prostredi je komplexny program, ktory rozvija znalosti a zru¢nosti relevantné
pre ochranu opera&nych technoldgii (OT) pred kybernetickymi hrozbami. Skolenie sa zameriava na rézne aspekty
kybernetickej bezpecnosti v OT prostredi, ako napriklad: Zakladné pojmy: Definicia a pochopenie klicovych pojmov
kybernetickej bezpecnosti v OT prostredi, ako st SCADA systémy, ICS systémy, hrozby, zranitelnosti a rizika. Typy
kybernetickych hrozieb: Rozdelenie kybernetickych hrozieb relevantnych pre OT prostredie (malware, phishing,
DDoS utoky, zero-day Utoky) a ich dopad na OT systémy. Ochrana OT infrastruktdry: Implementacia a udrzZiavanie
bezpecnostnych opatreni pre OT infrastrukturu, ako napriklad sietova segmentacia, firewally, autentifikacia a
autorizacia. Riadenie rizik: Identifikacia, analyza a riadenie rizik kybernetickej bezpecnosti v OT prostredi. Incident
manazment: Pochopenie a implementacia procesov riadenia incidentov kybernetickej bezpecnosti v OT prostredi.
Dodrziavanie regulacii: Pochopenie a dodrziavanie regulacnych poziadaviek na kybernetickd bezpecnost v OT prostredi.

Preco?

Absolvovanie Skolenia Kyberneticka bezpec¢nost v OT prostredi prinasa viacero benefitov:

ZvySenie informovanosti: Ziskanie komplexného prehladu o kybernetickych hrozbach a rizikach v OT prostredi.
Znizenie rizik: Predchadzanie kybernetickym Utokom a minimalizacia ich dopadu na OT systémy a prevadzku. ZvySenie
odolnosti: Posilnenie odolnosti OT infrastruktiry voci kybernetickym hrozbam. Zabezpecenie kontinuity prevadzky:
ZniZenie prestojov a vypadkov OT systémov v désledku kybernetickych Gtokov. DodrZiavanie regulacii: Zabezpecenie
suladu s regula¢nymi poZiadavkami na kybernetickd bezpecnost v OT prostredi.

Pre koho?

Skolenie Kyberneticka bezpe¢nost v OT prostredi je uréené pre:

ManaZzérov a veducich pracovnikov: Zodpovednych za kybernetickd bezpeénost v OT prostredi.
IT profesionalov: Ktori sa podielaju na sprave a zabezpeceni OT infrastruktiry.

Prevadzkovych inZinierov: Ktori pracuji s OT systémami a zariadeniami.

Auditorov: Ktori sa venuju auditu kybernetickej bezpecnosti v OT prostredi.

Kazdy, kto sa chce dozvediet viac o kybernetickej bezpecnosti v OT prostredi.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Ziskanie komplexného prehladu o kybernetickej bezpe&nosti v OT prostredi: Skolenie pokryva Sirokd $kélu tém
relevantnych pre pochopenie a rieSenie kybernetickych hrozieb v OT prostredi.

Rozvoj praktickych zru¢nosti: Skolenie sa zameriava na praktické aspekty kybernetickej bezpe¢nosti v OT prostredi a
umoziuje Gc¢astnikom aplikovat nadobudnuté znalosti v praxi. Ziskanie certifikatu: Po UspeSnom absolvovani Skolenia
G¢astnici ziskaju certifikat, ktory dokazuje ich znalosti o kybernetickej bezpe&nosti v OT prostredi. Networking: Skolenie
umozriuje G¢astnikom nadviazat kontakty s ostatnymi profesionalmi v oblasti kybernetickej bezpec¢nosti v OT prostredi.
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AUDIT A GAP

Cyber Security
zakon 69 ZoKB

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK CYBER SECURITY 69/2018 ZOKB

Co je?

Vykon auditu Cyber security je komplexny proces posudzovania suladu informacného systému a
kybernetickej bezpecnosti organizacie s poZziadavkami Cyber security zakona a jeho vyhlasok. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik kybernetickych hrozieb a zranitelnosti
informacného systému. Postdenie bezpecnostnych opatreni: Hodnotenie existujicich bezpecnostnych
opatreni organizacie a ich stladu s poZiadavkami Cyber security zakona. Testovanie penetracie: Simulacia
kybernetickych Utokov s cielom identifikovat a preverit zranitelnosti informacného systému.

Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepsenie kybernetickej bezpec¢nosti.

Preco?

Zavedenie auditu Cyber security prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s pozZiadavkami Cyber security zakona a zniZenie rizika sankcii.
Znizenie rizik: ZvySenie kybernetickej bezpecnosti a zniZenie rizika kybernetickych incidentov.

Zlepsenie reputacie: Preukazanie zavazku k kybernetickej bezpecnosti posiliiuje doveru partnerov a
zakaznikov. Zvysenie konkurencieschopnosti: Dobre chraneny informacny systém méZe priniest organizacii
konkurencnu vyhodu.

Pre koho?

Audit Cyber security je urceny pre:

Vsetky organizacie: Bez ohladu na velkost alebo typ Cinnosti, ktoré spractvaji chranené idaje v silade s
Cyber security zakonom. Organizacie, ktoré chcu zlepsit kyberneticki bezpec¢nost: Audit moZze identifikovat
oblasti, v ktorych je mozné zlepsit kybernetickd bezpecnost a zniZit rizika. Organizacie, ktoré sa chystaju

na certifikaciu kybernetickej bezpec¢nosti: Audit m6ze pomdct organizacii pripravit sa na certifikaciu podla
medzinarodnych Standardov.

Prinosy?

Implementacia auditu Cyber security prinasa nasledovné prinosy:

ZvySenie povedomia o kybernetickych hrozbach a rizikach: Audit méze pomdéct manazmentu a
zamestnancom uvedomit si doleZitost kybernetickej bezpecnosti a potencialne dopady kybernetickych
incidentov. Zlepsenie bezpecnostnych procesov a opatreni: Audit moZe identifikovat oblasti, v ktorych je
mozné zlepsit bezpecnostné procesy a opatrenia a implementovat relevantné kontroly v sulade s Cyber
security zakonom. ZniZenie rizika kybernetickych incidentov: V¢asna identifikacia a naprava zranitelnosti
informacného systému moze znizit riziko kybernetickych incidentov a minimalizovat ich dopady.

ZvysSenie dovery partnerov a zakaznikov: Preukazanie zavazku k kybernetickej bezpecnosti a suladu s Cyber
security zakonom posiliiuje déveru partnerov a zakaznikov v organizaciu.
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AUDIT A GAP

Cyber Security
NIS

VYKONANIE AUDITU ALEBO GAP ANALYZY
PODLA POZIADAVIEK CYBER SECURITY NIS

Co je?
Vykon auditu Cyber security podla Smernice NIS (NIS Directive)

Co to znamena: Vykon auditu Cyber security podla Smernice NIS (Directive on measures for a high common level of cybersecurity
across the Union, znama aj ako NIS Directive) je komplexny proces posudzovania stladu informacného systému a kybernetickej
bezpecnosti organizicie s poziadavkami Smernice NIS a jej transpozi¢ného zakona v SR. Audit zahffia: Analyzu rizik: Identifikécia a
hodnotenie roznych typov rizik kybernetickych hrozieb a zranitelnosti informac¢ného systému v kontexte poZiadaviek Smernice NIS.
Posudenie bezpecnostnych opatreni: Hodnotenie existujucich bezpecnostnych opatreni organizicie a ich stladu s poziadavkami
Smernice NIS a transpozi¢ného zdkona. Testovanie penetracie: Simulacia kybernetickych ttokov s cielom identifikovat a preverit
zranitelnosti informac¢ného systému v stlade s metodikou testovania definovanou v Smernici NIS. Vypracovanie spravy: Zhrnutie
zisteni auditu a odportc¢ani na zlepSenie kybernetickej bezpecnosti s ohladom na poZiadavky Smernice NIS.

Preco?

Zavedenie auditu Cyber security podla Smernice NIS prinasa viacero benefitov:

Zvysenie suladu: Zabezpecenie stladu s poziadavkami Smernice NIS a transpozi¢ného zakona v SR, ¢im sa minimalizuje riziko
sankcii a administrativnych pokut. ZniZenie rizik: ZvySenie kybernetickej bezpe¢nosti a zniZenie rizika kybernetickych incidentov
s ohladom na Specifické hrozby a rizika definované v Smernici NIS. ZlepSenie reputdcie: Preukazanie zavazku k kybernetickej
bezpecnosti a suladu s regulaciou posilfiuje déveru partnerov, zakaznikov a organov dozoru. Zvysenie konkurencieschopnosti:
Dobre chraneny informacny systém v stlade s poziadavkami Smernice NIS mézZe priniest organizacii konkurenénd vyhodu.

Pre koho?

Audit Cyber security podla Smernice NIS je urceny pre:

Organizacie posobiace v tzv. “klicovych sektoroch”: Energetika, doprava, bankovnictvo, financie, zdravie, digitalna infrastruktura a
verejna sprava, ktoré spadaju pod pésobnost Smernice NIS a transpozi¢ného zakona. Organizacie, ktoré chct zlepsit kybernetickd
bezpecnost: Audit méZe identifikovat oblasti, v ktorych je mozné zlepsit kybernetickd bezpecénost a zniZit rizika v kontexte
poziadaviek Smernice NIS. Organizacie, ktoré sa chystaju na certifikaciu kybernetickej bezpecnosti: Audit méZe pomdoct organizacii

pripravit sa na certifikdciu podla medzinarodnych standardov s ohladom na $pecifika Smernice NIS.

Prinosy?

Implementacia auditu Cyber security podla Smernice NIS prinasa nasledovné prinosy:

Zvysenie povedomia o kybernetickych hrozbach a rizikach relevantnych pre klicové sektory: Audit sa zameriava na $pecifické
hrozby a rizika definované v Smernici NIS, ¢im zvySuje povedomie manazmentu a zamestnancov v danych oblastiach. Zlepsenie
bezpecnostnych procesov a opatreni v sulade s poZiadavkami Smernice NIS: Audit identifikuje oblasti, v ktorych je nutné
implementovat alebo upravit bezpe¢nostné opatrenia a procesy tak, aby spiiiali poZiadavky Smernice NIS a transpozi¢ného zékona.
Znizenie rizika kybernetickych incidentov a dopadov na klic¢ové sektory: V¢asna identifikacia a naprava zranitelnosti informacného
systému v sulade s metodikou Smernice NIS zniZuje riziko kybernetickych incidentov a minimalizuje ich dopady na prevadzku a
sluzby.
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AUDIT A GAP A

Verejna sprévaf'
ITVS )

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK ZAKONA ITVS 95/2019 A VYHLASKY 179/2020

Co je?

Vykon auditu Verejna sprava ITVS je komplexny proces posudzovania stladu informacného systému a IT infrastruktiry
organu verejnej spravy s poziadavkami Metodiky ITVS (Informacno-technické vystupy Standardu). Audit zahfnia:
Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik kybernetickych hrozieb a zranitelnosti informacného
systému a IT infrastruktiry v kontexte poziadaviek Metodiky ITVS.

Posldenie suladu: Hodnotenie stladu informacéného systému a IT infrastruktiry s poziadavkami Metodiky ITVS v
oblastiach ako su: riadenie IT, informacna bezpecnost, riadenie prevadzky IT, riadenie zmien a vyvoja IT a riadenie
kontinuity IT. Testovanie penetracie: Simulacia kybernetickych Gtokov s cielom identifikovat a preverit zranitelnosti
informacného systému a IT infrastruktdry v stlade s metodikou testovania definovanou v Metodike ITVS.
Vypracovanie spravy: Zhrnutie zisteni auditu a odporudcani na zlepsenie suladu s Metodikou ITVS a posilnenie
kybernetickej bezpecnosti.

Preco?

Zavedenie auditu Verejna sprava ITVS prinasa viacero benefitov:

ZvySenie suladu: Zabezpecenie suladu s poZiadavkami Metodiky ITVS, ¢im sa minimalizuje riziko sankcii a
administrativnych pokt zo strany Uradu podpredsedu vlady SR pre informatizéciu a investicie.

Znizenie rizik: ZvySenie kybernetickej bezpecnosti a zniZenie rizika kybernetickych incidentov vdaka identifikacii a
naprave zranitelnosti v stilade s Metodikou ITVS. ZlepSenie efektivity a hospodarnosti IT: Implementacia odporucani z
auditu méZe priniest optimalizaciu IT procesov a zniZzenie nakladov na prevadzku IT.

Zvysenie transparentnosti a déveryhodnosti: Preukazanie zavazku k transparentnosti a siladu s Metodikou ITVS
posilfiuje doveru verejnosti v organy verejnej spravy.

Pre koho?

Audit Verejna sprava ITVS je urceny pre:

Vsetky organy verejnej spravy: Vladne Grady, miestne samospravy, Statne fondy a iné subjekty verejnej spravy, ktoré su
povinné implementovat Metodiku ITVS. Organizacie, ktoré chcu zlepsit kybernetickl bezpecnost a sulad s Metodikou
ITVS: Audit méZe identifikovat oblasti, v ktorych je mozné zlepsit kybernetickl bezpecnost a stlad s poZiadavkami
Metodiky ITVS. Organizacie, ktoré sa chystaju na certifikaciu kybernetickej bezpecnosti: Audit méZe pomdct organu
verejnej spravy pripravit sa na certifikaciu podla medzinarodnych standardov s ohladom na Specifika Metodiky ITVS.

Prinosy?

Implementacia auditu Verejna sprava ITVS prinasa nasledovné prinosy:

Zvysenie povedomia o kybernetickych hrozbach a rizikach relevantnych pre verejnt spravu: Audit sa zameriava na
Specifické hrozby a rizika definované v Metodike ITVS, ¢im zvySuje povedomie manazmentu a zamestnancov v danych
oblastiach. Zlepsenie bezpec¢nostnych procesov a opatreni v stlade s Metodikou ITVS: Audit identifikuje oblasti, v
ktorych je nutné implementovat alebo upravit bezpe¢nostné opatrenia a procesy tak, aby spliiali poZiadavky Metodiky
ITVS. ZniZenie rizika kybernetickych incidentov a dopadov na chod procesov.
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AUDIT A GAP A

DORA
Financny sektor

VYKONANIE GAP ANALYZY PODLA POZIADAVIEK REGULACIE
DORA PRE FINANCNE INSTITUCIE POD RIADENIM NBS

Co je?
Vykon GAP analyzy DORA (Digital Operational Resilience Act) je komplexny proces posudzovania suladu
informacného systému a kybernetickej odolnosti organizacie s poziadavkami nariadenia DORA.

Audit zahria: Analyzu rizik: Identifikdcia a hodnotenie réznych typov rizik prevadzkovych vypadkov a
kybernetickych hrozieb v stlade s definiciou DORA. Postdenie riadenia kybernetickej odolnosti: Hodnotenie
existujucich procesov a opatreni riadenia kybernetickej odolnosti v organizacii a ich stladu s poZiadavkami
DORA. Testovanie odolnosti: Simulacia réznych scenarov prevadzkovych vypadkov a kybernetickych utokov s
cielom otestovat odolnost informacného systému a reakcie organizacie. Vypracovanie spravy: Zhrnutie zisteni
auditu a odporucani na zlepsenie kybernetickej odolnosti v sulade s nariadenim DORA.

Preco?

Vykonanie GAP analyzy DORA prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami nariadenia DORA, ¢im sa minimalizuje riziko sankcii
a administrativnych pokdt. ZniZenie rizik: ZvySenie kybernetickej odolnosti a zniZenie rizika prevadzkovych
vypadkov a kybernetickych incidentov. Zlepsenie kontinuity prevadzky: Implementacia odporucani z
auditu moze posilnit kontinuitu prevadzky a minimalizovat dopady vypadkov a incidentov. Zvysenie
konkurencieschopnosti: Dobre chraneny informacny systém a vysoka kyberneticka odolnost moze priniest
organizacii konkuren¢nu vyhodu.

Pre koho?

GAP analyza DORA je urcena pre:

Financ¢né institlcie: Banky, poistovne, investicné firmy a iné subjekty podliehajlce nariadeniu DORA.
Poskytovatelov kritickej infrastruktiry: Prevadzkovatelia energetickych sieti, telekomunikacii, dopravy a

inych kritickych sektorov definovanych v DORA. Organizacie, ktoré chcu zlepsit kybernetickd odolnost: Audit
moze identifikovat oblasti, v ktorych je mozné zlepsit kybernetickd odolnost a stlad s poziadavkami DORA.
Organizacie, ktoré sa chystajd na certifikaciu kybernetickej odolnosti: Audit méZe pomoct organizacii pripravit
sa na certifikaciu podla medzinarodnych Standardov s ohladom na Specifika DORA.

Prinosy?

GAP analyzy DORA prinasa nasledovné prinosy:

Preverenie Urovne suladu v oblastiach povedomia o rizikach prevadzkovych vypadkov a kybernetickych
hrozieb: GAP analyzy DORA sa zameriava na Specifické hrozby a rizika definované v DORA.

Zlepsenie procesov a opatreni riadenia kybernetickej odolnosti: GAP analyzy DORA identifikuje oblasti, v
ktorych je nutné implementovat alebo upravit procesy a opatrenia riadenia kybernetickej odolnosti tak,
aby splriali poZiadavky DORA. Znizenie rizika prevadzkovych vypadkov a kybernetickych incidentov: Véasna
identifikacia a naprava zranitelnosti a slabin v kybernetickej odolnosti zniZuje riziko a dopady vypadkov a
incidentov. Posilnenie kontinuity prevadzkovej odolnosti.
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AUDIT A GAP A

ISO 27001

VYKON AUDITU ALEBO GAP ANALYZY V OBLASTI ISMS (SYSTEM

RIADENIA INFORMACNE] BEZPECNOSTI) PODLA IS0 27001:2022
Co je?
Vykon auditu 1SO 27001 je komplexny proces posudzovania stladu systému manazmentu informacnej bezpecnosti
(ISMS) organizacie s poziadavkami medzinarodnej normy ISO 27001. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie roznych typov rizik informacnej bezpecnosti v organizacii.
Postdenie ISMS: Hodnotenie existujlcich procesov a opatreni ISMS a ich stladu s poZiadavkami ISO 27001.

Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ISMS s cielom overit ich efektivitu.
Vypracovanie spravy: Zhrnutie zisteni auditu a odpordcani na zlepsenie ISMS.

Preco?

Zavedenie auditu 1ISO 27001 prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poZiadavkami ISO 27001, ¢im sa posiliiuje dévera partnerov a zakaznikov
v organizaciu. ZniZenie rizik: ZvySenie informacnej bezpecnosti a zniZenie rizika kybernetickych incidentov.
Zlepsenie procesov a opatreni: Implementacia odporucani z auditu moZze optimalizovat procesy ISMS a zlepsit
celkovt informacnl bezpecnost. ZvysSenie konkurencieschopnosti: Dobre chraneny informacny systém a
certifikacia 1SO 27001 méZe priniest organizacii konkurencni vyhodu.

Pre koho?
Audit 1ISO 27001 je urceny pre:

Organizacie, ktoré chcu preukazat zavazok k informacnej bezpecnosti: Certifikacia ISO 27001 je medzinarodne
uznavanym dokazom o kvalite ISMS. Organizacie, ktoré chcu zlepsit informacnu bezpecnost: Audit moze
identifikovat oblasti, v ktorych je mozné zlepsit ISMS a zniZit rizika. Organizacie, ktoré sa chystajd na certifikaciu
ISO 27001: Audit m6ze pomdct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu ISO 27001 prinasa nasledovné prinosy:

Zvysenie povedomia o informacnej bezpecnosti: Audit zvySuje povedomie manaZmentu a zamestnancov o
délezitosti informacnej bezpecnosti a ich zodpovednosti v rdmci ISMS.

Zlepsenie procesov riadenia rizik: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik
informacnej bezpecnosti. Zvysenie efektivity a hospodarnosti ISMS: Implementacia odporicani z auditu moze
priniest optimalizaciu procesov ISMS a zniZenie nakladov na informacén( bezpeénost.

Posilnenie dovery partnerov a zakaznikov: Certifikacia ISO 27001 preukazuje zavazok k informacnej bezpecnosti a
posilfiuje doveru partnerov a zakaznikov v organizaciu.
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VYKONANIE AUDITU ALEBO GAP ANALYZY
PODLA POZIADAVIEK BIZNIS KONTINUITY

Co je?
Vykon auditu BCM (Business Continuity Management) je komplexny proces posudzovania suladu systému
riadenia kontinuity prevadzky (BCMS) organizacie s poziadavkami normy I1SO 22301 a osvedcenych postupov
BCM. Audit zahfnia:

Analyzu rizik: Identifikacia a hodnotenie r6znych typov rizik prerusenia prevadzky a dopadov na kontinuitu
biznisu.Postdenie BCMS: Hodnotenie existujlcich procesov a opatreni BCMS a ich stladu s poZiadavkami
ISO 22301. Testovanie planov kontinuity: Simulacia réznych scenarov prerusenia prevadzky s cielom overit
efektivitu planov kontinuity a reakcie organizacie.Vypracovanie spravy: Zhrnutie zisteni auditu a odportcani
na zlepSenie BCMS.

Preco?

Zavedenie auditu BCM prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami ISO 22301, ¢im sa posiliiuje dovera partnerov

a investorov v odolnost organizacie. ZniZenie rizik: ZvySenie odolnosti voci preruseniam prevadzky a
minimalizacia dopadov na biznis. ZlepSenie procesov a planov: Implementacia odporucani z auditu

moZe optimalizovat procesy BCMS a zdokonalit plany kontinuity. ZvySenie konkurencieschopnosti: Dobre
pripravena organizacia na krizové scenare a rychle obnovenie prevadzky méze ziskat konkurenénu vyhodu.

Pre koho?

Audit BCM je urcéeny pre:

Organizacie, ktoré chcl preukazat zavazok k riadeniu kontinuity prevadzky: Certifikacia 1ISO 22301

je medzinarodne uznavanym dokazom o kvalite BCMS. Organizacie, ktoré chcu zlepsit odolnost voci
preruseniam prevadzky: Audit m6ze identifikovat oblasti, v ktorych je mozné zlepsit BCMS a zniZit rizika.
Organizacie, ktoré sa chystaji na certifikaciu 1ISO 22301: Audit méZe pomdct organizacii pripravit sa na
certifikacny proces.

Prinosy?

mplementacia auditu BCM prinasa nasledovné prinosy:

ZvySenie povedomia o rizikach a dolezitosti kontinuity prevadzky: Audit zvySuje povedomie manaZzmentu a
zamestnancov o rizikach prerusenia prevadzky a ich zodpovednosti v ramci BCMS.

Zlepsenie procesov riadenia rizik a planovania kontinuity: Audit podporuje systematicky pristup k
identifikacii, analyze a riadeniu rizik, ako aj k tvorbe a aktualizacii planov kontinuity.

Zvysenie efektivity a hospodarnosti BCMS: Implementacia odporucani z auditu méZe priniest optimalizaciu
procesov BCMS a zniZenie nakladov na riadenie kontinuity.

Posilnenie dovery partnerov a investorov: Certifikacia ISO 22301 preukazuje zavazok k kontinuite prevadzky a
posilfiuje déveru partnerov a investorov v odolnost organizacie.
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AUDIT A GAP /

SO 20000

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA POZIADAVIEK
(SYSTEM RIADENIA ICT SLUZIEB) ISO 20000:1

Co je?
Vykon auditu ISO 20000 je komplexny proces posudzovania stladu systému riadenia sluZieb IT (ITSM)
organizacie s poziadavkami medzinarodnej normy ISO 20000. Audit zahffia:

Analyzu rizik: Identifikacia a hodnotenie r6znych typov rizik stvisiacich s poskytovanim IT sluZieb.
Posudenie ITSM: Hodnotenie existujlcich procesov a opatreni ITSM a ich stladu s poZiadavkami 1ISO 20000.
Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ITSM s cielom overit ich efektivitu.
Vypracovanie spravy: Zhrnutie zisteni auditu a odporucani na zlepsenie ITSM.

Preco?

Zavedenie auditu 1ISO 20000 prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poziadavkami ISO 20000, ¢im sa posiliiuje dovera partnerov a
zakaznikov v kvalitu IT sluZieb. ZniZenie rizik: ZvySenie kvality a efektivity IT sluzieb a zniZenie rizik sdvisiacich
sich vypadkami alebo nespravnym fungovanim. ZlepSenie procesov a opatreni: Implementacia odporicani z
auditu mo6ze optimalizovat procesy ITSM a zlepsit celkovd kvalitu IT sluzieb. ZvySenie konkurencieschopnosti:
Dobre chraneny informacny systém a certifikacia ISO 20000 méZe priniest organizacii konkurenénd vyhodu.

Pre koho?
Audit 1SO 20000 je urceny pre:

Organizacie, ktoré chcu preukazat zavazok ku kvalite IT sluzieb: Certifikacia ISO 20000 je medzinarodne
uznavanym dokazom o kvalite ITSM. Organizacie, ktoré chcu zlepsit kvalitu a efektivitu IT sluZieb: Audit
moZe identifikovat oblasti, v ktorych je mozné zlepsit ITSM a zniZit rizika. Organizacie, ktoré sa chystaju na
certifikaciu 1SO 20000: Audit m6Ze pomdct organizacii pripravit sa na certifikany proces.

Prinosy?
Implementacia auditu ISO 20000 prinasa nasledovné prinosy:

ZvySenie povedomia o doleZitosti riadenia IT sluZieb: Audit zvySuje povedomie manazmentu a zamestnancov
o dolezitosti ITSM a ich zodpovednosti v ramci systému.

ZlepsSenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a
riadeniu rizik savisiacich s IT sluzbami.

Zvysenie efektivity a hospodarnosti ITSM: Implementacia odporicani z auditu méze priniest optimalizaciu
procesov ITSM a zniZenie nakladov na IT sluzby.

Posilnenie dévery partnerov a zakaznikov: Certifikacia ISO 20000 preukazuje zavazok k riadeniu a kvalite IT
sluZieb a posiliiuje déveru partnerov a zakaznikov v organizaciu.
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AUDIT A GAP

IEC 62443

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK (PRIEMYSELNA BEZPECNOST)

Co je?

Vykon auditu IEC 62443 je komplexny proces posudzovania suladu systému riadenia kyberneticke;j
bezpecnosti (ISMS) organizacie s poZiadavkami medzinarodnej normy IEC 62443. Audit zahfmia:

Analyzu rizik: Identifikacia a hodnotenie réznych typov kybernetickych hrozieb a zranitelnosti v sulade s
definiciou IEC 62443. Postdenie ISMS: Hodnotenie existujucich procesov a opatreni ISMS aich stladu s
poziadavkami IEC 62443. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov ISMS s cielom
overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odporudcani na zlepsenie.

Preco?

Zavedenie auditu IEC 62443 prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poziadavkami IEC 62443, ¢im sa posiliiuje dovera partnerov a
zékaznikov v kybernetickd odolnost organizacie. Znizenie rizik: ZvySenie kybernetickej odolnosti a znizenie
rizika kybernetickych incidentov. ZlepSenie procesov a opatreni: Implementacia odporucani z auditu moze
optimalizovat procesy ISMS a zlepsit celkovu kybernetickd odolnost. ZvySenie konkurencieschopnosti: Dobre
chraneny informacny systém a certifikacia IEC 62443 méZe priniest organizacii konkurenénd vyhodu.

Pre koho?

Audit IEC 62443 je urceny pre:

Organizacie v prevadzkovateloch kritickej infrastruktury: Energetické siete, doprava, telekomunikacie a iné
sektory definované v IEC 62443. Vyrobcov automatizacnych a riadiacich systémov: Dodavatelia komponentov
a systémov pre kritickd infrastruktiru. Organizacie, ktoré chcu preukazat zavazok k kybernetickej
bezpecnosti: Certifikacia IEC 62443 je medzinarodne uznavanym dékazom o kvalite ISMS v oblasti kritickej
infrastruktury. Organizacie, ktoré sa chystajd na certifikaciu IEC 62443: Audit m6Ze pomdct organizacii
pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu IEC 62443 prinasa nasledovné prinosy:

Zvysenie povedomia o kybernetickych hrozbach a rizikach: Audit zvySuje povedomie manaZmentu a
zamestnancov o Specifickych hrozbach a rizikach v oblasti kritickej infrastruktury a ich zodpovednosti v rdmci
ISMS. ZlepSenie procesov riadenia rizik a kybernetickej odolnosti: Audit podporuje systematicky pristup k
identifikacii, analyze a riadeniu kybernetickych rizik v silade s poZiadavkami IEC 62443.

Znizenie rizika kybernetickych incidentov a dopadov na prevadzku: V¢asna identifikacia a naprava
zranitelnosti a slabin v kybernetickej odolnosti zniZuje riziko a dopady incidentov na prevadzku kritickej
infrastruktury. Posilnenie dGvery partnerov a zakaznikov: Certifikacia IEC 62443 preukazuje zavazok k
kybernetickej bezpecnosti a odolnosti v kritickej infrastrukture a posilfiuje déveru partnerov a zakaznikov v
organizaciu.
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AUDIT A GAP A

1ISO 9001

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK (SYSTEM RIADENIA KVALITY)

Co je?
Vykon auditu ISO 9001 je komplexny proces posudzovania suladu systému manazérstva kvality (SMK)
organizacie s poziadavkami medzinarodnej normy ISO 9001. Audit zahfria:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik ovplyviiujicich kvalitu produktov a sluZieb v
stlade s definiciou ISO 9001. Posudenie SMK: Hodnotenie existujicich procesov a opatreni SMK a ich stladu
s poziadavkami ISO 9001. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov SMK s cielom
overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odpordcani na zlepSenie SMK.

Preco?

Zavedenie auditu 1ISO 9001 prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s poZiadavkami ISO 9001, ¢im sa posilfiuje dovera partnerov a
zakaznikov v kvalitu produktov a sluzieb.

Znizenie rizik: ZvySenie efektivity a zniZenie rizik ovplyvriujdcich kvalitu produktov a sluZieb.

ZlepsSenie procesov a opatreni: Implementacia odporacani z auditu moZe optimalizovat procesy SMK a zlepsit
celkovu kvalitu produktov a sluZieb.

Zvysenie konkurencieschopnosti: Dobre fungujdci systém manazérstva kvality a certifikacia 1ISO 9001 moze
priniest organizacii konkuren¢nt vyhodu.

Pre koho?

Audit 1ISO 9001 je uréeny pre:

Organizacie, ktoré chcl preukazat zavazok ku kvalite: Certifikacia 1ISO 9001 je medzinarodne uznavanym
dokazom o kvalite SMK. Organizacie, ktoré chcu zlepsit kvalitu produktov a sluzieb: Audit mo6ze identifikovat
oblasti, v ktorych je mozné zlepsit SMK a zniZit rizika. Organizacie, ktoré sa chystajd na certifikaciu 1ISO 9001:
Audit méZe pomoct organizacii pripravit sa na certifikacny proces.

Prinosy?
Implementacia auditu ISO 9001 prinasa nasledovné prinosy:

Zvysenie povedomia o dolezitosti kvality: Audit zvySuje povedomie manaZmentu a zamestnancov o
déleZitosti kvality a ich zodpovednosti v ramci SMK.

Zlepsenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a
riadeniu rizik ovplyvriujucich kvalitu.

Zvysenie efektivity a hospodarnosti SMK: Implementacia odporucani z auditu méZe priniest optimalizaciu
procesov SMK a znizenie nakladov na riadenie kvality.

Posilnenie dovery partnerov a zakaznikov: Certifikacia ISO 9001 preukazuje zavazok ku kvalitnému riadeniu.
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AUDIT A GAP Al

GDPR

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA POZIADAVIEK
REGULACIE GDPR O OCHRANE O0SOBNYCH UDAIOV

Co je?
Vykon auditu GDPR (General Data Protection Regulation) je komplexny proces posudzovania suladu
spracovania osobnych udajov v organizacii s poZiadavkami GDPR. Audit zahfna:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik stvisiacich s ochranou osobnych tdajov.
Posudenie stladu: Hodnotenie existujdcich procesov a opatreni na ochranu osobnych tdajov a ich stladu s
GDPR. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov na ochranu osobnych tidajov s
cielom overit ich efektivitu.

Preco?

Zavedenie auditu GDPR prinasa viacero benefitov:

Zvysenie stladu: Zabezpecenie stladu s GDPR a minimalizacia rizika pokut a sankcii.

ZniZenie rizik: ZvySenie ochrany osobnych Udajov a zniZenie rizika Uniku alebo zneufZitia tychto Gdajov.
ZlepSenie procesov a opatreni: Implementacia odporucani z auditu moze optimalizovat procesy ochrany
osobnych Gidajov a zlepsit celkovi Uroveri ochrany. Zvysenie dovery partnerov a zakaznikov: Preukazanie
zavazku k ochrane osobnych udajov posiliiuje déveru partnerov a zakaznikov v organizaciu.

Pre koho?
Audit GDPR je urceny pre:

Organizacie, ktoré chcl preukazat zavazok k ochrane osobnych Gdajov: Implementacia GDPR a audit s
délezitymi krokmi pre budovanie dévery a transparentnosti v oblasti ochrany sikromia.

Organizacie, ktoré chcu zlepsit ochranu osobnych udajov: Audit méZe identifikovat oblasti, v ktorych je
mozné zlepsit procesy a opatrenia na ochranu osobnych udajov. Organizacie, ktoré sa chystajd na certifikaciu
GDPR: Audit m6ze pomoct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu GDPR prinasa nasledovné prinosy:

ZvySenie povedomia o ochrane osobnych Gidajov: Audit zvySuje povedomie manaZzmentu a zamestnancov
o doleZitosti ochrany osobnych tdajov a ich zodpovednosti v rdmci GDPR. ZlepSenie procesov riadenia
rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik stvisiacich
s ochranou osobnych Udajov. ZniZenie nakladov na sankcie a napravu: V¢asna identifikacia a naprava
nedostatkov v ochrane osobnych tdajov zniZuje riziko pokut a sankcii. Posilnenie dévery partnerov a
zakaznikov: Preukazanie zavazku k ochrane osobnych Gidajov a stiladu s GDPR posilfiuje dGveru partnerov a
zakaznikov v organizaciu.
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AUDIT A GAP /

TISAX®

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK AUTOMOTIVE STANDARDU TISAX® VER.06

Co je?
Vykon auditu TISAX® (Trusted Information Security Assessment Exchange) je komplexny proces posudzovania suladu
informacnej bezpec¢nosti v automobilovom priemysle s poZiadavkami medzinarodného Standardu TISAX®. Audit zahfia:
Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik informacnej bezpecnosti relevantnych pre automobilovy
priemysel. Postdenie ISMS: Hodnotenie existujucich procesov a opatreni informacnej bezpecnosti aich stladu s
poziadavkami TISAX®. Testovanie kontrol: Testovanie vybranych kontrolnych mechanizmov informacnej bezpecnosti

s cielom overit ich efektivitu. Vypracovanie spravy: Zhrnutie zisteni auditu a odpordcani na zlepSenie informacnej
bezpecnosti.

Preco?

Zavedenie auditu TISAX® prinasa viacero benefitov:

ZvySenie suladu: Zabezpecenie stladu s pozZiadavkami TISAX® a posilnenie dovery partnerov a zdkaznikov v informacnd
bezpecnost dodavatelov v automobilovom priemysle. ZniZenie rizik: ZvySenie informacnej bezpecnosti a znizenie

rizika kybernetickych incidentov a narusenia dodavatelského retazca. ZlepSenie procesov a opatreni: Implementacia
odporucani z auditu méze optimalizovat procesy informacnej bezpecnosti a zlepsit celkovl Groven ochrany informacii.
ZvySenie konkurencieschopnosti: Preukazanie zavazku k informacnej bezpecnosti a certifikacia TISAX® m6Ze priniest
dodavatelom v automobilovom priemysle konkurenénd vyhodu.

Pre koho?

Audit TISAX® je urceny pre:

Dodavatelov v automobilovom priemysle: Vyrobcovia automobilov a ich subdodavatelia, ktori chcl preukazat sulad

s poziadavkami TISAX® a posilnit doveru v ich informacnu bezpecnost. Organizacie, ktoré chct zlepsit informacnu
bezpecnost: Audit méze identifikovat oblasti, v ktorych je mozné zlepsit procesy a opatrenia informacnej bezpecnosti v
stlade s poZiadavkami relevantnymi pre automobilovy priemysel. Organizacie, ktoré sa chystaju na certifikaciu TISAX®:
Audit m6Ze pomOct organizacii pripravit sa na certifikacny proces.

Prinosy?

Implementacia auditu TISAX® prinasa nasledovné prinosy:

Zvysenie povedomia o informacnej bezpecnosti: Audit zvySuje povedomie manazmentu a zamestnancov o déleZitosti
informacnej bezpecnosti a ich zodpovednosti v ramci TISAX®. ZlepS$enie procesov riadenia rizik a planovania: Audit
podporuje systematicky pristup k identifikacii, analyze a riadeniu rizik informacnej bezpecnosti relevantnych pre
automobilovy priemysel. ZniZenie nakladov na kybernetické incidenty a narusenie dodavatelského retazca: V¢asna
identifikacia a naprava nedostatkov v informacnej bezpecnosti zniZuje riziko a dopady incidentov.

Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k informacnej bezpecnosti a certifikacia TISAX®
posiliiuje déveru partnerov a zakaznikov v dodavatelov v automobilovom priemysle.
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AUDIT A GAP

Cloudové sluzby

PORADENSTVO A POSKYTOVANIE SLUZIEB V OBLASTI CLOUDOVYCH
SLUZIEB ZAMERANYCH NA BEZPECNOST PODLA IS0 27017 A IS0 20018

Co je?
Vykon auditu Cloudové sluzby je komplexny proces posudzovania stladu a bezpecnosti cloudového
prostredia organizacie s pozZiadavkami relevantnych noriem a osvedcenych postupov. Audit zahfia:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik stvisiacich s pouZivanim cloudovych sluzieb.
Posudenie cloudového prostredia: Hodnotenie existujlcich procesov a opatreni v cloudovom prostredi a ich
suladu s poZiadavkami na bezpecnost a ochranu dat. Testovanie kontrol: Testovanie vybranych kontrolnych
mechanizmov v cloudovom prostredi s cielom overit ich efektivitu.

Preco?

Zavedenie auditu Cloudové sluzby prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s relevantnymi normami a regula¢nymi poziadavkami tykajdcimi

sa cloudovych sluZieb. ZniZenie rizik: ZvySenie bezpecnosti cloudového prostredia a zniZenie rizika
kybernetickych incidentov a Uniku dat. Zlepsenie procesov a opatreni: Implementacia odporicani z auditu
moZe optimalizovat procesy a posilnit ochranu dat v cloudovom prostredi. Posilnenie dévery partnerov a
zakaznikov: Preukazanie zavazku k bezpecnosti a stladu v cloude posiliiuje doveru partnerov a zakaznikov v
organizaciu.

Pre koho?

Audit Cloudové sluzby je urceny pre:

Organizacie, ktoré pouZivaju cloudové sluzby: VSetky typy organizacii, ktoré vyuZivaju cloudové sluzby pre
rozne Ucely, od uloZenia dat az po spracovanie aplikacii. Organizacie, ktoré sa chystaju migrovat do cloudu:
Audit méZe pomoct s posudenim pripravenosti na migraciu a identifikaciou potencialnych rizik.
Organizacie, ktoré chcl preukazat zavazok k bezpecnosti a stladu v cloude: Certifikacia na zaklade auditu
moZe posilnit déveru partnerov a zakaznikov.

Prinosy?
Implementacia auditu Cloudové sluzby prinasa nasledovné prinosy:

Zvysenie povedomia o rizikach a poziadavkach na bezpecnost v cloude: Audit zvysuje povedomie
manazmentu a zamestnancov o déleZitosti bezpec¢nosti a stladu v cloudovom prostredi.

Zlepsenie procesov riadenia rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze
ariadeniu rizik stvisiacich s cloudom. ZniZenie nakladov na kybernetické incidenty a napravu: V¢asna
identifikacia a naprava nedostatkov v cloudovej bezpecnosti zniZuje riziko a dopady incidentov.

Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k bezpecnosti a stladu v cloude posiliiuje
doveru partnerov a zékaznikov v organizaciu.
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AUDIT A GAP A

Aplikaény audit
podla ISVS OWASP

VYKONANIE AUDITU ALEBO GAP ANALYZY PODLA
POZIADAVIEK STANDARDU OWASP, ASVS REL. 4.4 (5)

Co je?
Vykon auditu Aplikacny audit podla ISVS OWASP je komplexny proces posudzovania bezpecnosti webovych
aplikacii a webovych sluZieb organizacie v stlade s poziadavkami Open Web Application Security Project
(OWASP) Information Security Verification Standard (ISVS). Audit zahffia:

Analyzu rizik: Identifikacia a hodnotenie roznych typov bezpecnostnych rizik relevantnych pre webové
aplikacie a webové sluzby. Posudenie aplikacie: Hodnotenie existujicich bezpecnostnych opatreni v aplikacii
aich stladu s poZziadavkami ISVS OWASP. Testovanie penetracie: Simulacia Gtokov na webovu aplikaciu a
webové sluzby s cielom overit ich odolnost voci znamym zranitelnostiam. Vypracovanie spravy: Zhrnutie
zisteni auditu a odporucani na zlepsenie bezpecnosti webovej aplikacie a webovych sluzieb.

Preco?

Zavedenie auditu Aplika¢ny audit podla ISVS OWASP prinasa viacero benefitov:

ZvysSenie bezpecnosti: ZvySenie odolnosti webovej aplikacie a webovych sluzieb voci kybernetickym Gtokom
a zranitelnostiam. ZniZenie rizik: ZniZenie rizika Gniku dat, narusenia prevadzky a reputacie v dosledku
bezpecnostnych incidentov. ZlepSenie procesov a opatreni: Implementacia odporicani z auditu moze
optimalizovat bezpecnostné procesy a posilnit ochranu webovej aplikacie a webovych sluZieb.

Posilnenie dévery partnerov a zakaznikov: Preukazanie zavazku k bezpec¢nosti webovej aplikacie a webovych
sluZieb posilriuje doveru partnerov a zakaznikov v organizaciu.

Pre koho?

Audit Aplikacny audit podla ISVS OWASP je urceny pre:

Organizacie, ktoré prevadzkuju webové aplikacie a webové sluzby: VSetky typy organizacii, ktoré disponuju
webovymi aplikaciami a webovymi sluzbami, od jednoduchych webovych stranok az po komplexné
e-commerce platformy. Organizacie, ktoré sa chystajd spustit novi webovu aplikaciu: Audit m6ze pomdct

s postidenim bezpecnosti aplikacie pred jej spustenim a identifikaciou potencialnych rizik. Organizacie,
ktoré chcu preukazat zavazok k bezpecnosti webovych aplikacii: Certifikacia na zaklade auditu moze posilnit
déveru partnerov a zakaznikov v organizaciu.

Prinosy?

Implementacia auditu Aplikacny audit podla ISVS OWASP prinasa nasledovné prinosy:

Zvysenie povedomia o bezpec¢nostnych rizikach webovych aplikacii: Audit zvySuje povedomie manazmentu

a vyvojarov o doleZitosti bezpecnosti webovych aplikacii a webovych sluZieb. Zlepsenie procesov riadenia
rizik a planovania: Audit podporuje systematicky pristup k identifikacii, analyze a riadeniu bezpecnostnych
rizik webovych aplikacii. Znizenie nakladov na napravu bezpecnostnych incidentov: V¢asna identifikacia

a naprava bezpecnostnych zranitelnosti v webovej aplikacii a webovych sluzbach zniZuje riziko a dopady
incidentov. Posilnenie dovery partnerov a zakaznikov: Preukazanie zavazku k bezpec¢nosti webovych aplikacii
a webovych sluZieb posilfiuje doveru partnerov a zakaznikov v organizaciu.
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E-LEARNINGOVE SLUZBY

Zaklady inform‘écriej

QW

bezpelnosti

EFEKTIVNE VZDELAVANIE FORMOU
E-LEARNINGOVE] SLUZBY

Co je?
E-learningovy softvér Zaklady informacnej bezpecnosti je online kurz, ktory sa zameriava na edukaciu o
zakladnych principoch informacnej bezpecnosti. Kurz moze obsahovat rozne témy, ako napriklad:
Identifikacia a hodnotenie rizik: Naucite sa, ako identifikovat a hodnotit rézne typy informacnych
bezpecnostnych rizik. Ochrana dat: Naucite sa, ako chranit citlivé data pred neopravnenym pristupom,
pouZitim, zverejnenim, zmenou alebo znic¢enim. Riadenie pristupov: Naucite sa, ako definovat a
implementovat politiky riadenia pristupov k informaciam a systémom. Bezpecnost sieti a zariadeni: Naucite
sa, ako chranit pocitacové siete a zariadenia pred kybernetickymi Gtokmi. Zalohovanie a obnova dat: Naucite
sa, ako zalohovat a obnovovat data v pripade incidentu informacnej bezpecnosti. Zakony a regulacie: Naucite
sa o relevantnych zakonoch a regulaciach tykajucich sa informacnej bezpecnosti.

Preco?

Zavedenie e-learningového softvéru Zaklady informacnej bezpecnosti prinasa viacero benefitov:
Zvysenie povedomia: Zvysenie povedomia o informacnej bezpecnosti medzi zamestnancami a zniZenie
rizika kybernetickych incidentov.ZniZenie rizik: ZvySenie informovanosti o roznych typoch informacnych
bezpecnostnych rizik a naucenie sa, ako ich predchadzat a riesit. Zlepsenie stladu: Zabezpecenie
suladu s relevantnymi zakonmi a regulaciami tykajucimi sa informacnej bezpecnosti. Znizenie nakladov:
Predchadzanie kybernetickym incidentom a minimalizacia ich dopadu méze priniest zna¢né Gspory
nakladov. Zvysenie produktivity: ZvySenie produktivity zamestnancov zniZzenim prestojov suvisiacich s
kybernetickymi incidentmi.

Pre koho?

E-learningovy softvér Zaklady informacnej bezpecnosti je urceny pre:

Zamestnancov: VSetci zamestnanci by mali mat zakladné znalosti o informacnej bezpecnosti, aby sa vedeli
chranit pred kybernetickymi hrozbami. Manazérov: Manazéri musia mat hlbsie znalosti o informacnej
bezpe&nosti, aby mohli efektivne riadit rizikd a chranit firemné data. Studentov: Studenti, ktori sa chcd
venovat kariére v oblasti informacnej bezpecnosti, si v tomto kurze mézu vybudovat zakladné znalosti.
Kazdy, kto sa chce dozvediet viac o informacnej bezpecnosti.

Prinosy?

Implementacia e-learningového softvéru Zaklady informacnej bezpecnosti prinasa nasledovné prinosy:
Zvysenie povedomia o informacnej bezpecnosti: Softvér umoziuje komplexni edukaciu o réznych aspektoch
informacnej bezpecnosti a zvysuje povedomie o kybernetickych hrozbach. Zjednodusenie riadenia
informacnej bezpecnosti: Softvér ulahcuje implementaciu a udrziavanie politik a procesov informacnej
bezpecnosti. ZniZenie rizik: ZvySenie znalosti a zru¢nosti v oblasti informacnej bezpecnosti méZe znizit

riziko kybernetickych incidentov. ZlepSenie reputacie: Preukazanie zavazku k informacnej bezpecnosti
posilfiuje doveru partnerov a zakaznikov. Zvysenie konkurencieschopnosti: Dobre informovani a edukovani
zamestnanci v oblasti informacnej bezpecnosti st cennym prinosom pre kazdu firmu.
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ACCESS

E-LEARNINGOVE SLUZBY

Zaklady kyber
bezpecnosti

EFEKTIVNE VZDELAVANIE FORMOU
E-LEARNINGOVE] SLUZBY

Co je?

E-learningovy softvér Zaklady kybernetickej bezpecnosti je online kurz, ktory sa zameriava na edukaciu o
zakladnych principoch kybernetickej bezpecnosti. Kurz moze obsahovat rézne témy, ako napriklad:

Typy kybernetickych hrozieb: Naucite sa o réznych typoch kybernetickych hrozieb, ako si malware, phishing,
DDoS utoky a socialne inZinierstvo. Ochrana zariadeni: Naucite sa, ako chranit pocitace, smartfony a iné
zariadenia pred kybernetickymi Utokmi. Bezpecnost sieti: Naucite sa, ako chranit pocitacové siete pred
neopravnenym pristupom a Gtokmi. Bezpecnostné spravanie: Naucite sa o dolezitych bezpecnostnych
navykoch, ako je silné heslo a obozretnost pri pouZivani online sluZieb. Zakon a regulacie: Naucite sa o
relevantnych zakonoch a regulaciach tykajucich sa kybernetickej bezpec¢nosti.

Preco?

Zavedenie e-learningového softvéru Zaklady kybernetickej bezpecnosti prinasa viacero benefitov:

ZvySenie povedomia: Zvysenie povedomia o kybernetickych hrozbach medzi zamestnancami a zniZenie rizika
kybernetickych incidentov. ZniZenie rizik: ZvySenie informovanosti o roznych typoch kybernetickych hrozieb
a naucenie sa, ako ich predchadzat a riesit. ZlepSenie suladu: Zabezpecenie suladu s relevantnymi zakonmi

a regulaciami tykajdcimi sa kybernetickej bezpecnosti. ZniZenie nakladov: Predchadzanie kybernetickym
incidentom a minimalizacia ich dopadu méZe priniest znacné Uspory nakladov. Zvysenie produktivity:
Zvysenie produktivity zamestnancov zniZenim prestojov stvisiacich s kybernetickymi incidentmi.

Pre koho?

E-learningovy softvér Zaklady kybernetickej bezpecnosti je ureny pre:

Zamestnancov: VSetci zamestnanci by mali mat zakladné znalosti o kybernetickej bezpecnosti, aby sa vedeli
chranit pred kybernetickymi hrozbami. Manazérov: ManaZzéri musia mat hlbsie znalosti o kybernetickej
bezpecnosti, aby mohli efektivne riadit rizikd a chranit firemné data. Studentov: Studenti, ktori sa chcd
venovat kariére v oblasti kybernetickej bezpecnosti, si v tomto kurze mézu vybudovat zakladné znalosti.
Kazdy, kto sa chce dozvediet viac o kybernetickej bezpecnosti.

Prinosy?

Implementacia e-learningového softvéru Zaklady kybernetickej bezpec¢nosti prinasa nasledovné prinosy:
Zvysenie povedomia o kybernetickej bezpecnosti: Softvér umozriuje komplexnui edukaciu o réznych
aspektoch kybernetickej bezpecnosti a zvysuje povedomie o kybernetickych hrozbach. Zjednodusenie
riadenia kybernetickej bezpecnosti: Softvér ulahcuje implementaciu a udrziavanie politik a procesov
kybernetickej bezpecnosti. Znizenie rizik: ZvySenie znalosti a zru¢nosti v oblasti kybernetickej bezpec¢nosti
moZe znizit riziko kybernetickych incidentov. Zlepsenie reputacie: Preukazanie zavazku k kybernetickej
bezpecnosti posilfiuje déveru partnerov a zakaznikov. Zvysenie konkurencieschopnosti: Dobre informovani a
edukovani zamestnanci v oblasti kybernetickej bezpecnosti si cennym prinosom pre kazdu firmu.
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~-LEARNINGOVE SLU

Zaklady ochrany
osobnych udajoy

EFEKTIVNE VZDELAVANIE FORMOU
E-LEARNINGOVE] SLUZBY

Co je?

E-learningovy softvér Zaklady ochrany osobnych Gidajov je online kurz, ktory sa zameriava na edukaciu o
zakladnych principoch ochrany osobnych Gdajov v stlade s GDPR (General Data Protection Regulation). Kurz moze
obsahovat rozne témy, ako napriklad: Definicia a typy osobnych Gdajov: Naucite sa, aké informacie sa povazuju za
osobné Udaje a aké st rozne typy osobnych Udajov. Principy ochrany osobnych Gdajov: Naucite sa o zakladnych
principoch ochrany osobnych Gdajov, ako je zakonnost, spravodlivost a transparentnost. Prava dotknutych

os6b: Naucite sa o pravach dotknutych osob, ako je pravo na pristup k informaciam, pravo na opravu a pravo

na vymaz. Povinnosti prevadzkovatelov a sprostredkovatelov: Naucite sa o povinnostiach prevadzkovatelov a
sprostredkovatelov osobnych Gdajov, ako je vedenie zaznamov o spracovatelskych aktivitach a implementacia
technickych a organizac¢nych opatreni na ochranu osobnych Gdajov.

Sankcie za porusenie GDPR: Naucite sa o sankciach za porusenie GDPR.

Preco?

Zavedenie e-learningového softvéru Zaklady ochrany osobnych Gdajov prinasa viacero benefitov:

Zvysenie povedomia: ZvySenie povedomia o GDPR a ochrane osobnych Gidajov medzi zamestnancami a zniZenie
rizika porusenia GDPR. ZnizZenie rizik: ZvySenie informovanosti o roznych aspektoch ochrany osobnych Gdajov a
naucenie sa, ako dodrZiavat GDPR. Zlep3Senie suladu: Zabezpecenie suladu s GDPR a minimalizacia rizika sankcii.
Znizenie nakladov: Predchadzanie poruseniam GDPR a minimalizacia ich dopadu moze priniest znacné Gspory
nakladov. ZvySenie reputacie: Preukazanie zavazku k ochrane osobnych udajov posilfiuje déveru partnerov a
zakaznikov.

Pre koho?

E-learningovy softvér Zaklady ochrany osobnych Gidajov je urceny pre:

Zamestnancov: VSetci zamestnanci by mali mat zakladné znalosti o GDPR a ochrane osobnych Gdajov, aby sa
vedeli spravat zodpovedne s citlivymi informaciami. Manazérov: Manazéri musia mat hlbsie znalosti o GDPR a
ochrane osobnych idajov, aby mohli efektivne riadit rizika a chranit firemné déta. Studentov: Studenti, ktori sa
chcd venovat kariére v oblasti ochrany osobnych tdajov, si vtomto kurze mézu vybudovat zakladné znalosti.
Kazdy, kto sa chce dozvediet viac o GDPR a ochrane osobnych Gdajov.

Prinosy?

Implementacia e-learningového softvéru Zaklady ochrany osobnych Udajov prinasa nasledovné prinosy:

Zvysenie povedomia o GDPR a ochrane osobnych Gdajov: Softvér umoziiuje komplexnid edukaciu o réznych
aspektoch GDPR a ochrany osobnych Gdajov a zvysuje povedomie o relevantnych pravidlach a povinnostiach.
Zjednodusenie dodrzZiavania GDPR: Softvér ulahcuje implementaciu a udrzZiavanie politik a procesov potrebnych
pre stlad s GDPR. Znizenie rizik porusenia GDPR: ZvySenie znalosti a zru¢nosti v oblasti ochrany osobnych Gidajov
moze znizit riziko porusenia GDPR. ZlepsSenie reputacie: Preukazanie zavazku k ochrane osobnych tdajov posilfiuje
ddveru partnerov a zakaznikov.ZvysSenie konkurencieschopnosti: Dobre informovani a edukovani zamestnanci.
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E-LEARNINGOVE SLUZBY

Zaklady biznis
kontinuity

EFEKTIVNE VZDELAVANIE FORMOU
E-LEARNINGOVE] SLUZBY

Co je?

E-learningovy softvér Zaklady biznis kontinuity je online kurz, ktory sa zameriava na edukaciu o zakladnych
principoch riadenia kontinuity biznisu (BCMS). Kurz méze obsahovat rézne témy, ako napriklad:
Identifikacia a hodnotenie rizik: Naucite sa, ako identifikovat a hodnotit rézne typy rizik, ktoré by mohli
narusit prevadzku organizacie. Planovanie kontinuity: Naucite sa, ako definovat plany kontinuity pre rozne
typy krizovych scenarov. Implementacia a testovanie: Naucite sa, ako implementovat a testovat plany
kontinuity. Monitorovanie a reporting: Naucite sa, ako monitorovat a reportovat o stave kontinuity biznisu.

Preco?

Zavedenie e-learningového softvéru Zaklady biznis kontinuity prinasa viacero benefitov:

ZvySena odolnost: ZvySenie odolnosti organizacie voci neoCakavanym udalostiam a minimalizacia ich dopadu
na prevadzku. Rychle obnovenie prevadzky: Zrychlenie obnovenia prevadzky v pripade krizy a minimalizacia
prestojov. ZniZenie strat: ZniZenie financnych a reputacnych strat stvisiacich s krizovymi situaciami.
Zlepsenie dodrziavania regulacii: Zabezpecenie suladu s regulacnymi pozZiadavkami na riadenie kontinuity
biznisu. Zvysenie informovanosti: ZvySenie informovanosti manazmentu a zamestnancov o rizikach a planoch
kontinuity.

Pre koho?

E-learningovy softvér Zaklady biznis kontinuity je ureny pre:

ManaZérov a vedUcich pracovnikov: Zodpovednych za riadenie kontinuity biznisu v rdmci svojej organizacnej
jednotky. IT profesionalov: Ktori sa podielaju na implementacii a idrzbe softvéru BCMS.

Auditorov: Ktori sa venujd auditu riadenia kontinuity biznisu. Konzultantov: Ktori poskytuji poradenstvo v
oblasti riadenia kontinuity biznisu. KaZdy, kto sa chce dozvediet viac o riadeni kontinuity biznisu.

Prinosy?

Implementacia e-learningového softvéru Zaklady biznis kontinuity prinasa nasledovné prinosy:

Zvysena odolnost voci krizovym situaciam: Softvér umoznuje komplexnu identifikaciu a hodnotenie rizik,
definovanie a implementaciu planov kontinuity a efektivne riadenie krizovych situacii.

Rychle obnovenie prevadzky: Automatizacia procesov a centralizované uchovavanie informacii v softvéri
umoZznuje rychle a efektivne obnovenie prevadzky po krize.

ZniZenie strat: Predchadzanie krizovym situaciam a minimalizacia ich dopadu moze priniest znac¢né
uspory nakladov a minimalizovat reputacné straty. ZlepsSenie informovanosti a koordinacie: Softvér
umoznuje efektivnu komunikaciu a koordinaciu réznych timov v ramci krizovej situacie. Zvysenie
konkurencieschopnosti: Preukazanie zavazku k riadeniu kontinuity biznisu posilfiuje doveru partnerov a
zakaznikov a moze zlepsit konkurencieschopnost na trhu.
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E-LEARNINGOVE SLUZBY

DORA

EFEKTIVNE VZDELAVANIE DORA FORMOU
E-LEARNINGOVE] SLUZBY

Co je?
Regulacia DORA (Digital Operational Resilience Act) je komplexny proces posudzovania suladu informacného
systému a kybernetickej odolnosti organizacie s poziadavkami nariadenia DORA. Audit zahfia:

Analyzu rizik: Identifikacia a hodnotenie réznych typov rizik prevadzkovych vypadkov a kybernetickych
hrozieb v stlade s definiciou DORA. Posudenie riadenia kybernetickej odolnosti: Hodnotenie existujdcich
procesov a opatreni riadenia kybernetickej odolnosti v organizacii a ich stladu s poZiadavkami DORA.
Testovanie odolnosti: Simulacia réznych scenarov prevadzkovych vypadkov a kybernetickych Gtokov s cielom
otestovat odolnost informacného systému a reakcie organizacie. Vypracovanie spravy: Zhrnutie zisteni auditu
a odporucani na zlepsenie kybernetickej odolnosti v sulade s nariadenim DORA.

Preco?

Vzdelavanie Standardu DORA prinasa viacero benefitov:

ZvysSenie stladu: Zabezpecenie stladu s poZiadavkami nariadenia DORA, ¢im sa minimalizuje riziko sankcii
a administrativnych pokdt. ZniZenie rizik: Zvysenie kybernetickej odolnosti a zniZenie rizika prevadzkovych
vypadkov a kybernetickych incidentov. Zlepsenie kontinuity prevadzky: Implementacia odporicani z
auditu moéZze posilnit kontinuitu prevadzky a minimalizovat dopady vypadkov a incidentov. Zvysenie
konkurencieschopnosti: Dobre chraneny informacny systém a vysoka kyberneticka odolnost méze priniest
organizacii konkuren¢nu vyhodu.

Pre koho?

Vzdelavanie DORA je urceny pre:

Financ¢né institlcie: Banky, poistovne, investicné firmy a iné subjekty podliehajlce nariadeniu DORA.
Poskytovatelov kritickej infrastruktiry: Prevadzkovatelia energetickych sieti, telekomunikacii, dopravy a

inych kritickych sektorov definovanych v DORA.Organizacie, ktoré chcu zlepsit kybernetickd odolnost: Audit
moze identifikovat oblasti, v ktorych je mozné zlepsit kybernetickd odolnost a sulad s poziadavkami DORA.
Organizacie, ktoré sa chystajd na certifikaciu kybernetickej odolnosti: Audit méZe pomaoct organizacii pripravit
sa na certifikaciu podla medzinarodnych Standardov s ohladom na Specifika DORA.

Prinosy?

Vzdelavanie Standardu DORA prinasa nasledovné prinosy:

Zvysenie povedomia o rizikach prevadzkovych vypadkov a kybernetickych hrozieb: Audit sa zameriava

na Specifické hrozby a rizika definované v DORA, ¢im zvySuje povedomie manaZzmentu a zamestnancov v
danych oblastiach. Zlepsenie procesov a opatreni riadenia kybernetickej odolnosti: Audit identifikuje oblasti,
v ktorych je nutné implementovat alebo upravit procesy a opatrenia riadenia kybernetickej odolnosti tak,
aby splfiali poZiadavky DORA. Znizenie rizika prevadzkovych vypadkov a kybernetickych incidentov: V¢asna
identifikacia a naprava zranitelnosti a slabin v kybernetickej odolnosti zniZuje riziko a dopady vypadkov a
incidentov.
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E-LEARNINGOVE SLUZBY

Zaklady TISAX®

EFEKTIVNE VZDELAVANIE ZAKLADY TISAX®
FORMOU E-LEARNINGOVEJ] SLUZBY

Co je?

E-learningovy softvér Zaklady TISAX je online kurz, ktory sa zameriava na edukaciu o zakladnych principoch informacnej
bezpecnosti v automobilovom priemysle podla poZiadaviek TISAX (Trusted Information Security Assessment Exchange).
Kurz méze obsahovat rozne témy, ako napriklad:

Zakladné pojmy TISAX: Naucite sa o histérii a cieloch TISAX, réznych Grovniach auditu a relevantnych dokumentoch.
Poziadavky na informacnu bezpecnost: Naucite sa o poZiadavkach TISAX na riadenie rizik, ochranu dat, riadenie
pristupov, bezpecnost sieti a zariadeni, incident response a kontinuitu biznisu. Proces auditu TISAX: Naucite sa o
priebehu auditu TISAX, priprave na audit a ndpravnych opatreniach. Praktické tipy: Naucite sa o praktickych tipoch a
nastrojoch na implementaciu poZiadaviek TISAX.

Preco?

Zavedenie e-learningového softvéru Zaklady TISAX prinasa viacero benefitov:

Zvysenie povedomia o TISAX: ZvysSenie povedomia o poZiadavkach TISAX medzi zamestnancami a dodavatelmiv
automobilovom priemysle. ZlepSenie suladu: Zabezpecenie stladu s poziadavkami TISAX a zniZenie rizika netispesného
auditu. ZniZenie rizik: ZvySenie informacnej bezpecnosti a zniZenie rizika kybernetickych incidentov. ZlepSenie
reputacie: Preukazanie zavazku k informacnej bezpecnosti posilfiuje déveru partnerov a zakaznikov. Zvysenie
konkurencieschopnosti: DodrZiavanie poziadaviek TISAX moZe zlepsit konkurencieschopnost na trhu automobilového
priemyslu.

Pre koho??

E-learningovy softvér Zaklady TISAX je urceny pre:

Zamestnancov: VSetci zamestnanci v automobilovom priemysle by mali mat zakladné znalosti o TISAX a poZiadavkach
na informacénu bezpecnost. Manazérov: Manazéri musia mat hlbsie znalosti o TISAX a poziadavkach na informacnd
bezpecnost, aby mohli efektivne riadit rizika a chranit firemné data.

Dodéavatelov: Dodavatelia v automobilovom priemysle musia splfiat poziadavky TISAX, aby mohli spolupracovat s
vyrobcami automobilov. Auditorov: Auditori TISAX musia mat hlboké znalosti o poziadavkach TISAX a procese auditu.
Kazdy, kto sa chce dozvediet viac o TISAX a informacnej bezpec¢nosti v automobilovom priemysle.

Prinosy?

Implementacia e-learningového softvéru Zaklady TISAX prinasa nasledovné prinosy:

Zvysenie povedomia o TISAX a poZiadavkach na informacnl bezpecnost: Softvér umoziuje komplexnd edukaciu o
roznych aspektoch TISAX a informacnej bezpec¢nosti v automobilovom priemysle. Zjednodusenie implementacie TISAX:
Softvér ulahcuje implementaciu a udrZiavanie poZiadaviek TISAX. ZniZenie rizik kybernetickych incidentov: Zvysenie
znalosti a zru¢nosti v oblasti informacnej bezpecnosti méZze znizit riziko kybernetickych incidentov. ZlepSenie reputacie:
Preukdazanie zavazku k informacnej bezpecnosti a stiladu s TISAX posilfiuje doveru partnerov a zakaznikov. Zvysenie
konkurencieschopnosti: Dobre informovani a edukovani zamestnanci a dodavatelia v oblasti TISAX a informacne;j
bezpecnosti st cennym prinosom pre kazdu firmu v automobilovom priemysle.
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EFEKTIVNE VZDELAVANIE TISAX® POKROCILI
FORMOU E-LEARNINGOVEJ] SLUZBY

Co je?
E-learningovy softvér TISAX PokroCili - Ochrana prototypov a GDPR je online kurz, ktory sa zameriava na
komplexnu edukaciu o pokrocilych témach informacnej bezpec¢nosti v automobilovom priemysle v silade s
poziadavkami TISAX a GDPR. Kurz sa zameriava na dve kluc¢ové oblasti: Ochrana prototypov:

Dovernost prototypov: Naucite sa o réznych typoch prototypov a o tom, ako ich chranit pred neopravnenym
pristupom, pouZitim a zverejnenim. Riadenie pristupov: Naucite sa o definovani a implementacii politik riadenia
pristupov k prototypom. Technické rieSenia: Naucite sa o réznych technickych rieSeniach na ochranu prototypov,
ako su Sifrovanie, pseudonymizacia a watermarking.

PoZiadavky GDPR: Naucite sa o poZiadavkach GDPR na spracovanie osobnych Gdajov v kontexte TISAX.

Prava dotknutych os6b: Naucite sa o pravach dotknutych os6b, ako je pravo na pristup k informaciam a pravo na
vymaz. Implementacia GDPR: Naucite sa o tom, ako implementovat GDPR v praxi v kontexte TISAX.

Preco?

Zavedenie e-learningového softvéru TISAX Pokrocili - Ochrana prototypov a GDPR prinasa viacero benefitov:
Zvysenie povedomia o pokrocCilych témach informacnej bezpec¢nosti: Zvysenie povedomia o déleZitosti ochrany
prototypov a suladu s GDPR. ZlepSenie suladu: Zabezpecenie suladu s poZiadavkami TISAX a GDPR a zniZenie
rizika sankcii. ZniZenie rizik: ZvySenie informacnej bezpecnosti a zniZenie rizika kybernetickych incidentov.
Zlepsenie reputacie: Preukazanie zavazku k informacnej bezpecnosti a stiladu s GDPR posilfiuje doveru partnerov
a zakaznikov. ZvySenie konkurencieschopnosti: Dobre informovani a edukovani zamestnanci v oblasti ochrany
prototypov a GDPR st cennym prinosom pre kazdu firmu v automobilovom priemysle.

Pre koho?

E-learningovy softvér TISAX PokroCili - Ochrana prototypov a GDPR je ureny pre:

Manazérov: Manazéri musia mat hlbSie znalosti o ochrane prototypov a GDPR, aby mohli efektivne riadit rizika

a chranit firemné data. Vyvojarov: Vyvojari prototypov musia mat znalosti o tom, ako chranit prototypy pred
neopravnenym pristupom a zneuzitim. IT profesionalov: IT profesionali musia mat znalosti o implementacii
technickych rieSeni na ochranu prototypov a o sulade s GDPR. Auditorov: Auditori TISAX a GDPR musia mat hlboké
znalosti o poZiadavkach TISAX a GDPR a o procese auditu. Kazdy, kto sa chce dozvediet viac o ochrane prototypov
a GDPR v kontexte TISAX.

Prinosy?

Implementacia e-learningového softvéru TISAX Pokrocili - Ochrana prototypov a GDPR prinasa nasledovné
prinosy:

Zvysenie povedomia o ochrane prototypov a GDPR: Softvér umozriuje komplexnl edukaciu o réznych aspektoch
ochrany prototypov a GDPR. Zjednodusenie implementacie TISAX a GDPR: Softvér ulahcuje implementaciu a
udrZiavanie poZiadaviek TISAX a GDPR. ZniZenie rizik kybernetickych incidentov: Zvysenie znalosti a zru¢nosti v
oblasti informacnej bezpec¢nosti a GDPR mozZe znizit riziko kybernetickych incidentov.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



ITSOURCOVANE ROLE

NAKIB.SK



OUTSOURCOVANE

Vykon MKB

OUTSOURCING ROLE “MKB”
(MANAZER KYBERNETICKE] BEZPECNOSTI)

Co je?
Outsourcing role Vykon MKB (ManaZzér Kybernetickej Bezpecnosti) je prenesenie zodpovednosti za riadenie
kybernetickej bezpec¢nosti na externého poskytovatela sluZieb. Poskytovatel sluzieb MKB prebera zodpovednost za:
Vypracovanie a implementaciu stratégie kybernetickej bezpecnosti: Stratégia definuje ciele a postupy pre ochranu
informacnych aktiv organizacie pred kybernetickymi hrozbami. Riadenie a aktualizacia programov kybernetickej
bezpecnosti: Pravidelna aktualizacia programov zaistuje ich efektivitu v redlnych podmienkach.Implementacia a
sprava bezpec¢nostnych technoldgii: Poskytovatel MKB implementuje a spravuje nastroje a technoldgie na ochranu
informacnych aktiv. Monitorovanie a analyza bezpecnostnych incidentov: Poskytovatel MKB monitoruje a analyzuje
bezpelnostné incidenty a hrozby a navrhuje rieSenia.

Vzdelavanie a zvySovanie povedomia o kybernetickej bezpecnosti: Poskytovatel MKB komunikuje s manazmentom a
zamestnancami o kybernetickej bezpecnosti a ich tlohach v rdmci ochrany informacnych aktiv.

Preco?

Zavedenie outsourcingu role Vykon MKB (ManaZzér Kybernetickej Bezpecnosti) prinasa viacero benefitov:

ZniZenie nakladov: Outsourcing MKB méze byt nakladovo efektivnejsi ako interné budovanie a udrziavanie timu pre
kybernetickl bezpecnost. Ziskanie pristupu k expertom: Poskytovatelia MKB disponuju skisenym timom expertov s
rozsiahlymi znalostami a osvedcenymi postupmi v oblasti kybernetickej bezpecnosti.

Zvysenie efektivity: Outsourcing MKB umoZzriuje organizacii sustredit sa na svoje klicové aktivity a nechat riadenie
kybernetickej bezpec¢nosti na expertov. Zlepsenie suladu: Poskytovatelia MKB su neustale aktualizovani o najnovsich
hrozbach a regulaciach v oblasti kybernetickej bezpecnosti, ¢im vdam pomo6zu udrzat silad.

Pre koho?

Outsourcing role Vykon MKB (ManaZzér Kybernetickej Bezpecnosti) je uréeny pre:

Organizacie, ktoré chcu zefektivnit riadenie kybernetickej bezpecnosti: Outsourcing MKB méze pomact znizit naklady
a zlepsit efektivitu riadenia rizik. Organizacie, ktoré nemaju interné kapacity pre riadenie kybernetickej bezpecnosti:
Outsourcing MKB umoZiuje organizaciam s malym timom alebo bez skisenosti s kybernetickou bezpecnostou riadit
ochranu informacnych aktiv efektivne. Organizacie, ktoré sa chcd sustredit na svoje klicové aktivity: Outsourcing MKB
umoziuje organizacii presunit zodpovednost za riadenie kybernetickej bezpecnosti na externého partnera a sustredit
sa na svoje core aktivity.

Prinosy?

Implementacia outsourcingu role Vykon MKB (Manazér Kybernetickej Bezpecnosti) prindsa nasledovné prinosy:
Zvysenie Urovne kybernetickej bezpec¢nosti: MKB zaistuje ochranu informacnych aktiv organizacie pred kybernetickymi
hrozbami a incidentmi. ZniZenie rizika reputacie a financnych strat: MKB pomaha predchadzat strate reputacie

a finanénym stratam v désledku kybernetickych Utokov. Zlepsenie moralky a produktivity zamestnancov: Jasna
stratégia a efektivna reakcia na incidenty zvySuje moralku a produktivitu zamestnancov. Posilnenie dévery partnerov a
zakaznikov: MKB posilfiuje dGveru partnerov a zakaznikov.
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OUTSOURCOVANE |

Vykon DPO

OUTSOURCING ROLE “DPO”, (DATA PRIVACY OFFICER)
PODLA POZIADAVIEK REGULACIE GDPR

Co je?

Outsourcing role Vykon DPO (Data Privacy Officer) je prenesenie zodpovednosti za plnenie tloh DPO
(poverenca pre ochranu osobnych Udajov) na externého poskytovatela sluZieb. Poskytovatel sluzieb DPO
prebera zodpovednost za: Dodrziavanie GDPR a inych relevantnych predpisov: Poskytovatel DPO sa stara

o to, aby organizacia plnila vietky poZiadavky na ochranu osobnych Gidajov. Poskytovanie poradenstva a
usmerneni: Poskytovatel DPO radi organizacii v otazkach ochrany osobnych dajov a navrhuje rieSenia na
splnenie poZiadaviek GDPR. Spolupraca s dozornym organom: Poskytovatel DPO komunikuje s dozornym
organom v mene organizacie a zodpoveda za plnenie jeho poziadaviek. Dohlad nad spracovanim osobnych
udajov: Poskytovatel DPO monitoruje spracovanie osobnych Gidajov v organizacii a kontroluje sulad s GDPR.

Preco?

Zavedenie outsourcingu role Vykon DPO prinasa viacero benefitov:

ZniZenie nakladov: Outsourcing DPO méZe byt nakladovo efektivnejsi ako interné zamestnavanie DPO.
Ziskanie pristupu k expertom: Poskytovatelia DPO disponuju skisenym timom expertov s rozsiahlymi
znalostami a osvedcenymi postupmi v oblasti ochrany osobnych tdajov. ZvySenie efektivity: Outsourcing DPO
umoznuje organizacii sustredit sa na svoje klicové aktivity a nechat ochranu osobnych tdajov na expertov.
Zlepsenie stladu: Poskytovatelia DPO su neustale aktualizovani o najnovsich poziadavkach a regulaciach v
oblasti GDPR, ¢im vam pomozu udrzZat sulad.

Pre koho?

Outsourcing role Vykon DPO je uréeny pre:

Organizacie, ktoré chcl zefektivnit ochranu osobnych Gdajov: Outsourcing DPO moze pomact znizit naklady
a zlepsit efektivitu riadenia rizik. Organizacie, ktoré nemaju interné kapacity pre ochranu osobnych tdajov:
Outsourcing DPO umoZiuje organizaciam s malym timom alebo bez skisenosti s GDPR riadit ochranu
osobnych Gdajov efektivne. Organizacie, ktoré sa chcu sUstredit na svoje klicové aktivity: Outsourcing DPO
umoznuje organizacii presunut zodpovednost za ochranu osobnych Udajov na externého partnera a sustredit
sa na svoje core aktivity.

Prinosy?

Implementacia outsourcingu role Vykon DPO prinasa nasledovné prinosy:

Zvysenie trovne ochrany osobnych tdajov: DPO zaistuje, 7e organizacia spliia vietky poZiadavky GDPR a
chrani osobné Gdaje pred zneuZitim.

Znizenie rizika sankcii: DPO pomaha predchadzat sankciam za porusenie GDPR.

ZlepsSenie moralky a produktivity zamestnancov.
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OUTSOURCOVANE |

Vykon IA

OUTSOURCING ROLE “IA”, (INTERNY AUDITOR) PRE MANAZERSKE
SYSTEMY IS0 9001, IS0 27001, IS0 22301, TISAX, ETC...

Co je?

Outsourcing role Vykon IA (Interny Auditor) je prenesenie zodpovednosti za interné audity na externého
poskytovatela sluZieb. Poskytovatel IA prebera zodpovednost za:

Planovanie a realizacia internych auditov: Poskytovatel IA definuje harmonogram auditov a vykonava audity
v stlade s normami a osvedcenymi postupmi. Vypracovanie a prezentacia spravy z auditu: Poskytovatel

IA analyzuje zistenia z auditu a prezentuje ich manaZzmentu s odpordc¢aniami na zlepsenie. Sledovanie a
implementacia napravnych opatreni: Poskytovatel IA monitoruje implementaciu napravnych opatreni
navrhovanych v sprave z auditu. Poradenstvo a usmernenia: Poskytovatel |A radi manaZmentu v otazkach
riadenia rizik a internych kontrol.

Preco?

Zavedenie outsourcingu role Vykon IA prinasa viacero benefitov:

Znizenie nakladov: Outsourcing IA m6ze byt nakladovo efektivnejsi ako interné zamestnavanie internych
auditorov. Ziskanie pristupu k expertom: Poskytovatelia IA disponujd skiisenym timom expertov s rozsiahlymi
znalostami a osved¢enymi postupmi v oblasti internych auditov.

Zvysenie efektivity: Outsourcing IA umoZniuje organizacii sustredit sa na svoje klicové aktivity a nechat
interné audity na expertov. ZlepSenie objektivity: Externi auditori prinasaju do procesu auditu nezavisly
pohlad a objektivitu.

Pre koho?

Outsourcing role Vykon IA je urceny pre:

Organizacie, ktoré chcu zefektivnit interné audity: Outsourcing IA méZe pomoct znizit naklady a zlepsit
efektivitu riadenia rizik. Organizacie, ktoré nemaju interné kapacity pre interné audity: Outsourcing IA
umoZznuje organizaciam s malym timom alebo bez skisenosti s internymi auditmi riadit rizika efektivne.
Organizacie, ktoré sa chcu sustredit na svoje kli¢ové aktivity: Outsourcing IA umoZnuje organizacii presundt
zodpovednost za interné audity na externého partnera a sustredit sa na svoje core aktivity.

Prinosy?

Implementacia outsourcingu role Vykon IA prinasa nasledovné prinosy:

Zvysenie Urovne riadenia rizik: Interné audity pomahaju identifikovat a riesit rizika v organizacii.
Zlepsenie stladu: Interné audity overujd stilad s normami a predpismi.

Zvysenie efektivity procesov: Interné audity identifikuju prileZitosti na zlepSenie procesov a ich efektivity.
Posilnenie dovery partnerov a zakaznikov: Interné audity posilfiuji doveru partnerov a zakaznikov v
transparentnost a zodpovednost organizacie.
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OUTSOURCING ROLE “SLUZIEB SOC”, (SECURITY OPERATION
CENTER) AKD POZIADAVKA KYBER BEZPECNOSTI

Co je?

Outsourcing role Vykon SOC Sluzieb (Security Operation Center) je prenesenie zodpovednosti za prevadzku a
monitorovanie SOC centra na externého poskytovatela sluZieb. Poskytovatel SOC prebera zodpovednost za:
Neustaly monitoring a analyza bezpecnostnych udalosti: Poskytovatel SOC 24/7 monitoruje a analyzuje
bezpecnostné incidenty v sieti a systémoch organizacie. Identifikacia a reakcia na hrozby: Poskytovatel SOC
identifikuje a reaguje na kybernetické hrozby v redlnom Case. VySetrovanie incidentov a forenzna analyza:
Poskytovatel SOC analyzuje incidenty a zbiera forenzné dokazy pre hlbsie pochopenie a prevenciu buducich
hrozieb. Reporting a komunikacia: Poskytovatel SOC informuje manaZzment o bezpec¢nostnej situacii a o
rieSenych incidentoch.

Preco?

Zavedenie outsourcingu role Vykon SOC SluZieb prinasa viacero benefitov:

ZniZenie nakladov: Outsourcing SOC moZe byt nakladovo efektivnejsi ako interné budovanie a prevadzka SOC
centra. Ziskanie pristupu k expertom: Poskytovatelia SOC disponuju skisenym timom expertov s rozsiahlymi
znalostami a osvedcenymi postupmi v oblasti kybernetickej bezpecnosti. Zvysenie efektivity: Outsourcing
SOC umoznuje organizacii sustredit sa na svoje klicové aktivity a nechat monitorovanie a reakciu na hrozby
na expertov. ZvySenie Grovne kybernetickej bezpecnosti: SOC centrum s nepretrZitym monitoringom a
expertnou analyzou posilfiuje ochranu organizacie pred kybernetickymi hrozbami.

Pre koho?

Outsourcing role Vykon SOC SluZieb je urceny pre:

Organizacie, ktoré chcu zefektivnit kybernetickd bezpecnost: Outsourcing SOC méze pomdact znizit

naklady a zlepsit efektivitu riadenia rizik. Organizacie, ktoré nemaju interné kapacity pre prevadzku SOC
centra: Outsourcing SOC umoZiuje organizaciam s malym timom alebo bez skisenosti s kybernetickou
bezpecnostou riadit ochranu informacnych aktiv efektivne. Organizacie, ktoré sa chcu sustredit na svoje
klucové aktivity: Outsourcing SOC umoZzriuje organizacii presunut zodpovednost za prevadzku SOC centra na
externého partnera a sustredit sa na svoje core aktivity.

Prinosy?

Implementacia outsourcingu role Vykon SOC SluZieb prinasa nasledovné prinosy:

Zvysenie Urovne kybernetickej bezpecnosti: SOC centrum s nepretrZitym monitoringom a expertnou analyzou
posiliiuje ochranu organizacie pred kybernetickymi hrozbami. Rychla reakcia na incidenty: Poskytovatel

SOC dokaze rychlo a efektivne reagovat na kybernetické incidenty a minimalizovat ich dopady. ZniZenie

rizika reputacie a financnych strat: SOC centrum pomaha predchadzat strate reputacie a financnym stratam

v désledku kybernetickych Gtokov. Zlepsenie moralky a produktivity zamestnancov: Vedomie o nepretrzitej
ochrane SOC centra zvySuje moralku a produktivitu zamestnancov.
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APLIKACIA NA VYKONAVANIE ANALYZY RIZiK INFORMACNE] A KYBER
BEZPECNOSTI ZALOZENA NA MEDZINARODNOM STANDARDE IS0 27005
A KOMPATIBILNA S POZIADAVKAMI NBU NA VYKON RIADENIA RIZiK.

Co je?

Softvér SW pre analyzu rizik ICT je nastroj, ktory umozZiiuje organizaciam identifikovat, analyzovat a hodnotit
rizika suvisiace s informacnymi a komunikacnymi technolégiami (ICT). Softvér obsahuje nasledovné funkcie:
Identifikacia rizik a zranitelnosti: Pomaha pri identifikacii réznych typov ICT rizik, ako napriklad technické
rizika, operacné rizika, regulacné rizika, reputacné rizika a podobne. Analyza rizik: Umozriuje analyzovat
identifikované rizika a zhodnotit ich pravdepodobnost a dopad na organizaciu. Hodnotenie rizik:

Poskytuje nastroje na hodnotenie rizik a ich kategorizaciu podla zavaZnosti. Planovanie a implementacia
kontrol: Umoznuje definovat a implementovat kontrolné mechanizmy na zniZenie identifikovanych rizik.
Monitorovanie a reporting: Poskytuje nastroje na monitorovanie rizik a reporting o stave a vyvoji rizik.
Obsahuje generovanie formularov karty rizika a prijatie rizika manazmentom.

Preco?

Zavedenie softvéru SW pre analyzu rizik ICT prinasa viacero benefitov:

Zvysenie informovanosti: Ziskanie komplexného prehladu o ICT rizikach a ich dopade na organizaciu.
Znizenie rizik: Predchadzanie ICT incidentom a minimalizacia ich dopadu na prevadzku a reputaciu
organizacie. Zlepsenie riadenia ICT: Posilnenie riadenia ICT rizik a efektivnejSie alokovanie zdrojov na ich
znizenie.DodrZiavanie regulacii: Zabezpecenie suladu s regulacnymi poZiadavkami na riadenie ICT rizik.
Zvysenie efektivity: ZniZenie administrativnej zataze a optimalizacia procesov riadenia ICT rizik.

Pre koho?

SW pre analyzu rizik ICT je urceny pre:

Manazérov a veducich pracovnikov: Zodpovednych za riadenie ICT rizik v ramci svojej organizacnej jednotky.
IT profesionalov: Ktori sa podielaju na identifikacii, analyze a hodnoteni ICT rizik.

Auditorov: Ktori sa venujd auditu ICT rizik a kontrol.

Konzultantov: Ktori poskytuju poradenstvo v oblasti riadenia ICT rizik.

Kazdy, kto sa chce dozvediet viac o analyze a riadeni ICT rizik.

Prinosy?

Implementacia softvéru SW pre analyzu rizik PRIVACY prinasa nasledovné prinosy:

Zvysenie informovanosti o PRIVACY rizikach: Softvér umoziuje komplexnd identifikaciu a analyzu PRIVACY
rizik a poskytuje prehlad o ich stave a vyvoji. ZlepSenie riadenia PRIVACY: Softvér podporuje efektivne
riadenie PRIVACY rizik a umozriuje definovanie a implementaciu vhodnych kontrolnych mechanizmov.
ZniZenie nakladov: Predchadzanie incidentom s Ginikom a zneuZitim osobnych Gdajov a minimalizacia ich
dopadu méZe priniest znacné uspory nakladov. Zvysenie dovery a reputacie: Demonstrovanie zavazku

k ochrane osobnych tdajov posilfiuje doveru klientov, partnerov a regulacnych organov. Zlepsenie
strategického planovania: Informacie o PRIVACY rizikach su doleZitym vstupom pre strategické planovanie a
rozvoj organizacie.
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APLIKACIA NA VYKONAVANIE PRIVACY ANALYZY RIZiK ZALOZENA
NA MEDZINARODNOM STANDARDE IS0 27005 A POZIADAVKACH
GDPR. JE APLIKOVANY PRIVACY STANDARD ISO 29100

Co je?
Softvér SW pre Analyzu rizik PRIVACY - Co to znamena?

Softvér SW pre analyzu rizik PRIVACY je nastroj, ktory umozZnuje organizaciam identifikovat, analyzovat

a hodnotit rizika suvisiace s ochranou osobnych Gdajov (PRIVACY). Softvér méZe mat rozne funkcie, ako
napriklad: Identifikacia rizik: Pomaha pri identifikacii roznych typov PRIVACY rizik, ako napriklad tniky
osobnych idajov, zneuZitie osobnych Gdajov, porusenie GDPR a podobne.

Analyza rizik: Umoznuje analyzovat identifikované PRIVACY rizika a zhodnotit ich pravdepodobnost a
dopad na organizaciu. Hodnotenie rizik: Poskytuje nastroje na hodnotenie PRIVACY rizik a ich kategorizaciu
podla zavaznosti. Planovanie a implementacia kontrol: UmoZriuje definovat a implementovat kontrolné
mechanizmy na zniZenie identifikovanych PRIVACY rizik. Monitorovanie a reporting: Poskytuje nastroje na
monitorovanie PRIVACY rizik a reporting o stave a vyvoji PRIVACY rizik.

Preco?

Zavedenie softvéru SW pre analyzu rizik PRIVACY prinasa viacero benefitov:

Zvysenie informovanosti: Ziskanie komplexného prehladu o PRIVACY rizikach a ich dopade na organizaciu.
Znizenie rizik: Predchadzanie incidentom s Gnikom a zneuZitim osobnych tdajov a minimalizacia ich
dopadu na prevadzku a reputaciu organizacie. Zlepsenie riadenia PRIVACY: Posilnenie riadenia PRIVACY
rizik a efektivnejsSie alokovanie zdrojov na ich zniZenie. DodrZiavanie regulacii: Zabezpecenie suladu s
regulacnymi poZiadavkami na ochranu osobnych Gdajov, ako napriklad GDPR. Zvysenie efektivity: ZniZenie
administrativnej zataZe a optimalizacia procesov riadenia PRIVACY rizik.

Pre koho?

Softvér SW pre analyzu rizik PRIVACY je urceny pre:

Manazérov a veducich pracovnikov: Zodpovednych za ochranu osobnych Gidajov v rdmci svojej organizacnej
jednotky. IT profesionalov: Ktori sa podielaju na identifikacii, analyze a hodnoteni PRIVACY rizik.

Auditorov: Ktori sa venuju auditu ochrany osobnych Gdajov. Konzultantov: Ktori poskytuju poradenstvo v
oblasti ochrany osobnych Gidajov. Kazdy, kto sa chce dozvediet viac o analyze a riadeni PRIVACY rizik.

Prinosy?

Implementacia softvéru SW pre analyzu rizik PRIVACY prinasa nasledovné prinosy:

Zvysenie informovanosti o PRIVACY rizikach: Softvér umoziuje komplexnd identifikaciu a analyzu PRIVACY
rizik a poskytuje prehlad o ich stave a vyvoji. ZlepSenie riadenia PRIVACY: Softvér podporuje efektivne
riadenie PRIVACY rizik a umozriuje definovanie a implementaciu vhodnych kontrolnych mechanizmov.
ZniZenie nakladov: Predchadzanie incidentom s Ginikom a zneuZitim osobnych Gdajov a minimalizacia ich
dopadu méZe priniest znacné uspory nakladov. Zvysenie dovery a reputacie: Demonstrovanie zavazku

k ochrane osobnych tdajov posilfiuje doveru klientov, partnerov a regulacnych organov. Zlepsenie
strategického planovania: Informacie o PRIVACY rizikach su doleZitym vstupom pre strategické planovanie a
rozvoj organizacie.
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APLIKACIA NA VYKONAVANIE PROTIKORUPCNE] ANALYZY RIZiK
ZALOZENA NA MEDZINARODNOM STANDARDE IS0 27005
A POZIADAVKACH GDPR. JE APLIKOVANY STANDARD IS0 37001.

Co je?

Softvér SW pre analyzu rizik Protikorupény systém je nastroj, ktory umozriuje organizaciam identifikovat,
analyzovat a hodnotit rizika stvisiace s korupciou. Softvér méze mat rozne funkcie, ako napriklad:

Identifikacia rizik: Pomaha pri identifikacii réznych typov korupénych rizik, ako napriklad podplacanie, Uplatky,
konflikty zaujmov, zneuZitie moci a podobne. Analyza rizik: UmoZniuje analyzovat identifikované korupc¢né rizika
a zhodnotit ich pravdepodobnost a dopad na organizaciu. Hodnotenie rizik: Poskytuje nastroje na hodnotenie
korupcnych rizik a ich kategorizaciu podla zavaznosti. Planovanie a implementacia kontrol: UmoZriuje definovat a
implementovat kontrolné mechanizmy na zniZenie identifikovanych korupcnych rizik. Monitorovanie a reporting:
Poskytuje nastroje na monitorovanie korupénych rizik a reporting o stave a vyvoji korupénych rizik.

Preco?

Zavedenie softvéru SW pre analyzu rizik Protikorup¢ny systém prinasa viacero benefitov:

Zvysenie informovanosti: Ziskanie komplexného prehladu o korupcnych rizikach a ich dopade na organizaciu.
ZnizZenie rizik: Predchadzanie korupénym incidentom a minimalizacia ich dopadu na prevadzku a reputaciu
organizacie. Zlepsenie riadenia protikorupcnych opatreni: Posilnenie riadenia korupcnych rizik a efektivnejsie
alokovanie zdrojov na ich zniZenie. DodrZiavanie reguldcii: Zabezpecenie stladu s regulacnymi poZiadavkami na
protikorupcné opatrenia. ZvySenie efektivity: ZniZzenie administrativnej zataZe a optimalizacia procesov riadenia
korupénych rizik.

Pre koho?

Softvér SW pre analyzu rizik Protikorupcény systém je urceny pre:

Manazérov a veducich pracovnikov: Zodpovednych za protikorupcné opatrenia v ramci svojej organizacnej
jednotky. IT profesionalov: Ktori sa podielaju na identifikacii, analyze a hodnoteni korup¢nych rizik.

Auditorov: Ktori sa venuju auditu protikorupénych opatreni. Konzultantov: Ktori poskytuju poradenstvo v oblasti
protikorupcnych opatreni. Kazdy, kto sa chce dozvediet viac o analyze a riadeni korupcénych rizik.

Prinosy?

Implementacia softvéru SW pre analyzu rizik Protikorupcny systém prinasa nasledovné prinosy:

Zvysenie informovanosti o korupcnych rizikach: Softvér umoznuje komplexnu identifikaciu a analyzu
korupcnych rizik a poskytuje prehlad o ich stave a vyvoji. Zlepsenie riadenia protikorupcnych opatreni: Softvér
podporuje efektivne riadenie korupénych rizik a umoZziuje definovanie a implementaciu vhodnych kontrolnych
mechanizmov. Znizenie nakladov: Predchadzanie korupénym incidentom a minimalizacia ich dopadu moze
priniest znac¢né Uspory nakladov. ZvySenie dévery a reputacie: Demonstrovanie zavazku k protikorupénym
opatreniam posilfiuje doveru klientov, partnerov a regulacnych organov. Zlepsenie strategického planovania:
Informacie o korupcnych rizikach si dolezitym vstupom pre strategické planovanie a rozvoj organizacie.
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Software pre riadenié‘"
standardu TISAX®

APLIKACIA NA PODPORU RIADENIE BEZPECNOSTI TISAX® V ROZSAHU RIADENIA
ZRELOSTI OPATRENI (SOA), ANALYZY RIZIK, RIADENIA TRETICH STRAN A BCM A
VYKON INTERNEHO AUDITU. APLIKACIA JE VYVINUTA NA TISAX® VER.O6

Co je?
SW pre riadenie Standardu TISAX® je nastroj, ktory umoZnuje organizaciam v automobilovom priemysle
implementovat a udrZiavat stlad s poziadavkami Standardu TISAX® (Trusted Information Security Assessment
Exchange). Softvér méze mat rézne funkcie, ako napriklad:

Riadenie poZiadaviek: UmoZriuje definovat, monitorovat a riadit poziadavky Standardu TISAX®.

Hodnotenie rizik: Poskytuje nastroje na hodnotenie informacnych bezpecnostnych rizik v stlade s TISAX®.
Planovanie a implementacia kontrol: UmoZzriuje definovat a implementovat kontrolné mechanizmy na
znizenie identifikovanych rizik. Monitorovanie a reporting: Poskytuje nastroje na monitorovanie stavu
informacnej bezpecnosti a reporting o stlade s TISAX®. Auditovanie: UmoZriuje interny a externy audit stladu
s poziadavkami TISAX®.

Preco?

Zavedenie softvéru SW pre riadenie Standardu TISAX® prinasa viacero benefitov:

ZvysSenie informacnej bezpecnosti: ZniZenie rizika kybernetickych Gtokov a ochranu citlivych informacii.
ZvysSenie dovery a reputacie: Preukazanie zavéazku k informacnej bezpecnosti a posilnenie dovery partnerov a
zakaznikov. Zjednodusenie auditov: Ulahcenie internych a externych auditov stladu s TISAX®.

Znizenie nakladov: Znizenie nakladov na rieSenie kybernetickych incidentov a sankcii za nestlad s TISAX®.
Zlepsenie efektivity: ZniZenie administrativnej zataZe a optimalizacia procesov riadenia informacnej
bezpecnosti.

Pre koho?

SW pre riadenie Standardu TISAX je urceny pre:

Vyrobcov automobilov: Ktori potrebuju preukazat stlad s TISAX® a chranit svoje informacné systémy a data.
Dodéavatelov automobilového priemyslu: Ktori potrebuju spliiat poZiadavky TISAX® v rdmci dodavatelského
retazca. IT profesionalov: Ktori sa podielaju na implementacii a udrziavani suladu s TISAX®.

Auditorov: Ktori sa venuji auditu informacnej bezpec¢nosti a stladu s TISAX®.

Kazdy, kto sa chce dozvediet viac o Standarde TISAX® a jeho implementacii.

Prinosy?

Implementacia softvéru pre riadenie Standardu TISAX® prinasa nasledovné prinosy:

Zvysenie informacnej bezpecnosti: Softvér umoziuje komplexnl implementaciu a udrZiavanie poZiadaviek
TISAX®, ¢im sa zniZuje riziko kybernetickych utokov a ochranu citlivych informacii. Zjednodusenie auditov:
Softvér ulahcuje interny a externy audit stladu s TISAX® a automatizuje reporting. ZniZenie nakladov:
Predchadzanie kybernetickym incidentom a minimalizacia ich dopadu méZe priniest znacné Gspory
nakladov. Zlepsenie reputacie: Preukazanie zavazku k informacnej bezpecnosti a stladu s TISAX® posiliiuje
doveru partnerov a zakaznikov. ZvySenie konkurencieschopnosti: DodrZiavanie Standardu TISAX® m6ze
zlepsit konkurencieschopnost na trhu automobilového priemyslu.
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SOFTWAROVE VYBAVENIE

Software pre ria
biznis kontinuity

APLIKACIA NA PODPORU RIADENIE BCM V ROZSAHU
VYKONANIA BIA PODLA IS0 22317

Co je?

Softvér na riadenie kontinuity biznisu (BCMS) je nastroj, ktory pomaha organizaciam definovat,
implementovat a udrZiavat stratégie a procesy na zaistenie kontinuity prevadzky v pripade neocakavanych
udalosti. Softvér moZe mat rézne funkcie, ako napriklad:

Identifikacia rizik: Pomaha pri identifikacii a hodnoteni rizik, ktoré by mohli narusit prevadzku organizacie.
Planovanie kontinuity: Umoznuje definovat plany kontinuity pre rézne typy krizovych scenarov.
Implementacia a testovanie: Ulahcuje implementaciu a testovanie planov kontinuity. Monitorovanie a
reporting: Poskytuje nastroje na monitorovanie a reporting o stave kontinuity biznisu.

Preco?

Zavedenie softvéru BCMS prinasa viacero benefitov:

ZvySena odolnost: ZvySenie odolnosti organizacie voci neoCakavanym udalostiam a minimalizacia ich dopadu
na prevadzku. Rychle obnovenie prevadzky: Zrychlenie obnovenia prevadzky v pripade krizy a minimalizacia
prestojov. ZniZenie strat: ZniZenie financnych a reputacnych strat stvisiacich s krizovymi situaciami.
Zlepsenie dodrziavania regulacii: Zabezpecenie suladu s regulacnymi poziadavkami na riadenie kontinuity
biznisu. Zvysenie informovanosti: ZvySenie informovanosti manazmentu a zamestnancov o rizikach a planoch
kontinuity.

Pre koho?

Softvér BCMS je urceny pre:

Manazérov a veducich pracovnikov: Zodpovednych za riadenie kontinuity biznisu v rdmci svojej organizacnej
jednotky. IT profesionalov: Ktori sa podielaju na implementacii a Gdrzbe softvéru BCMS.

Auditorov: Ktori sa venujd auditu riadenia kontinuity biznisu. Konzultantov: Ktori poskytujd poradenstvo v
oblasti riadenia kontinuity biznisu. Kazdy, kto sa chce dozvediet viac o riadeni kontinuity biznisu.

Prinosy?

Implementacia softvéru BCMS prinasa nasledovné prinosy:

Zvysena odolnost voci krizovym situaciam: Softvér umoziuje komplexnd identifikaciu a hodnotenie

rizik, definovanie a implementaciu planov kontinuity a efektivne riadenie krizovych situacii. Rychle
obnovenie prevadzky: Automatizacia procesov a centralizované uchovavanie informacii v softvéri umoZzriuje
rychle a efektivne obnovenie prevadzky po krize. Znizenie strat: Predchadzanie krizovym situaciam a
minimalizacia ich dopadu moZze priniest znacné Uspory nakladov a minimalizovat reputacné straty. ZlepSenie
informovanosti a koordinacie: Softvér umoZznuje efektivnu komunikaciu a koordinaciu medzi réznymi timami
v ramci krizovej situacie. Zvysenie konkurencieschopnosti: Preukazanie zavazku k riadeniu kontinuity biznisu
posilfiuje déveru partnerov a zakaznikov a méZze zlepsit konkurencieschopnost na trhu.
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SKOLENIA PRE

Real World -
Penetration testing

SKOLENIA NA PRIPRAVU TECHNICKYCH SPECIALISTOV A ODBORNIKOV (SOC) NA
KYBERNETICKU BEZPECNOST NA REALNE RIESENIA INCIDENTOV V ORGANIZACII

Co je?

Vzdelavanie v oblasti Real World Penetration Testing je Specializovany kurz zamerany na vycvik G¢astnikov v technikach
a metddach pouZivanych na identifikaciu a zneskodnenie zranitelnosti v informacnych systémoch a sietovych
infrastruktdrach. Cielom je naucit icastnikov, ako realizovat simulované Gtoky na systémy s cielom najst a opravit
bezpecnostné slabiny predtym, ako ich vyuzijui skutoéni Gtocnici.

Skolenie je rozdelené na 4 &asti (rovnako ako samotny proces riedenia incidentov):

« Priprava na rieSenie bezpecnostného incidentu

« Detekcia a analyza kybernetického incidentu

« Obmedzenie Sirenia bezpec¢nostného incidentu ,Eradication a Obnova

« Systémové zmeny v bezpe¢nostnom prostredi organizacie

Preco?

ZvySenie bezpecnostnych zru¢nosti: Kurz poskytuje hlboké pochopenie bezpec¢nostnych hrozieb, zranitelnosti a
technik ich odhalovania a eliminécie. U¢astnici sa naudia, ako identifikovat a opravit slabiny, &im zlep3uji svoje
schopnosti ochrany IT infrastruktiry. Prevencia bezpe¢nostnych incidentov: V dnesnej dobe, ked st kybernetické utoky
Coraz sofistikovanejsie, je doleZité byt o krok vpred pred utocnikmi. Penetracné testovanie umoZnuje organizaciam
identifikovat a riesit bezpecnostné slabiny skor, ako ich zneuziji zlomyselni aktéri. Praktické skisenosti: Kurzy ako

Real World Penetration Testing zahfiaju praktické laboratérne cvicenia, kde Gcastnici m6Zu svoje znalosti aplikovat v
realnych scenaroch.

Pre koho?

Skolenie Real World Penetration testing je uréené pre:

Bezpecnostni profesionali: Ti, ktori uz pracujui v oblasti informacnej bezpecnosti a chcl rozsirit svoje znalosti a zru¢nosti
v konkrétnych oblastiach, ako je penetracné testovanie. IT profesionali: Systémovi a sietovi administratori, vyvojari
softvéru a ini IT odbornici, ktori chcu ziskat hlbsie porozumenie bezpecnostnych hrozieb a ako ich efektivne riesit.
Personal SOC sluZieb. Konzultanti a auditori kybernetickej bezpecnosti: Odbornici, ktori poskytujd rady alebo
hodnotenia tretich stran, a potrebuju rozumiet metodikam a technikdm penetracného testovania na hlbsej Grovni.

Prinosy?

Absolvovanie Skolenia prinasa nasledovné prinosy:

Zlep$ena schopnost identifikovat zranitelnosti: U¢astnici sa naucia, ako pouZivat rézne nastroje a techniky na odhalenie
slabin v IT infrastrukture, o je klGCové pre zabezpecenie systémov pred utocnikmi. Praktické skisenosti s penetraénymi
testami: Kurz poskytuje praktické laboratérne cviCenia, ktoré umoznuju Gcastnikom aplikovat teoretické znalosti v
kontrolovanom prostredi. Toto “ucenie sa robenim” je neocenitelné a zvysuje ich sebadéveru pri vykonavani skuto¢nych
penetracnych testov. Pripravenost na kybernetické hrozby: Kurz pomaha tcastnikom rozvijat schopnosti potrebné

na rychlu reakciu na bezpecnostné incidenty a na efektivne zvladanie potencialnych hrozieb, ¢o je nevyhnutné pre
udrZanie bezpecnosti v dynamickom digitalnom prostredi.
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SKOLENIA PRE

Real World
forensics analysis

SKOLENIE PRIPRAVUIJE TECHNICKYCH SPECIALISTOV A ODBORNIKOV NA KYBERNETICKU
BEZPECNOST NA VYKONANIE FORENZNE] ANALYZY PRE POTREBY INCIDENT RESPONSE

Co je?

Skolenie obsahuje:

Zaklady digitalnej forensics: Uvod do principov a praktik digitalnej forensics, vratane pravnych a etickych
aspektov.

Zachovanie dokazov: Metddy a techniky zabezpecenia a ochrany digitalnych dokazov aby zostali nezmenené
a mohli byt pouZité v sidnych sporoch.

Analyza dat: PouZitie Specializovanych forenznych nastrojov na extrahovanie a analyzu Udajov z roznych
zdrojov ako st pevné disky, mobilné zariadenia, sietové zaznamy atd.

Pokrocilé forenzné techniky: Detailné stidium technik ako Steganografia, kryptografia a analyza malvéru.
Reporting a prezentacia nalezov: Vyuka o tom, ako efektivne prezentovat zistenia z forenznej analyzy siGdom
alebo inym zainteresovanym stranam.

Pripadové stldie a simulacie: Redlné pripadové studie a simulované scenare, kde mézu Ucastnici aplikovat
svoje znalosti a zru¢nosti v praxi.

Preco?

Absolvovanie kurzu Real World Forensics Analysis pontka mnoZstvo délezitych prinosov pre jednotlivcov
aj organizacie. Tento druh vzdelavania je klicovy pre rozvoj zru¢nosti, ktoré si nevyhnutné na efektivne
zvladanie bezpecnostnych incidentov a posilnenie celkovej obranné schopnosti systémov. Kurz nauci
Ucastnikov, ako spravne zachytit, analyzovat a interpretovat digitalne data po bezpe¢nostnom incidente.
Tieto zrucnosti st neocenitelné pri vySetrovani a mitigacii Skod sposobenych utokmi.

Pre koho?

Kurz Real World Forensics Analysis je ureny pre odbornikov, ktori chcu rozvijat svoje znalosti a zru¢nosti
v oblasti digitalnej forensics ako st bezpecnostni profesionali, clenovia SOC timov, pravnici a pravni
poradcovia, vladni vySetrovatelia a zamestnanci bezpecnostnych agentur, nezavisli konzultanti a
bezpecnostni auditori.

Prinosy?

Rozsirené forenzné zruénosti: U&astnici ziskaju hlboké pochopenie o tom, ako zachytit, analyzovat a
interpretovat digitalne data v suvislosti s bezpecnostnymi incidentmi. Tieto zru¢nosti st neocenitelné pri
urovani pricin a rozsahu kybernetickych Gtokov a inych bezpecnostnych poruseni.

Lepsia schopnost reagovat na incidenty. Kurz poskytuje pristup k najnovsim technologiam a metodikam
v digitalnej forensics, ¢o umoznuje Ucastnikom zostat na Cele v rychlo sa meniacom poli kybernetickej
bezpecnosti.

NARODNA AKADEMIA PRE KYBERNETICKU A INFORMACNU BEZPEENOST - NAKIB.SK



SKOLENIA PRE

Real World | |
incident response &y

.\ -

SKOLENIE JE PRIPRAVI TECHNICKYCH SPECIALISTOV A ODBORNIKOV NA REALNE
RIESENIE KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV V ORGANIZACII

Co je?

Skolenie je rozdelené na 4 ¢asti (rovnako ako samotny proces riedenia incidentov):

« Priprava na rieSenie bezpecnostného incidentu

« Detekcia a analyza kybernetického incidentu

« Obmedzenie Sirenia bezpecnostného incidentu ,Eradication a Obnova

« Systémové zmeny v bezpecnostnom prostredi organizacie

Kazda Cast je postavena na realnych pripadoch a zostavena tak, aby Ucastnikovi skolenia dala poznatky a ,,hands-
on* pri jednotlivych krokoch rieSenia bezpecnostného incidentu.

Scenar incidentu, ktory sa bude pocas Skolenia riesit je postaveny na realnom pripade APT Utoku na nadnarodnd
organizaciu.

Preco?

Kurz poskytuje Ucastnikom znalosti a zrucnosti potrebné na rychle a efektivne reagovanie na bezpecnostné
incidenty. Toto je kriticky d6lezité v dnesnej dobe, ked st kybernetické utoky Coraz Castejsie a sofistikovanejsie.

a tym obmedzit finan¢né a reputacné straty pre organizaciu.

Zlepsenie bezpec¢nostnych postupov: Kurz poskytuje podrobné informacie o najlepsich praktikach a stratégiach,
ktoré pomahaji organizaciam zlepsit ich celkové bezpecnostné postupy a politiky.

Kurz zahffia scenare a simulacie, ktoré uc¢astnikom umoZzniuju prakticky si vyskisat a zdokonalit nau¢ené metddy v
kontrolovanom prostredi.

Pre koho?

Skolenie Real World incident respons je urcené pre:

Bezpecnostni odbornici: Ti, ktori uz pracuji v oblasti kybernetickej bezpecnosti a chcl rozsirit svoje zrucnosti v
riadeni incidentov. Clenovia SOC timov. IT profesionali: Systémovi a sietovi administratori, ktori potrebuju zvladat
a riesit bezpec¢nostné incidenty vo svojich sietach a systémoch. Incident Response Teams (IRT): Clenovia timov
reagujucich na incidenty, ktori sa Specializuju na rychlu a efektivnu reakciu na bezpec¢nostné incidenty v redlnom
Case.

Prinosy?

Zlep3ené schopnosti detekcie a reakcie: U¢astnici sa naucia, ako efektivne identifikovat a reagovat na
bezpec¢nostné incidenty. Ziskané znalosti pomahaju rychlejsSie rozpoznat hrozby a adekvatne na ne reagovat, o je
klicové pre minimalizaciu $kod a obnovu normalnej prevadzky.

ZniZenie nakladov spojenych s incidentmi: Efektivna reakcia na incidenty méZe vyrazne zniZit naklady spojené s
narusenim operécii, stratou dat a naslednymi pravnymi alebo regulaénymi sankciami. U&astnici sa naucia, ako
zniZovat tieto naklady prostrednictvom rychlej a organizovanej reakcie.

Komplexné zvladnutie incident response procesu:
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